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 های مشارکتیفصل
 

)ايمن  Securing the Cloudهای کوچک از فصلهای قبلی، در ه و همچنین گزيد 1و  1های فصل

حرکت به ) Moving to the Cloudنوشته شده است و  Vic Winklerکردن ابر( که توسط  

با مجوز مورد استفاده  Geetha Manjunathو  Dinkar Sitaramنوشته شده توسط ( سوی ابر

 .اندقرار گرفته
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 مقدمه 
 

 رود؟از این کتاب چه انتظار می

 هر آينده فناوری انداز چشم از رود که حداقل بخشیهای ابری فراگیر هستند و انتظار میمحیط

ی هايکنند. مبانی رايانش ابری خط مشی است که به شما کمک می کند سوالسازمان را میزبانی 

هستید بوجود می آيند، هدايت کنید.  ابر طرح اولیه يا محیط يک اندازی راه يا بررسی که، در زمان

 نیست؛ دسترس در هستند بزرگ های بودجه دارای که کسانی و بزرگ های شرکت برای فقط ابر

ی است. در برخ اکثريت دسترس در حاضر حال در جويی در هزينه،با صرفه تکنولوژی جايگزين اين

 های ابر استفاده کند يا خیر. مصرفخواهد از مزيتگیری کند که آيا میموارد، هر سازمان بايد تصمیم

 در را خود داده های فايل و موسیقی ها، عکس آيا که گیرند می تصمیم منظم طور به کنندگان

را  چیزی کنند. بنابراين شما چه استفاده ابر دهندگان ارائه از يا کنند ذخیره خود محلی سیستم

ها وابسته به نیازهای شما و منابع در دسترس شما باشد. تمام اينکنید؟ پاسخ ساده نمیانتخاب می

ترين تصمیم ممکن در يک زمان محدود است. است. هدف اين کتاب کمک به شما در ايجاد آگاهانه

خواهیم شما را مجهز به دانشی کنیم که شما نیاز داريد تا بهترين تصمیم را با توجه شرايط ما می

 شخصی خود بگیريد، چه شما يک کاربر خانگی و چه مدير شرکت باشید.

 

 مخاطبان مورد نظر

اين راهنمايی برای افرادی است که می خواهند با تکنولوژی رايانش ابری آشنا شوند. چه شما به 

گیری برای استفاده از محیط ابری بدست آوردن دانش کلی باشید و چه شما نیازمند تصمیمدنبال 

باشید، اين کتاب شما را راهنمايی می کند. اين کتاب حتی برای افرادی که در حال حاضر تصمیم 

خاب تبه استفاده از ابر گرفتند اما نیاز به تصمیم گیری در مورد اينکه کدام ارائه دهنده ی ابر را ان

 باشد.کنند، نیز مفید می

 چرا این اطلاعات مفید است؟

 توجهی گرفته شود. به طور کلی  برای بسیاریگیری برای حرکت به محیط ابری نبايد با بیتصمیم

وکار است. ها، استفاده از محیط های ابری به معنای تغییر در راه کسب و سازمان ITهای از دپارتمان

توجهی بگیريد. اين مهم است که شما خود را به اطلاعات ها را  با بیخواهید اين تصمیمشما نمی
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بیشتری که قبل از تصمیم گیری میتوانید بدست آوريد، مجهز  کنید. اين کتاب به شما در بدست 

 کند.اين اطلاعات مهم کمک میآوردن 

 ساختار این کتاب

شکیل هايی که آن را تباشد. ابتدا با يک معرفی کلی از ابر و تکنولوژیاين کتاب شامل هفت فصل می

 سازی محیط ابری به دنبال آنهاهايی که در هنگام پیادهی گزينهکنیم. سپس دربارهاند شروع میداده

، برخی گیریکنیم. بعد از تصمیمگیری راهنمايی میشما را در تصمیمکنیم. و بعد هستیم بحث می

 دهیم.سازی محیط ابری شما ايجاد شوند را پوشش میاز ملاحظات را که بايد در پیاده

دهد و برخی از مزايايی را که از انتساب معرفی مبانی ابر و مفاهیم مربوط به آن را ارائه می 0فصل 

ها در هنگام هايی را که برخی سازمانح می دهیم. ما برخی از مسائل و نگرانیآيد را شرابر بوجود می

ها گويیم که چگونه اين مسائل و نگرانیچنین میدهیم. و همحرکت به محیط ابری دارند را پوشش می

 توانند کاهش يابند.می

م کنیرا بررسی می شوندها و مفاهیمی را که در ايجاد محیط ابری استفاده میتکنولوژی 0در فصل 

وب را توصیف می  توسعه های آوریفن و سازی مجازی رايانش کلی، مفاهیم هويت، و  موارد احراز

 کنیم.

 و گروهی خصوصی، عمومی، کنیم. ابرهایهای استقرار ابری متفاوت را معرفی میمدل 2در فصل 

 پیامدهای به یم.  سپسکنها و مشکلات هر مدل را بررسی میدهیم. مزيت می شرح را هیبريدی

 لدخی محیطی هر حفظ در چیزی چه که کنیم می بررسی سرانجام،. کنیم می نگاه مدل هر امنیتی

مدل سرويس  2دهیم، که در ابتدا با های متفاوت سرويس ابر را پوشش میمدل 3در فصل  .است

(، و PaaS) 0سرويسفرم بعنوان (، پلتSaas) 0افزار بعنوان سرويسکنیم: نرماصلی آغاز می

کنیم که اخیرا های سرويس جديدتر را بررسی می(.  سپس مدلIaaS) 2زيرساخت بعنوان سرويس

 اند.توسعه يافته

                                                                 
1 Software as a Service 
2 Platform as a Service 
3 Infrastructure as a Service 
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ای کنیم که شما برکنیم. در ابتدا توصیف میگیری حول ابر صحبت میی تصمیمدرباره 2در فصل 

نظر بگیريد. سپس درباره ی انتخاب  چیزهايی را بايد در گیری برای حرکت به سوی ابر چهتصمیم

ی ی مواردکنیم. گام بعدی انتخاب مدل استقرار است. در نهايت دربارهيک مدل سرويس صحبت می

های ابری عمومی بايد در نظر گرفته شود صحبت ی سرويسکنندهکه در هنگام انتخاب فراهم

 کنیم.می

ما به دنبال يک چارچوب برای ارزيابی هستیم کنیم. ی امنیت ابر صحبت میبیشتر درباره 1در فصل 

دهیم. هنگامی که محیط وکاری، و امنیت عملیاتی را پوشش میو امنیت بنیادين، ملاحظات کسب

دهیم عملیات يک محیط ابری را پوشش می 1شود، شما بايد آن را اجرا کنید. در فصل ابری ايجاد می

ه ايم. در اين فصل هزينفرايندها را توصیف کرده و یعملیات هایروش ، محیط به چنین دسترسیو هم

 تنها ها  نهدهیم. ما باور داريم که موارد پوشش داده شده در اين فصلو کارآمدی را نیز پوشش می

کرد. با ابر، مانند بیشتر  خواهد کمک ابر سازی پیاده در شما به همچنین بلکه ابر، درك در را شما

انجام درست آن ايجاد اطمینان در درك درست چیزی است که شما با های جديد، کلید تکنولوژی

آن سروکار داريد. شما به اين درك به منظور اطمینان از اين که ابر برای سازمان شما مناسب است، 

 نیاز داريد. هدف ما ايجاد اطمینان از اين است که شما درك لازم را داريد.
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 . معرفی ابر1فصل 

 
 

 

 

 

 

 

 مقدمه

بر و ی يک ديد کلی از اکننده باشد. در اين فصل، ما با ارائهتواند بسیار گیجمفهوم رايانش ابری می

ها را به سوی ابر فاکتورهايی که سازمانی برخی کنیم. سپس دربارهمفاهیم مرتبط به آن آغاز می

 کنیم.هدايت می کنند صحبت می

 ابر چیست؟

ها ی اين که ابر چیست وجود دارد. افراد زيادی ابر را يک مجموعه از تکنولوژیمباحث زيادی درباره

 کنند،های رايجی وجود دارند که عموما محیط ابر را  ايجاد میدانند. درست است که تکنولوژیمی

د. باشها میباشند. ابر در واقع يک سرويس يا مجموعه ای از سرويسها ذات ابر نمیاما اين تکنولوژی

ای مرکب از اين تا حدودی دلیل اين است که تعريف ابر سخت شده است. ابر به عنوان مجموعه

ه ر داخل ابر چشود. برای کاربر سرويس، اين که دها در نظر گرفته میها و فعالیتخدمات، تکنولوژی

 اندهندگ باشد. به اين دلیل است که نامش ابر است. ارائه دهندگان ارائهشود شناخته شده نمیمی

 تیاهمی افتدمی اتفاق صحنه پشت در که آنچه مورد در کاربران از بعضی چه اگر که اند شده متوجه

ر دهندگان بیشتشده است که ارائهبه اين موضوع توجه دارند. اين باعث  آنها از بسیاری اما دهند،نمی

دهند آماده باشند. در بسیاری از موارد، مشتريان مجاز به پیکربندی نسبت به آنچه انجام می

 باشند.های کنترل سیستمشان نیز میحلراه

 این فصلنکات 

 ابر چیست؟ 

 ( درايورهای ابرCloud Drivers ) 

 شود؟موانع پذيرش ابر: چه چیز مانع افراد می 
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 : معمای ابر0-0شکل 

 

با  برای انطباقکند. دهد در طول زمان تغییر میها، ابر و سرويسی که ارائه میبرای بیشتر سرويس

ايی را هکنند. فکر کنید که شما چه سرويسها به سرعت تغییر مینیازهای مشتری برخی سرويس

اند. های مرتبط با تکنولوژی( که به مرور زمان تغییر نکردهايد )به ويژه سرويستاکنون استفاده کرده

ا که برای مشتريان ب برای اينی سرويس باشید، دهندهقطعاً تعداد زيادی نیست. اگر شما يک ارائه

ا است که جباشد. در اينهايتان را تغییر دهید.  قطعاً ابر نیز مستثنی نمیارزش باشید بايد سرويس

سب کند آن منادهد و فکر میشود. هربار که فردی برای ابر تعريفی ارائه میکنندگی میباعث گیج

 ندارداستا ملی موسسه که هنگامی که کردند می فکر کنند. بسیاریاست، مجددا خدمات تغییر می

 .بود خواهد تعريف نهايی اين داد، ارائه ابری محاسبات برای رسمی تعريف يک( NIST) فناوری و

 با حتی است. داده تغییر زمان طول در را خود تعريف NIST حتی کرديم، مشاهده که همانطور اما،

 مورد در کردن صحبت هنگام در مردم اکثر که استانداردی است همچنان NIST تعريف تغییرات،

 خواهیم بحث آن در ما که است اصلی جزء سه دارای NIST ابر تعريف. کنند می اشاره آن به ابر

 کرد:

 پنج خصوصیت کلیدی ابر .0

 چهار مدل استقرار ابر .0

 سه مدل سرويس ابر .2
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 خصوصیات کلیدی ابر

ها تلاش می کنند تا از محبوبیت ابر سود ببرند. بسیاری دهندگان سرويسها و ارائهبسیاری از شرکت

هايی هستند، اگرچه اين کار را انجام ندهند.  تنها از ارائه دهندگان در تلاش برای پیشنهاد سرويس

رنامه ی ابری است. ببه دلیل اين که يک برنامه مبتنی بر وب است، به اين معنا نیست که آن برنامه

وسرويس مربوط به برنامه بايد خصوصیات مشخصی را نمايش دهند، پیش از اين که آنها بتوانند يک 

ی ابری بیانگر پنج خصوصیت از محاسبه NISTسازی ابری صحیح در نظر گرفته شوند. تعريف پیاده

يا  يریپذ انعطاف بع،اشتراك منا شبکه، دسترسی گسترده به تقاضا، ابر است: سلف سرويس مورد

هر پنج خصوصیت بايد وجود داشته باشند  .است شده گیری اندازه سرويس و قابلیت ارتجاعی سريع

 به ترتیبی که پیشنهاد، پیشنهاد ابری صحیح در نظر گرفته شوند.

 سلف سرویس مورد تقاضا

نهادی پیش تواند دسترسی به سرويسسلف سرويس مورد تقاضا به معنای اين است که مشتری می

 به را درخواست پشتیبانی کارکنان از نوعی يا مدير را دريافت و يا درخواست دهد، بدون اين که

ی را هايدهند. فرآيند درخواست و تکمیل به صورت اتوماتیک هستند. اين مزيت انجام دستی صورت

 کننده و مشتری سرويس به همراه دارد.برای فراهم

ا که آنها هايی ربه مشتريان امکان تهیه و دسترسی سريع به سرويسسازی سلف سرويس کاربر پیاده

شود که شما منابعی را که باشد. اين باعث میدهد. اين يک ويژگی جذاب  ابر میخواهند را میمی

 ها اغلب برای کاملهای سنتی، درخواستنیاز داريد را به سرعت و به راحتی دريافت کنید. با محیط

شوند. شما نبايد ها و ابتکارات میبرند، و منجر به تاخیرهايی در پروژهوزها زمان میها يا رشدن هفته

 کاهش ندهده ارائه برای را مسئولیتی در اين در محیط ابری نگران باشید. سلف سرويس کاربر نیز بار

 دهد. می

 هایعالیتدهد. مديران آزاد از فسلف سرويس کاربر هم چنین با مسئولیت مدير را نیز کاهش می

 ITهای کاربر هستند. اين به کارکنان ی ايجاد کاربران و مديريت درخواستروز به روز درباره

تواند برای ايجاد های سلف سرويس میسازیدهد.  پیادهها امکان تمرکز روی ديگران را میسازمان

ف سرويس کاربر عموماً از سخت باشند، اما برای ارائه دهندگان ابر قطعاً ارزش زمانی و مالی دارد. سل

توانند برای فراهم ای وجود دارند که میهای خلاقانهشود. پورتالسازی میطريق پورتال کاربر پیاده

ها، يک پورتال سفارشی مورد کردن عملکرد مورد نیاز مورد استفاده قرار گیرند، اما در برخی نمونه
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که به آنها امکان قرار دادن اطلاعات مناسب  3الگوالحساب، کاربران با يک واسط نیاز خواهد بود. علی

ها، مديريت  نويسی برنامههای برنامهشوند. در انتها اين پورتال با واسطدهد، نمايش داده میرا می

(APIکه توسط برنامه )کند. اگر در داخل سیستم اند ارتباط برقرار میها انتشار يافتهها و سرويس

APIود.شسازی اتوماسیون است وجود نداشته باشد، باعث مشکل میبرای ساده هايی کهها و يا روش 

سازی سلف سرويس کاربر، شما بايد نسبت به مسائل نظارتی و موافقت بالقوه آگاه در هنگام پیاده

هايی است که ( نیازمند کنترلSOX) Oxley-Sarbanesمانند  2های انطباقباشد. اغلب برنامه

های خاصی های خاص يا اجرای فعالیتکه کاربر قادر به استفاده از سرويس برای جلوگیری از اين

توانند به طور کامل اتوماتیک شوند. اين مهم بدون مجوز باشد، است. در نتیجه برخی فرآيندها نمی

ويس لف سرسازی ستوانند در پیادهو يا نمی تواننداست که شما متوجه شويد که کدام فرآيندها می

 ما خودکار شوند.در محیط ش

 ی گستردهدسترسی شبکه

ای های ابر بايد به راحتی قابل دسترس باشند. کاربران تنها بايد ملزم به داشتن اتصالات شبکهسرويس

ها باشند. در بیشتر موارد، اتصال استفاده شده برخی انواع ها يا برنامهپايه برای اتصال به سرويس

های اينترنتی در پهنای باند قابل رشد هستند، اما آنها هنوز تصالاتصال اينترنت خواهد بود. اگرچه ا

ران را دهنده بايد کاربباشند. از اين رو، ارائهی محلی نسبتا کندتر میهای شبکهدر مقايسه با اتصال

 ملزم به داشتم مقدار زيادی پهنای باند برای استفاده از سرويس کند. 

 هایشوند: سرويسباشند منجر به بخش دوم اين الزام میمی هايی که در پهنای باند محدوداتصال

ممکن است زمان زيادی  1نیاز داشته باشد. ابتدا دانلود يک فت کلاينت 1ابری نبايد به تین کلاينت

های زياد ی کلاينت نیازمند ارتباطرا ببرد، به ويژه در اتصال با پهنای باند کم. دوم اين که، اگر برنامه

                                                                 
4 template interface 
5 compliance programs 

 6 thin client :شود که برای تحقق وظايف محاسباتی خود اطلاق می کامپیوتریبرنامه  يا کامپیوتر به

 به کامپیوترهای ديگر وابسته است

 1 fat client :های کامپیوتری، به سرويس در شبکه دهندهسسروي-گیرندهمدل سرويس در مدل

مستقل عمل  سرور يا دهندهسرويس های زيادی دارد و ازگويند که امکانات و توانايیای میگیرنده

 کندمی
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هنای های پها باشد، کاربران با مشکلاتی در زمان تاخیر روی اتصاللاينت و سرويسبین سیستم ک

 شوند.باند مواجه می

های ابر بايد قادر به دسترسی توسط يک تنوع برد: سرويساين ما را به بخش سوم اين الزام می

ه برای باشند کنمیهايی ها تنها دستگاهها و دسکتاپتاپهای کلاينت باشند. لپگسترده از دستگاه

های وشیها، گتوانند از طريق تبلتچنین میاند. کاربران هماتصال به اينترنت و شبکه استفاده شده

گاه های ابری نیاز به پشتیبانی تمام دستديگر نیز متصل شوند. سرويس هایگزينه هوشمند، و میزبان

دهنده ممکن است مجبور به ايجاد ارائهی کلاينت باشند، ها دارند. اگر سرويس نیازمند يک برنامه

، و اندرويد(. اجبار در توسعه و MAC ،IOSفرم باشد )يعنی ويندوز، های خاص از نظر پلتبرنامه

دی ای ساختاربنهای کلاينت پر هزينه است، بنابراين اگر راه حل را به گونهنگهداری تعدادی برنامه

 فید است.کرد که به کاربر نیاز نداشته باشد بسیار م

 

 : دسترسی شبکه ی گسترده1-0شکل 
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 اشتراك منابع

د. آورپذيری را بوجود میدهنده انعطافکند و از جانب ارائهها کمک میاشتراك  منابع در کاهش هزينه

ها نیاز ثابت به تمام منابع در دسترس برای آنها اشتراك منابع براساس اسن واقعیت است که کلاينت

ند توسط توانگیرند، به جای اين که بیکار باشند، میکه منابع مورد استفاده قرار نمیندارند. هنگامی 

 دهد تا به بیش از يک مشتریدهنده امکان میمشتريان ديگر مورد استفاده قرار بگیرند. اين به ارائه

فاده از تداشته باشد(. اشتراك منابع با اس اختصاصی منابع به نیاز مشتری خدمت ارائه دهند )اگر هر

دهد. در دهنده میسازی امکان افزايش حجم سیستم را به ارائهآيد. مجازیسازی بدست میمجازی

واند تگیرندکه میسازی شده، منابع روی سیستم فیزيکی در يک مخزن قرار میيک محیط مجازی

 توسط چندين سیستم مجازی مورد استفاده قرار بگیرد.

 8سریع یقابلیت ارتجاعی یا انعطاف پذیر

قابلیت ارتجاعی يا انعطاف پذيری سريع توصیفگر توانايی يک محیط ابری برای رشد راحت به منظور 

خدمات زير  ظرفیت گسترش های مشتری است. استقرارهای ابری بايد برایارضای درخواست

 ستلزمم فقط است ممکن های لازم را داشته باشد. اگر سیستم به خوبی طراحی شده باشد، اينساخت

آن باشد. کلید آنها اين است که حتی اگر منابع موجود و در  مانند و ديسک، هارد کامپیوتر، منابع

ی خیرهدهنده امکان ذدسترس هستند، تا زمانی که نیاز نباشند مورد استفاده قرار نگیرند. اين به ارائه

 .دهد )برای مثال برق و خنک کردن(های مصرف را میهزينه

شود. سازی انجام میجاعی يا انعطاف پذيری سريع اغلب استفاده از خودکارسازی و هماهنگقابلیت ارت

فعال می شود. اين راه انداز به صورت  2رسد، يک راه اندازی خاصی میزمانی که کاربرد منابع به نقطه

 رایب کند. وقتی که مصرف فروکش کرد، ظرفیتظرفیت می اتوماتیک شروع به پردازش گسترش

سازی ابری چیزی است که يابد. اين ويژگی پیادهروند ، کاهش مینمی هدر منابع ازاين که اطمینان

فیت کند. ظرآنها را قادر به مديريت ظرفیت پشت سر هم مورد نیاز توسط بسیاری از کابران آنها می

ثال يک رای مپیوسته يک ظرفیت افزايش يافته است که برای تنها يک زمان کوتاه مورد نیاز است. ب

سازمان ممکن است نیازمند افزايش ظرفیت پیش پردازش سفارش در انتهای سه ماهه مالی باشد. 

در يک سیستم سنتی، يک سازمان ممکن است برای پشتیبانی اين حجم انتقال اطلاعات نیازمند 
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 هستندظرفیت داخلی باشد. اين به معنای اين است که منابعی وجود دارند که همواره در دسترس 

های تواند از مزيتگیرند. در يک محیط ابری، سازمان میی زمانی مورد استفاده قرار میاما در يک بازه

ی زمانی کوتاه استفاده کند. نیازی به اين نیست که همواره به صورت منابع ابری عمومی برای يک بازه

 داخلی ظرفیت در دسترس باشد.

 گیری شدهسرویس اندازه

تواند با استفاده از معیارهای گیری مصرف باشند. مصرف میری بايد قادر به اندازههای ابسرويس

ی شود. گیرهای استفاده شده اندازهمتفاوتی مانند پهنای باند استفاده شده، زمان استفاده شده، و داده

رايانش  "01پرداخت بر اساس مصرف"گیری شده چیزی است که ويژگی خصوصیت سرويس اندازه

ين شود. اشود، يک نرخ تعیین میآورد.هنگامی که يک معیارمناسب شناسايی میا بوجود میابری ر

ابش را حسنرخ برای تعیین چگونگی پرداخت مشتری استفاده می شود. در اين روش، کلاينت صورت

کند. اگر سرويس در يک روز مشخصی استفاده نشود، مشتری برای براساس سطح مصرف ايجاد می

پردازيد، شما بايد های ابری را میهای سرويسنه ای متحمل نمی شود. اگر شما هزينهآن روز هزي

 گیری و منجر به هزينهها برای شما اندازهاطمینان حاصل کنید که که دقیقا می دانید کدام سرويس

های مرتبط را درك کنید. گیری شده، بسیار مهم است که شما هزينهمی شوند. در يک سرويس اندازه

 ويد.زده شای ناخوشايند شگفتاگر شما نسبت به هزينه ها  درك خوبی نداريد، ممکن است به گونه

 های استقرار ابرمدل

نحوه استفاده از ابرها از سازمانی به سازمان ديگر متفاوت است. هر سازمان الزامات خودش را در اين 

خواهد روی و اين که چقدر میهايی يک ابر دسترسی داشته باشد  که می خواهد به چه سرويس

با  تواندمحیط کنترل داشته باشد، را دارد. برای تطبیق اين الزامات متفاوت، يک محیط ابری می

سازی شود. هر مدل سرويس  مجموعه  از  مقررات و های مختلف سرويس پیادهاستفاده از مدل

کند: متفاوت را طرح می استقرار ابرايانش ابری چهار مدل ر از NISTمزايای خودش را دارد. تعريف 

دهیم اما در ای از هر کدام را ارائه میجا خلاصهعمومی، خصوصی، گروهی و هیبريدی. ما در اين

 پردازيم.های بعدی با جزئیات بیشتری به آنها میفصل
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 عمومی

کر ی عمومی فکنند، آنها به مدل سرويس ابری رايانش ابری فکر میهنگامی که بیشتر افراد درباره

کنند در يک ها و منابعی که سرويس را فراهم میکنند. در مدل سرويس عمومی، تمام سیستممی

ی هايی سرويس مسئول مديريت سیستمدهندهگیرند. آن ارائهی سرويس خارجی قرار میدهندهارائه

ی فزار يا برنامهااند. کلاينت تنها مسئول هر نرماست که برای فراهم کردن سرويس استفاده شده

ها به ارائه دهندگان ابر عمومی کلاينتی است که روی سیستم کاربر نهايی نصب شده است. اتصال

 شوند.اغلب از طريق اينترنت ايجاد می

 خصوصی

کنند در داخل سازمان يا کمپانی که از ها و منابعی که سرويس را فراهم میدر ابر خصوصی، سیستم

هايی است که برای فراهم کردن رار دارند. آن سازمان مسئول مديريت سیستمکنند قآنها استفاده می

افزارهايی است که روی ی کلاينت و نرمسرويس استفاده شده است. بعلاوه، سازمان مسئول برنامه

در  WANمحلی و يا  LANاند. ابرهای خصوصی اغلب از طريق سیستم کاربر نهايی نصب شده

دور کاربران، اين دسترسی از طريق اينترنت يا از طريق کاربر کنترل از راه باشند. در مورددسترس می

 شود.( فراهم میVPNی خصوصی مجازی )استفاده از يک شبکه

 گروهی

ه ها بابرهای گروهی ابرهای نسبتا عمومی هستند که بین اعضای يک گروه انتخاب شده از سازمان

ها ما هدف و ماموريت يکسانی دارند. اين سازمانها عمواشتراك گذاشته شده است. اين سازمان

خواهند که از ابر عمومی استفاده کنند زيرا آن برای عموم آزاد است. آنها حريم خصوصی بیشتری نمی

خواهد به تنهايی خواهند. بعلاوه هر سازمان نمیدهند مینسبت به چیزی که ابر عمومی پیشنهاد می

 د.ها با يکديگر باشنگذاری مسئولیتخواهند قادر به به اشتراكیمسئول نگهداری ابر باشد؛ آنها م

 هیبریدی

شوند، مدل ابر هیبريدی ترکیبی از دو يا چندين مدل ابری است. اين ابرها خودشان با هم ترکیب نمی

بلکه هر ابر جدا است و آنها همه با هم متصل هستند. يک ابر هیبريدی پچیدگی بیشتری را در محیط 

 دهد.پذيری بیشتری در برآوردن اهداف سازمان ارائه میکند، اما آن امکان انعطافمیايجاد 
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 های سرویس ابریمدل

اريد، کنند دسازی ابری فراهم میها توسط پیادهتری به چیزی که سرويسهنگامی که شما ديد عمیق

ايانش ابری سه از ر NISTکنید. تعريف های سرويس ابری میی مدلشما شروع به صحبت درباره

افزار فرم بعنوان سرويس، و نرمکند: زيرساخت بعنوان سرويس، پلتای را طرح میمدل سرويس پايه

های بعدی دهیم و در فصلهای را پوشش میجا به صورت خلاصه اين مدلبعنوان سرويس. در اين

 ی آنها بحث خواهیم کرد.تر دربارهبه صورت دقیق

 زیرساخت بعنوان سرویس

ای را برای مشتری فراهم می کند. های زيرساختی پايهسرويس IaaSرساخت بعنوان سرويس يا زي

سازی، و يا برخی کردن، ذخیرههای مجازی، شبکههای فیزيکی، ماشینها شامل ماشیناين سرويس

ها از اين موارد است. سپس شما قادر به ايجاد هرآنچه که در بالای زيرساخت مديريت شده ترکیب

ای مديريت شده به صورت داخلی جايگزين  مراکز داده IaaSهای سازیباشید. پیادهیاز داريد مین

 ند.دهی کاهش يافته را میپذيری بیشتر اما در يک هزينهها امکان انعطافشوند. آنها به سازمان می

 فرم بعنوان سرویس پلت

ا ای رداده فرم پايگاهتوسعه، و يا پلتفرم يک سیستم عامل، پلت PaaSفرم بعنوان سرويس يا پلت

ی ها بدون نگرانی دربارهی برنامهها امکان توسعهبه سازمان PaaSهای سازیکند. پیادهفراهم می

سازی دهد. با اين حال بسته به پیادهايجاد زيرساخت مورد نیاز برای پشتیبانی محیط توسعه را می

PaaS  ،فاده يتان استتوانید برای ايجاد برنامهدر ابزارهايی که شما می که مورد استفاده قرار می دهید

 کنید محدود هستید.

 افزار بعنوان سرویسنرم

ها، ای را فراهم می کند. برنامه ها، دادههای دادهو سرويس برنامه SaaSافزار بعنوان سرويس يا نرم

 SaaSشوند. ی سرويس فراهم میهدهندهای مورد نیاز توسط ارائهفرم ها و زيرساختو تمام پلت

وصیه دهندگان تمدل سرويس ابری اصلی است و  هنوز محبوبترين  مدلی است که توسط بیشتر ارائه

 شود.می
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 11درایورهای ابر

ها، شما بايد دهد. قبلا برای از حافظه جمع کردن برنامههای جديدی را ارائه میابر به افراد فرصت

کرديد تا سیستم درست قرار بگیرد و کارکنان به خوبی آموزش داده می ی زيادی را پرداختهزينه

ش ها به شدت کاهکنید، اين هزينهرا انتخاب می دهندهشوند. اکنون بسته به اين که شما کدام ارائه

یست از نیازی ن نهايی جديد است. کاربران مصرفی عصر اين معرفی يابند. ابر يک فاکتور بزرگ درمی

ی توانند خیلدهد. آنها میيی استفاده کنند که دوست  ندارند و نیازهای آنها را پوشش نمیهابرنامه

 خواند. ی ديگری را انتخاب کنند که میتر برنامهراحت

( CRMکه بیشترين استفاده را دارند، مديريت رابطه با مشتری ) SaaSهای امروزه، برخی از برنامه

 و سازی توانند در پیادهمی ERPو   CRMهای است. برنامه( ERPريزی منبع شرکتی )و برنامه

ها به سوی میزبانی  بسیاری از سازمان SaaSباشند. امروزه با  دشوار و پیچیده پشتیبانی بسیار

 کنند.روند، که با اين کار زمان، هزينه و ... زيادی را ذخیره میها میهای اين برنامهنمونه

 درایورهای سیستم

کنند. يک سازمان ها را به سوی ابر هدايت میسیستمی زيادی وجود دارند که سازماندرايورهای 

توانند با ساختار فعلیشان آن را فراهم ممکن است خصوصیات سیستمی مشخصی را بخواهند که نمی

ی رسیدن به خصوصیات مشخص محیط را به صورت ها ممکن است که دانش يا بودجهکنند.  سازمان

ی ابر برای ارائه هستند. اين خصوصیات دهندهباشند، بنابراين آنها بدنبال يک ارائه داخلی نداشته

 باشند.می کارايی و پذيری مقیاس اطمینان، قابلیت شامل چابکی،

 چابکی

 

توانید به راحتی در هنگامی که منابع توانند چابکی زيادی را ارائه دهند. شما میهای ابری میمحیط

ا مجددا مناسب کنید. اين به شما امکان اضافه کردن منابع به سیستمی که به آنها نیاز هستند آنها ر

                                                                 
 11 DRIVERSCLOUD   :ا پیروی می کند تا اطلاعات را برای يک سری دستورالعمل که کامپیوتر از آنه)درايور

 (انتقال به دستگاه جانبی خاص يا بازيابی از آن دوباره قالب بندی کند
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توانید کند. شما به راحتی میخواهد میدهد و آنها را دور از سیستمی که آنها را نمینیاز دارد را می

 هايی را برای بسط ظرفیت اضافه کنید.سیستم

دهد. يک هتر از منابع زيرساخت داخلی را میی بهای ابری داخلی به شما امکان استفادهمحیط

تواند به شما در افزايش ظرفیتتان و درصد کند میسازی استفاده میزيرساخت ابری که از مجازی

د کار باشد وجومصرف از زيرساختتان کمک کند. در نتیجه احتمال کمتری از اين که سیستم بی

 دارد.

 اطمینان قابلیت

تواند بسیار پرهزينه باشد. آن اغلب شامل داشتن چندين سیستم با میايجاد اطمینان در محیط 

 و تداوم ريزی( و چندين برنامهDR) 00ای است. شما بايد بازيابی فاجعههای مرکز دادهمکان

دهندگان ابری چندين تنظیمات مکان دارد، بنابراين اگر سازی را انجام دهید. بسیاری از ارائهشبیه

 ضافها خود محیط به را اطمینان قابلیت توانید می فورا آنها استفاده کنید، شماهای شما از سرويس

کنید. شما ممکن است درخواست داشته باشید که سرويستان از چندين مکان استفاده کند، اما 

 حداقل آن يک گزينه است.

 پذیری انعطاف و پذیری مقیاس

کردن نیازهای مشتری مقیاس شود. منابع  تواند به صورت اتوماتیک برای برآوردهيک محیط ابر می

جديد می تواند به صورت اتوماتیک برای رسیدن به مصرف افزايش يافته اضافه شود. اين به دو روش 

مک شوند، ککند. ظرفیت افزايش يافته در اطمینان از اين که نیازهای مشتری برآورده میکمک می

ا ت اتوماتیک برحسب تقاضا تخصیص يابند به اين معنتوانند به صورکند. اين واقعیت که منابع میمی

کار هايی که بیاست که آنها همواره در دسترس نیستند، که اين به معنای اين است که به سیستم

ما به کنند. اگر شکشند نیازی نداريد.  اين سیستم ها هنوز از منابع استفاده میهستند و انتظار می

توانید مصرف منابع مانند برق و خنک کردن را ذخیره کنید. ا میانتظار سیستم نیازی نداريد، شم

توانید دهد. شما میپذيری به شما امکان رسیدن به نیازهای مشتری به صورت بهتری را میاين مقیاس

توانید دائمی اضافه کنید. شما می يا موقت گسترش به سرعت ظرفیتی را که مشتری نیاز دارد را برای

                                                                 

disaster recovery 12 

www.jozve.org



  41مبانی رایانش ابری 

 

رجی برای ظرفیت موقت برای فراهم کردن منابع استفاده کنید در حالی که شما از محیط ابری خا

 دهید. گسترش را خود دائمی توانید ظرفیتمی

 

 : ظرفیت پیوسته1-4

 کارآیی

شود. اگر کارآيی کمتر از يک گیری و کنترل میهای ابری به صورت مداوم اندازهکارآيی در سیستم

تواند به صورت اتوماتیک به منظور فراهم کردن ظرفیت بیشتر سطح مشخصی باشد، سیستم می

)تواقنامه سطح سرويس(  SLAتنظیم شود. حضور توافق سطح سرويس نیز يک مزايا است. يک 

عموما  ی سرويسکنندهکند. اگر اين سطح بوجود نیايد، فراهماز کارآيی را تضمین می سطح مشخصی

ه هزين کاهش يا کند. اين بازدهی اغلب به صورت يک بازپرداختبرخی سطوح بازدهی را برآورده می

ی توان يک تضمین را ايجاد کرد که هزينهباشد، میمی باشد. بنابراين اگرچه کارآيی تضمین شده نمی

 تواند کاهش يابد.کمبود کارآيی می
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 راحتی در نگهداری

آور باشد. اگر فرد ديگری زيرساخت و سودتواند در رايانش ابری بسیار راحتی در نگهداری می

ئول مس هايی را که برای فراهم کردن سرويس استفاده شده است را مديريت کند، آنها عموماًسیستم

افزار نگهداری هستند. اين چندين معنا دارد. شما نبايد نگران رديابی و بروزنگهداری با آخرين سخت

 زا افزار باشید. شما نبايد نگران صرف زمان برای تلاش در مديريت چندين سرور و بسیاریو نرم

هداری نگ و تعمیر ويندوزهای از ناشی باشید. شما نبايد نگران خرابی همتفرق مشتری های سیستم

 اتتغییر تا شوند وارد سیستم به چند ساعت از پس بايد مديران که دارد وجود نمونه باشید. چند

 یم فروشنده چندين با های نامه توافق از حمايت و نگهداری به چنین نیازشود. هم انجام سیستم

داری ی سرويس را نگهدهندهارائهباشد. در محیط ابری، شما تنها بايد توافق با  هزينه پر بسیار تواند

 کنید.

 13انطباق )پذیرش( و امنیت

گیرند که اين برای اين است که آن بسیاری از افراد خبره امنیت در يک محیط ابری را در نظر می

کنند نبايد های ابری را اجرا میتر از محیط سنتی باشد. مديران و مهندسان که محیطبسیار امن

توانند روی ايمن کردن يک های سنتی وجود دارد. آنها میه اين در محیطمتخصص عمومی باشد، ک

تمرکز کنند. اين تمرکز به مديران امکان صرف کردن زمان بیشتر روی   نوع محیط يا يک نوع داده

ی حل ی ابری پول بیشتری برای ارائهدهندهدهد. بعلاوه يک ارائههای امنیتی بهتر را میمقیاس

کنند و نه فقط يک سازمان. چنین آنها مسائل را برای چندين مشتری حل میدارد. همی خاصی مساله

 يک تواندهای انطباق میها به دنبال ابر برای سهولت در انطباق هستند. محدوديتبسیاری از سازمان

ید توانمیهايی که شما پذيری و انتخابتوانند انعطافدهید. آنها می قرار شما IT محیط در بزرگ فشار

سپاری توابعی خاصی به برای ايمن کردن محیط انجام دهید را محدود کنند. اگر شما قادر به برون

 ی خارجی باشید، شما قادر به کاهش انطباق سازمانتان نیز خواهید بود.دهندهيک ارائه

 

                                                                 

Compliance 13 

www.jozve.org



  44مبانی رایانش ابری 

 

 وکاردرایورهای کسب

 بهتر تمديري قابلیت مک کند. همچنینها کتواند به شما در بکارگیری و اجرای سريعتر برنامهابر می

 ندک تنظیم سريعتر را منابع تا سازد می قادر را اطلاعات فناوری و کند می فراهم را کمتر نگهداری و

هنگامی که شما اين مزايا را در نظر  .کند رفع را بینی پیش قابل غیر و نوظهور تجارتی تقاضای تا

 چابک تبديل کنید. مزايای کلیدی و ساده وکارتان را به يک معماریتوانید کسبگیريد، شما میمی

 باشند.گرايی میديگری نیز هستند که مربوط به هزينه و مصرف

 هزینه

هزينه  هایبزرگترين ذخیرهی کاهش يافته باشند. يکی از توانند يک منبع هزينههای ابری میمحیط

است. در هنگام تنظیم يک محیط سنتی، زيرساخت و ابزار  عملیات هزينه به سرمايه هزينه از انتقال

ری سازمان خريدا ای سرمايه بايد جلوتر از زمان خريداری شوند. اين ابزار اغلب بعنوان بخشی از بودجه

تجهیزات باشید؛ شما تنها برای سرويس هزينه پرداخت ی شود. در محیط ابری  شما نبايد نگران تهیه

شود. عموما دريافت  می حساب سازمان عملیاتی بودجه برابر در ی سرويس معمولاکنید. هزينهمی

 های ابری سنتی باهای سرمايه است. بعلاوه محیطتر از تايید هزينهی عملیاتی راحتتايید هزينه

 تخصصی اجزای از تر ارزان معمولا ها شوند. اينی مزايا ايجاد میهی مزايا و محاسباستفاده از ذخیره

 .هستند تر

 گراییمصرف

ی گرايی تمرکز روگرايی تغییر کرده است. مصرفی مصرفانداز فناوری اطلاعات توسط نشانهچشم

اب خکنندگان محدود به پارادايم خاصی نیستند؛ آنها در انتهای مشتری است. مصرفنیازها و خواسته

خواهند آزاد هستند.برای رسیدن به اين نیازهای هايی که میهای دسترسی و برنامهروش

های فناوری اطلاعات بايد منعطف باشند. آنها ممکن است نیازمند فراهم کردن کننده، محیطمصرف

ين ا کنند، باشند. اجبار در پشتیبانیهای مختلفی که يک عملکرد را فراهم میيک میزبان از برنامه

ها بر باشد. استفاده از يک محیط ابری برای فراهم کردن اين سرويستواند سخت و هزينهها میبرنامه

ند های مختلف مانهای ابری دسترسی را از دستگاهتر کند.  بیشتر محیطتواند آن را بسیار سادهمی

ر پذيری دبه کاربران انعطافکنند. آنها های همراه  فراهم میها و گوشیها، تبلتتاپکامپیوتر، لپ

 دهد.خواهند را میدسترسی به سرويس به هر روشی که انها می
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 فراگیر شدن تکنولوژی

های اخیر در تکنولوژی دلیل بزرگی برای ابر به حرکت در آمدن هستند. در گذشته، ابر پیشرفت

 درآوردن رويا نبود. مدل ابر فاقدی خوبی بود اما  يک امید واهی بود. تکنولوژی برای به واقعیت ايده

باشد. بدست آوردن سرورهای کافی برای خدمت به  قبول قابل گزينه يک تا بود کلیدی اجزای

د. کرديکنندگان بسیار گران بود. و اين که شما بايد سرورهای جدا رای هر مشتری فراهم میمصرف

یازمند ها نگیری کنند. بسیاری از برنامهدازههای را انتوانستند محدودهها يکپارچه بودند و نمیبرنامه

دمات بايد تمام خ دهندهها و کلاينت هستند. ارائهها برای انتقال بین برنامهيک مقدار بیشتری از داده

شده  حل ايجادرا برآورده کند. اکنون تکنولوژی توسعه يافته است و برای بسیاری از اين کمبودها راه

 است.

 سازیمجازی

ی سازی محرك بزرگی در حرکت به سوی ابر است. در واقع، هنگامی که افراد زيادی دربارهمجازی

سازی يک الزام در محیط ابری است؛ اما اين گونه نیست. کنند مجازیکنند، آنها فکر میابر فکر می

شد. بایسازی ابری داشته باشد، اما الزامی نمای را در يک پیادهتواند نقش گستردهسازی میمجازی

اشید. اين بسازی، شما قادر به میزبانی چندين سیستم مجازی روی يک سیستم فیزيکی میبا مجازی

های فیزيکی جدا دهد. نیازی نیست که شما سیستمسازی را به شدت کاهش میهای پیادههزينه

ف افزايش آوری منبع و مصرسازی به شما امکان جمعبرای هر مشتری داشته باشید. بعلاوه، مجازی

 دهد.از سیستم فیزيکی را می يافته

 هاساختار برنامه

دين توانست به چنها نیز وجود دارد. پیش از اين، يک برنامه نمیتغییراتی در طراحی و ساختار برنامه

کلاينت سرويس دهد. راهی برای جلوگیری از دسترسی يک مشتری به اطلاعات مشتريان ديگر يا 

ی خاص از برنامه توانند به يک نمونهنداشت. اکنون چندين مشتری میبخشی از برنامه وجود 

ازی سچنین شروع به پیادهها همشده است. برنامهدسترسی داشته باشند، اما تعاملات آنها تقسیم

 دهد. اين عناصر بهها امکان تقسیم به عناصر را میبه برنامه SOAاند. گرا کردهساختارهای سرويس

دهد. گذاری عناصر را میها امکان به اشتراكبه برنامه SOAهستند.  دسترسی قابل جداگانه صورت

SOA  ،APIنت های کلايهای کلاينت يا برنامهتوانند توسط سیستمدهد که میهايی را نمايش می

های سازی برنامهدهندگان امکان سفارشیمورد استفاده قرار بگیرند. رايانش منبع باز به ارائه
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را برای برآورده کردن نیازهايشان را  02و هايپروايزر 03سازیهای مرتبسازی مانند تکنولوژیپیاده

ناسب را به منظور مت توانید برنامهکنید، اما شما میی پايه شروع میدهد. شما با يک تنظیم برنامهمی

 سازی کنید.کردنش با نیازهای سازمانتان سفارشی

ای نیز وجود دارد. اين استانداردسازی منجر بهبود يافته نیز استانداردسازی های وبدر رابطه با توسعه

 همکاری شده است.  قابلیت و به افزايش سازگاری

 افزایش پهنای باند

سرعت دسترسی به اينترنت )پهنای باند( به شدت افزايش يافته است. اين باعث افزايش سرعت کلی  

ابل قیاس تواند قیاری از موارد، دسترسی مبتنی بر اينترنت میها شده است. در بسدسترسی به برنامه

تواند به معنای زمان پاسخ بهتر محلی باشد. پهنای باند افزايش يافته می LANبا دسترسی مبتنی بر 

 کند.های مبتنی بر وب کمک میی برنامهباشد. اين به ايجاد رشد در قابلیت استفاده

 

 دهندگان ابر های ارائهمحرك
 

های برای دهندگان ابر افزايش يافته است. محركهای ابری و ارائههای اخیر، تعداد سرويسدر سال

دهندگان جديد دهندگان وجود دارد. و به اين دلیل است که هر روزه ارائهکنندگان و ارائهمصرف

 یرند.گد را در نظر میهای ابری بدست آيی سرويستواند با ارائهاند. آنها مزايايی را که میبوجود آمده

 

 اقتصاد مقیاس

کنند، که مبتنی بر اين واقعیت دهندگان ابری از يک مفهوم به نام اقتصاد مقیاس استفاده میارائه

است که وقتی شما زيرساختی را برای برنامه يا سرويس ايجاد می کنید، اضافه کردن ظرفیت تنها 

یل گذاری پتانسمحیط بزرگتر باشد، بازده سرمايههای افزايشی است. يعنی هرچقدر نیازمند اضافه

 های ايمیل برایسازی سرويسهای ايمیل داريم. پیادهبیشتری دارد. برای مثال نگاهی به سرويس

ی دهندهی ايمیل هزينه دارد. يک ارائهسنت برای هر جعبه 02کارمند به طور داخلی حدود  2111
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 01ی ايمیل کند برای هر جعبهسازی میکاربر پیاده 011111های ايمیل را برای ابری که سرويس

ی ايمیل پیشنهاد دهد. اين سنت را برای هر جعبه 02ی تواند هزينهدهنده میسنت هزينه دارد. ارائه

تر از چیزی است که دهنده درآمد دارد و هزينه نیز ارزانشرايطی است که همه برنده هستند. ارائه

 باشد. تواند برای يک سازمانمی

 درآمد متناوب

ی با يک جريان درآمد دهندهتواند سرويسی را برای ارائهپیشنهاد خدمات مبتنی بر اشتراك می

کند. يک جريان درآمد قابل  می اضافه کار و کسب يک به را ثبات متناوب متناوب فراهم کند. درآمد

 بندی است. بودجه و درآمد برآورد به تخمین کمک

 

 شود؟ابر: چه چیز مانع افراد میموانع انتخاب 

اين  کند. درباشد. مشکلاتی هستند که انتخاب ابر را کند میچیز عالی نمیابر مزايايی دارد، اما همه

 کنیم.بخش برخی از اين مشکلات را بیان می

 ابهام

ه کهايی است شود عدم درك مفهوم ابر و سرويسيکی از مشکلات که مانع افراد در انتخاب ابر می

های پنهان، عدم کنترل، شود. اغلب اين ترس حول هزينهدهد. اين عدم درك موجب ترس میارائه می

های امنیتی و ... است. با اين حال تمام اين مشکلات قابل کاهش است سازی، نگرانیمسائل يکپارچه

یزی را انتظار دهنده چه چاگر شما ردك درستی از چیزی که در ابر به دنبال آن هستید و از ارائه

ها یدهیم. بسیاری از نگرانداريد، داشته باشید. ما به شما دانش مورد نیاز برای غلبه بر اين ترس را می

ارهای های سازمانتان برای انجام کهايی هستند که پاسخ قطعی ندارند. وقتی شما با توانايیتنها پرسش

ها محتاط باشید. شما نبايد خطرهايی را وکاريش سروکار داريد، شما بايد نسبت به ناشناختهکسب

دانید خطرها چه هستند، پس قطعا شما را کاهش دهید. اگر شما نمیآنها توانید انجام دهید که نمی

 توانید آنها را کاهش دهید.نمی
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 16های در رابطه با کمال و رشدنگرانی

بری وجود دارد. بسیاری از دهندگان متفاوت اهايی در رابطه با کمال ابر و ارائهاغلب نگرانی

کنند. ها را برآورده نمیهای عمومی جديد بسیاری از نیازهای سازمانهای سرويسدهندهارائه

های مشتريان را برآورده کنند بلکه بايد سطوح دهندگان سرويس عمومی نه تنها بايد خواستهارائه

 نی کنند.ها را ارائه دهند و بتوانند آنها را پشتیبادرستی از سرويس

 ی کافی قوی نیستندها به اندازهسرویس

ی کافی برای برآورده کردن های ابر به اندازهدهندههای پیشنهاد شده توسط ارائهبسیاری از سرويس

های عمومی ابر مشخص هستند. اگر سازمان باشند. بسیاری از سرويسنیازهای مشتری نیرومند نمی

ی خاصی ارائه شده است ندارد، شما قادر به استفاده به گونهشما نیاز به يک سرويس خاصی که که 

کنند يا به آنها دهندگان به طور متناوب خدمات را بروز میهای سرويس نخواهید داشت. ارائهاز مزيت

 کنند که اين برای برآورده کردن نیازهای مشتريان است.اضافه می

 

SLA)ها )توافقنامه سطح سرویس 

دهند.  ارائه را واقعی های SLA بتوانند که ندارند قرار ای نقطه های سرويس دردهندهارائهبسیاری از 

ها را ارائه SLAدهند. برخی ديگر ها را به هیچ عنوان پیشنهاد نمیSLAها دهندهبرخی ارائه

مان زنیستند. سا مناسب ها سازمان از بسیاری برای آنها که کند می تضمین اين سرويس دهند، امامی

ای نیاز داشته باشد، اما ی ويژهرا برای سرويس يا برنامه 1/03شما ممکن است در دسترسی 

ای امکان ندارد آن را پیشنهاد دهد. يک نکته در اين بخش اين است که  اگر سازمان شما دهندهارائه

ی هدهندههای فنی(، ارائنتواند يک سطح مشخصی از در دسترسی را فراهم کند )به دلیل محدوديت

 شود.های فنی مواجه میی داده شده با همان محدوديتسرويس برای سرويس يا برنامه
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 سازییکپارچه

 تمسیس که آنجا سازی يک عنصر کلیدی است. ازهای سرويس، يکپارچهدهندهدر هنگام کار با ارائه

مستقیم به آنها را نداريد، شما دسترسی  را خود خدمات دهندگان ارائه توسط شده استفاده های

سازی ها برای بوجود آوردن امکان برای يکپارچهنخواهید داشت. بدون دسترسی مستقیم، برخی واسط

 سازی داده و برنامه نیاز داشته باشید.شوند. شما ممکن است به يکپارچهها فراهم میبا ديگر سیستم

 

 هاسازی دادهیکپارچه

تواند می 01های درون سازمانیهای مبتنی بر ابر و سیستمستمها و گزارش بین سیسازی دادهيکپارچه

 مکان به مکان يک از ها داده زياد مقادير کردن کپی برای ای وسیله بايد بسیار پرهزينه باشد. شما

ای که برای سرويس پهنای باند استفاده شده در طول فرآيند کپی قطعا هزينه  .کنید کشف را ديگر

لی ی مسائدهندهتواند ارائهها میدرنگ دادهدهد. فقدان در دسترسی بیدهید را تحت تاثیر قرار میمی

 تها به صوردرنگ اغلب برای گزارش لازم هستند. حرکت دادههای بیدر بسیاری از شرايط باشد. داده

یار تواند بستواند پهنای باند زيادی را احتیاج داشته باشد. اين مصرف پهنای باند میدرنگ میبی

 پرهزينه باشد.

 

 سازی برنامه/سرویسیکپارچه

د. باشی کافی به تنهايی خوب نمیی سرويس به اندازهدهندهگاهی واسط وب ارائه شده توسط ارائه

ای هدهندههای ارائهشما ممکن است به برنامه يا سرويس وبی نیاز داشته باشید که بايد از مزيت

دهند را ارائه میهايی APIها يا های سرويس واسطدهندهديگر نیز بهره ببرد. بسیار از ارائه سرويس

ها به توانند برای دسترسی به عملکرد مورد استفاده قرار بگیرند. دسترسی امن به اين واسطکه می

 دهد. نويسی را میشما امکان دسترسی به عملکرد مورد نیاز برای برنامه
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 امنیت

سیار موارد بهای ابری نسبت به استقرارهای سنتی در برخی سازیکنند پیادهاگرچه برخی فرض می

ها ايمنی کمتری دارند و خطر بیشتری را دارا هستند. اين خطر باشند، اما برخی جنبهتر میامن

ها نداريد. شما ها و دادهگیرد که شما کنترل مستقیم روی سیستمعموما از اين واقعیت نشات می

 دهد اعتماد داشته باشید.ی سرويس انجام میدهندهبايد به آنچه که ارائه

 ها  مالکیت داده

سازی ابر اسن ها در ابر سوالات بسیاری وجود دارد. يک سوال بزرگ در پیادهی مالکیت دادهدرباره

هايی را ايجاد کرده باشد، اما ها است؟ شرکت شما ممکن است دادهاست که چه کسی صاحب داده

آيا هنوز شما صاحب آن سازی شده است. ی سرويس خارجی مرتبدهندهاکنون آيا آن در يک ارائه

وکار بیرون بیايد؟ شما چگونه ی سرويس از اين کسبدهندهافتد اگر ارائهباشید؟ چه اتفاقی میمی

 را ودخ اطلاعات گیرد، می را ها سیستم مالکیت که شرکتی هايتان دست يابید؟ آياتواند به دادهمی

بدهد؟ اين سوالاتی است که شما بايد  شما به را آن است موظف شرکت اين آورد؟ آيا می دست به

های سرويس دهندهی سرويس در نظر بگیريد. ارائهدهندهآنها را در هنگام در نظر گرفتن يک ارائه

های متفاوتی به اين سوالات دارند، بنابراين شما بايد نسبت به آنچه که از يک متفاوت پاسخ

 ی سرويس انتظار داريد آگاه باشید.دهندهارائه

 ابرسی یا رسیدگیحس

ما سازی، شهای ابری متفاوت است. بسته به پیادهمناسب در میان محیطحسابرسی توانايی انجام 

ید خواهید حسابرسی کنید داشته باشهايی که میممکن است دسترسی مستقیم به سیستم و برنامه

رد به صورت عملیات مو ی دسترسیی سرويس ممکن است قادر به ارائهدهندهو يا نداشته باشید. ارائه

ا و ههای برنامه و يا توسط گزارش صورت عملیاتنظر برای شما باشد که اين از طريق برخی واسط

 شود. ارسال آنها به طور مستقیم به شما ، انجام می

 پذیرش )تطابق( و حقوقی خصوصی، حریم به مربوط مسائل

ی ابر ممکن است دسترسی دهندهسازی ابر است. ارائهحريم خصوصی يک مشکل بزرگی در پیاده

اشید هايی بهای سازمان شما داشته باشد. اگر داده خصوصی باشد، بايد نگران مقیاسمستقیم به داده
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شود. در برخی موارد مشخص، شما ممکن است از که برای خصوصی نگه داشتن آن بکار گرفته می

 های خارجی تخطی کنید.دهنده ها به همراه ارائهی دادهستاندارهای شخصی بودن با ذخیرها

 های ابر بسیار بغرنج باشند. صلاحیتسازیتوانند در هنگام کار با پیادهمسائل حقوقی و موافقت می

 سترسیی آمريکا باشید و به سرورها در اروپا داست. اگر شما در ايالات متحده نشده مشخص هنوز

 شود؟ به طور کلی راهنمايی ای اطمینان از اين است که شماای اعمال میداشته باشید، چه مقرره

 از اطمینان برای توانید می که هايی روش از کنید. يکی می پیروی قضايی حوزه دو هر در را قوانین

 يک که است دهنده ارائه يک انتخاب کنند، می پیروی مناسب مقررات به دهندگان ارائه اينکه

کند که اين حسابرسی اطمینان ايجاد می  .است کرده تصويب را SAS11 Type II حسابرسی

ها توسط يک سازمان کند. اين حسابرسیدهنده به شاخص توافق مورد نیاز دسترسی پیدا میارائه

 شود که به منظور نگهداری عدم نقص است. ی مستقل انجام میمشاوره

 چندمستاجری 

های مختلفی داريد که سازمان که زمانی بايد شما. دهد ارائه را خود مسائل تواند می اجریمست چند

 به ربوطم مسائل و امنیتی مسائل شک کنند مراقب باشید. بدوناز يک سرويس يکسان استفاده می

 .داشت خواهد وجود سازی سفارشی

 امنیت

اك هايی مثل سیستم شما را به اشترسیستمبا چند مستاجری شما کنترل و دانش کمی به افرادی که 

توانید رقبايی را داشته باشید که از همان سیستم استفاده گذارند داريد. شما ناخودآگاه میمی

های امنیتی روی سیستم میزبان باشند،  آنها کنند. اگر رقبای شما قادر به استخراج برخی شکافمی

باشند. اين همان هک است. هکرها نیز فضای ابری ممکن است قادر به دسترسی به محیط شما نیز 

هايی است که برای بدست برداری از حوزهکنند. هدف اصلی آنها پیدا کردن و بهرهرا خريداری می

 گیرد.ها روی همان میزبان مورد استفاده قرار میآوردن دسترسی به ديگر محیط

 سازیکمبود یا فقدان سفارشی

گذاريد، محدوديتی بری ها به اشتراك میها را با ديگر سازمانسیستم ها وهنگامی که شما برنامه

شود وجود دارد. در برخی موارد، ممکن است شما قادر به سازی که انجام میمقدار سفارشی
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ی دهندهها ديگر نباشید. در موارد ديگر، ارائهسازی بدون تحت تاثیر قرار دادن سازمانسفارشی

ی سفارشی شده را پشتیبانی کند. شما بايد به ياد داشته باشید که نامهخواهد يک برسرويس نمی

سازی برای هر کدام از آن مشتريان ی سرويس هزاران مشتری دارد. پشتیبانی سفارشیدهندهارائه

 بسیار پرهزينه است. 

ه کبه همین دلايل، شما ممکن است قادر به استفاده از يک ورژن مشخص از يک برنامه برای مدتی 

های های ديگری از برنامه باشید. اين ورژنخواهید نباشید. شما ممکن است مجبور به گرفتن ورژنمی

 وری کمپانی شما تاثیر دارد.های اضافه داشته باشند. ابر روی بهرهجديد ممکن است نیاز به آموزش

 های تکنولوژیچالش

های زيادی برای رشد وجود دارد. ما جنبههای ابری بوده است، ااگرچه بهبودهای بزرگی در تکنولوژی

ری اين منجر به مسائل سازگا .اندنشده تصويب استاندارد عنوان به رسما ها هنوزبسیاری از تکنولوژی

های احراز هويت استانداردی ايجاد شود. احراز هويت در اين مورد مثال خوبی است. اگرچه پروتکلمی

 گیرند.مورد استفاده قرار نمی ایشده است، اما آنها به طور گسترده

 18افقی مقیاس تغییر

کنند. در هايشان استفاده میبرای زيرساخت commodityهای ابری عموما از ابزارهای محیط

 بسیاری از موارد اين به معنای اضافه کردن ظرفیت است، زيرا شما به جای بزرگ کردن به تغییر

                                                                 

 افقی مقیاس تغییر02 

 تمسیس به بیشتر هایگره افزايش معنی به شود، می گفته نیز Scale out که افقی مقیاس تغییر به

 .برد نام عدد سه به يک از سرورها وب تعداد افزايش از توان می مثال عنوان به. است

 عمودی مقیاس تغییر 

( Node) گره يک به منابع افزودن معنی به شود، می گفته نیز Scale up که عمودی مقیاس تغییر

 افزايش .باشد می -کامپیوتر يک در سازی ذخیره رسانه يا پردازنده ارتقای نمونه طور به - سیستم از

 تعداد افزودن توان می مثال عنوان به. است عمودی مقیاس تغییر نوعی نیز منابع از برداری بهره

 به) آپاچی پیتیتیاچ کارساز های( Daemon: انگلیسی به) دمون اجرای حال در هایپروسه

 .کرد ذکر را( Apache HTTP Server: انگلیسی
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تواند منجر به بار افزايش يافته روی يک مرکز داده و می افقی مقیاس نیاز داريد. تغییر افقی مقیاس

 های مرتبط به محیط افزايش يافته در منابعی مانند خنک کردن و برق بشود.هزينه

 های شرکتسیاست

ما های شها و پروسهاگر پیش از اين شرکت شما تنهای از منابع داخلی استفاده کرده است، سیاست

 هايی راهای ابری بروزرسانی شود. شما ممکن است سیاستمحیط بايد به منظور در نظر گرفتن

ايد و هنگامی توانند در هنگامی که شما کنترل روی محیط ابری را کامل کردهتوسعه دهید که می

هايی برای تعیین اين که چه چیز ايد اعمال شوند. شما به سیاستکه شما اين کار را انجام نداده

ن هايی حول ايچنین شما به سیاستتواند نیاز داريد. همود و چه چیز نمیتواند به ابر منتقل شمی

 رود نیز نیاز داريد.های سرويس انتظار میدهندهکه چه چیز از ارائه

 پذیریانعطاف

تواند تا حدودی محدود کننده باشد. شما بايد در نظر بگیريد که اگر از انتخاب يک محیط ابری می

ده دهندهنده چقدر دشوار است. تغییر ارائهباشید، تغییر ارائهس راضی نمیی سرويدهندهيک ارائه

دهنده به ديگری تا چه ها از يک ارائهبسیار دشوار است. يک نگرانی بزرگ اين است که انتقال داده

 کند.میزان دشوار است. در برخی موارد اين امر آنقدر پرهزينه است که اين را را غیر ممکن می

 خلاصه

 توزيع ده،گستر شبکه به دسترسی سرويس مورد تقاضا،ج خصوصیت ابری کلیدی وجود دارد: سلفپن

حل بايد اين پنج خصیصه را داشته شده. يک راه گیری اندازه خدمات و سريع پذيری انعطاف منابع،

حل درست در نظر گرفته شود. چهار مدل استقرار ابری وجود دارد: عمومی، باشد تا بعنوان يک راه

خصوصی، گروهیی و هیبريدی. هر مدل با توجه به اين که زيرساخت برای محیط کجا قرار گرفته 

ان فرم بعنوافزار بعنوان سرويس، پلتد دارد: نرمشود. سه مدل سرويس ابری وجوشود تعريف میمی

مدل ابری ارجینال است اما ابر به رشد و بسط ادامه  SaaSسرويس، و زيرساخت بعنوان سرويس. 

های سرويس بسیاری در دسترس است. فاکتورهای زيادی برای حرکت داده است. اکنون مدل

های زيادی نیز وجود دارد که آنها را از اين چنین فاکتورها به سوی ابر وجود دارد، و همسازمان

دارد. هر سازمان بايد ابرهايی را که برای آنها مناسب است را ارزيابی کند و بهترين موضوع دور نگه می

 را انتخاب کند.
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 اولیه مفاهیم. طرح  2فصل 

 
 

 

 

 

 

 

 

 

 

 مقدمه

ابر يک سرويس است، اما عناصر تکنولوژی متعددی وجود دارند که برای ممکن ساختن ابر کنار هم 

های تکنولوژی مسئول رشد سريع ابر و در دسترسی ها و پیشرفتاند. اين تکنولوژیقرار گرفته

 کنیم، اما اين مهم استها صحبت نمیتکنولوژیی های ابری هستند. ما به صورت جزئی دربارهبرنامه

دهنده و محصول که شما درك عمومی از آنها داشته باشید. زيرا در هنگامی که شما بايد يک ارائه

ها تمايز ايجاد کنید و بدانید هر کدام چه ابری را انتخاب کنید، اگر شما بتوانید بین اين تکنولوژی

 ايامند است.دهند بسیار مزچیز را پیشنهاد می

 

 احراز هویت

گويند. در بسیاری از کاربران همانی هستند که می آيا احراز هويت فرآيند تشخیص اين است که

ها پیش از دسترسی به منابع، شما بايد ابتدا هويت خود را احراز کنید. هرگاه اطلاعات حساس سیستم

ینان ايجاد کنید که آن فرد، فرد درست مبهم باشند و هر زمان که نیاز به بررسی باشد، شما بايد اطم

د به توانیتوانید به آن فرد اعتماد کنید و يا حتی نمیاست. اگر چنین کاری انجام نشود، شما نمی

های متفاوتی وجود دارند که برای احراز هويت اطلاعات فراهم شده توسط آنها نیز اعتماد کنید. روش

ين مهم است که شما احراز هويت درستی را بکار گیريد که گیرد. افرد يا شی مورد استفاده قرار می

 نکات این فصل

 احراز هويت 

 مفاهیم رايانش 

 افزارسازی سختمجازی 

 ی وبهای توسعهتکنولوژی 
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شود و ابر نیز از اين مستثنی با توجه به شرايط است. احراز هويت بخش مهم هر محیطی محسوب می

های  سنتی است. احراز  تر از محیطنمی باشد. در واقع احراز هويت در محیط ابری عمومی بسیار مهم

های ها است. از آنجايی که برنامهها و دادهردن دسترسی به برنامههويت روش اصلی برای محدود ک

توانند به صورت نظری در دسترس همه باشند، آنها میابری عمومی از طريق وب در دسترس می

های سرويس بايد اطمینان ايجاد کنند که اقدامات احتیاطی مناسبی دهندهباشند. به همین علت، ارائه

اند. اين فرآيند با اطمینان از اين که های کاربران به کار گرفتهها و دادهنامهرا برای حفاظت از بر

شود. به طور مشابه، هنگامی که شما اند آغاز میهای احراز هويت مناسب انتخاب شدهروش

های مناسب برای کنید، بايد اطمینان ايجاد کنید که آنها مقیاسی ابری را ارزيابی میدهندهارائه

شود به شما در ارزيابی هويت دارند. اطلاعاتی که در اين بخش در اختیار شما قرار داده میاحراز 

ی احراز هويت و تايید هويت در اختیار شما قرار کند. ابتدا ما اطلاعات پايه ای دربارهکمک می

 کنیم .ها و احراز هويت متعهد را شناسايی میدهندهدهیم؛ سپس ما ارائهمی

 تأییدرابر ب در شناسایی

توانید آن را به عناصری تقسیم کنید: پردازيد، شما میی احراز هويت میهنگامی که شما به مساله

تواند کنید چه کسی هستید. اين بیان میشناسايی و تايید. شناسايی فرآيندی است که شما بیان می

کند، باشد. اسايی میهای ديگری که شما را شنبه صورت يک نام کاربری، آدرس ايمیل، و يا روش

من دسترسی "و  "  derrick@gmail.comI am"يا  " I am drountre"گويید، اساسا شما می

 تواند تنها دسترسی برای. اين سیستم نمی"خواهم که برای من در دسترس هستندبه منابعی را می

جا تايید بايد انجام شود. تايید است را فراهم کند. در اين drountre که کند می کسی را که ادعا

پردازد. اين گويید هستید میفرآيندی است که يک سیستم به بررسی اين که شما واقعا کسی که می

ك توانند درکنند. آنها نمیفرآيند چیزی است که بیشتر افراد در هنگام اهراز هويت به آن فکر می

ی کسی که هستید را ايجاد کنید. تايید ل اين فرآيند که شما بايد عبارتی دربارهکنند که بخش او

 کنید و يا از برخی از انواعافزار يا پینی را فراهم میهای متفاوتی انجام شود. شما نرمتواند به روشمی

 کنید.شناساگرهای بیومتريک استفاده می

کنید که برای احراز هويت در يک سیستم تلاش میدانید که هنگامی به اين روش فکر کنید: شما می

کنید، سیستم چک خواهد کرد که آيا اين ترکیب درست است کاربری و پسورد خود را وارد میو نام

د. اگر باشيا خیر. شما بايد پسورد درستی را وارد کرده باشید که متناظر به نام کاربری وارد شده می

ام کند که آيا نشود. سیستم اول بررسی میهويت دچار شکست میيکی از آنها نادرست باشد، احراز 
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شود. اما اگر نام کاربری وارد شده درست است. اگر چنین نباشد، سپس پیام خطا برگردانده می

رد( ها )نام کاربری و پسوکند. ترکیب درست اينکاربری درست باشد، سیستم پسورد را بررسی می

 است.برای احراز هويت موفق الزامی 

 

 19دسترسی اجازه

شود. مجوز فرآيند مشخص شوند، اجازه و دادن مجوز آغاز میبعد از اين که کاربران تايید هويت می

ها و دسترسی ی سیستمی انجام آن را دارد. مجوز تنها دربارهکردن چیزی است که کاربر اجازه

دارد. هر سازمان بايد يک سیاست باشد. مجوز امکان و توانايی است که در هر جا کاربر سیستمی نمی

ی کند چه کسی امکان دسترسی به چه منابعی را دارد و آنها اجازهامنیتی داشته باشد که مشخص می

 هاینگرانی از چیزی هر توسط تواند های مجوز میانجام چه کاری را روی اين منابع دارند. سیاست

رار بگیرد. اين مهم است که سیستمی که ق تاثیر تحت مقررات با انطباق برای خصوصی حريم حفظ

های مبتنی بر ابر شما در آن قرار داريد قادر به اعمال سیاست مجوز شما باشد؛ اين شامل سیستم

 عمومی است.

 های تایید هویت پیشرفتهروش

های ای، احراز هويت نام کاربری و پسورد کافی نیست. شما بايد مراقبتهای دادهدر ايمن کردن برنامه

 هایبیشتری را در شرايطی که شناسايی فرد مورد نظر مهم است داشته باشید، مانند درخواست

چنین يک ريسک شديدی را تواند همهای ابری عمومی میهای داخلی. سیستمخارجی بخ سیستم

 ها به راحتی در اينترنت در دسترس هستند،های ابری عمومی و دادهدهند. از آنجايی که برنامه نشان

ای را برای ايمن های احراز همیت پیشرفتهای باشید که روشدهندهشما ممکن است به دنبال ارائه

 و فاکتوره چند هويت گیرند: احرازدهد. دو روش که عموما مورد استفاده قرار میکردن آنها ارائه می

 ريسک است.  بر مبتنی هويت احراز

 

                                                                 
19 Authorization 
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 احراز هویت چند فاکتوره

از امنیت احراز هويت مناسب استفاده از احراز هويت چند فاکتوره است.  اطمینانيک روش برای 

نه گوکند ايناحراز هويت چند فاکتوره به دلیل اين که از چندين فاکتور احراز هويت استفاده می

نامیده شده است. شما ممکن است يک فاکتور را يک دسته از احراز هويت در نظر بگیريد. سه فاکتور 

دايند، چیزی که شما تواند مورد استفاده قرار بگیرد: چیزی که شما میهويت وجود دارد که می احراز

دانید پسورد، تولد، يا يک اطلاعات شخصی است. داريد، چیزی که شما هستید.  چیزی که شما می

 تهايی است که شما ممکن اسچیزی که شما داريد رمز يکبار استفاده، کارت هوشمند، و ديگر چیز

باشد، بیومتريکی شما می به صورت فیزيکی در اختیار داشته باشید. چیزی که شما هستید هويت

مانند اثر انگشت و الگوی صحبت. به منظور اين که چیزی احراز هويت چند فاکتوره در نظر گرفته 

ر تلاش کاربشود، آن بايد از حداقل دوتا از سه فاکتوره بیان شده استفاده کند. برای مثال هنگامی که 

 در تصديق دارد، وی ممکن است پسورد و کد يکبار مصرفش را وارد کند.

ی سرويس که رو به رشد است پیشنهاد داده دهندهاحراز هويت چند فاکتوره توسط تعدادی ارائه

نید ککنند. بنابراين اگر شما حس میسازی میهای حساس را ذخیرههشود، به ويژه آنهايی که دادمی

 دهنده درخواست کنید.هويت چندفاکتوره برای شما لازم است، شما بايد آن را از ارائه احراز

 احراز هویت مبتنی بر ریسک

احراز هويت مبتنی بر ريسک برای بدست آوردن شهرت شروع کرد. اين احراز هويت   به دلیل افزايش 

جود آمد. احراز هويت مبتنی شدند بوها وب با آن مواجه میهای عمومی و سايتخطرهايی که برنامه

تواند مشکوك باشد بر خطر از يک پروفايل ريسک برای تعیین اين که درخواست احراز هويت می

شود. اگر امتیاز خطر فراتر از يک کند. به هر تلاش احراز هويت يک امتیاز خطر داده میاستفاده می

د درخواست اطلاعات بیشتری را پیش توانی سرويس يا سايت وب میدهندهمقدار مشخص باشد، ارائه

 های امنیتی يا فاکتورهایتوانند به صورت سوالاز امکان به دسترسی بدهد. اين اطلاعات سنتی می

 احراز هويت اضافه باشند. 

شود. سايت يک پروفايل برای هر کاربر يک خطر براساس خصوصیات سیستم و کاربر محاسبه می

 وشر يا سايت به دسترسی برای استفاده مورد سیستم معمول، ودور براساس اطلاعاتی مانند زمان

کند. هنگامی که کاربری تلاش به دسترسی به سايت را دارد و خصوصیات مصرفی دسترسی فراهم می

 ی تغییر است. کنندهاخیرش با پروفايلش تطبیق ندارد، امتیاز ريسکش بازتاب
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انکی رايج است.  اما، مانند احراز هويت چند فاکتور، های مالی و باحراز هويت مبتنی بر خطر در سايت

يا ی ابر بپرسید که آدهندهشود، بنابرايم شما بايد از ارائهاحراز هويت مبتنی بر خطر  تبلیغ نمی

 توانند آن را تامین کنند.می

 هویت گاندهندارائه

ی هويت نام دارد. دهندهی سرويس خاصی وجود دارد که ارائهکنندهی تايید هويت، فراهمدر عرصه

کند. ، موجوديتی است که اطلاعات هويتی را نگهداری و مديريت میIdPی هويت يا دهندهيک ارائه

ويس را بکار ی سردهندهتواند يک ارائهرا به صورت داخلی تنطیم کنید، و يا می IdPتواند شما می

 IdPشوند. سپس احراز هويت می IdPی ها، در برابر مخازن اعتبارنامهگیريد. کاربران، يا موجوديت

بیش از احراز هويت  IdPدهد. لازم به ذکر است که امکان دسترسی به اطلاعات هويتی کاربران را می

نیاز دارد ارسال شود. عموما، اين  توانند به هر کسی که به آندهد. اين اطلاعات میکاربر را انجام می

شود. اين بخاطر اين است که گفته می 01ی سرويس است، که به آن بخش متکیدهندهيک ارائه

 برای احراز هويت و شناسايی اطلاعات است. IdPسرويس مبتنی بر 

 

 21مخزن اعتبار
 

ايی است که اعتبارهای واقعی شود، جمخزن اعتبار، که گاهی انبار کاربر يا انبار احراز هويت نامیده می

ها مورد استفاده قرار IdPشود. دو نوع اصلی مخزن احراز هويت که همراه با کاربر در آنها ذخیره می

 ها، اعتبارها در جداولهای ديتابیس و دايرکتوری هستند. به طور کلی، با ديتابیسگیرد: مخزنمی

ها شوند. يکی از دلايلی که ديتابیسی مديريت کاربر ذخیره میاختصاصی ايجاد شده توسط برنامه

نويسی ی برنامهها تجربهدهندهتوسعهشوند اين است که اغلب اغلب بعنوان مخازن اعتباری انتخاب می

ان است. ها نسبتا آسها را دارند، بنابراين نوشتن کد برای احراز هويت کاربران در ديتابیسدر ديتابیس

سازی دايرکتوری ( و پیادهLDAP) 00وزن راهنمادسترسی سبکمخازن دايرکتوری شامل پروتکل 

ای ساده را برای دسترسی به اطلاعات از انبار يک روش مبتنی بر استاندارده LDAPفعال هستند. 

                                                                 
20 Relying party 
21 Credential Store 

 
22 Lightweight Directory Access Protocol 
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است.  LDAPی مايکروسافت برای کند. دايرکتوری فعال يک روش مبتنی بر دامنهاعتبار فراهم می

های دسترسی اختصاصی عموما نیازمند اين است که شما از تکنیک ADاستفاده از يک مخزن اعتبار 

 ای برای استفاده از انبار اعتباررويس ابری اکنون گزينههای سدهندهاستفاده کنید. بسیاری از ارائه

دهند. در اين روش کاربر نیاز به بخاطر سپردن چندين داخلی به جای استفاده از انبارهای سوم را می

 مجموعه از اعتبارها ندارد.

 (0-0)مراجعه کنید. شکل  (0-0)و ( 0-0)به منظور کمک به شما برای درك اين مفهوم، به شکل 

ها مستقیما با انبار احراز هويت ی يک ساختار احراز هويت سنتی است که در آن برنامهدهندهنشان

کند. به چه صورت کار می IdPی اين است که آن با دهندهنشان ( 0-0)در ارتباط هستند. شکل 

 هم با مخزن اعتبار در ارتباط است. IdPارتباط دارند و  IdPها با برنامه

 
 ساختار احراز هويت سنتی: 0-0شکل 
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 : ساختار احراز هویت متعهد0-0شکل 

 

IdPهای عمومی 

های عمومی به طور پیوسته IdPتوانند عمومی يا خصوصی باشند. استفاده از های هويت میدهندهارائه

ی سرويس دهندهها استفاده از ارائههای داخلی، بسیاری از سازمانIdPرو به رشد است. به جای ايجاد 

IdP اند. استفاده از را انتخاب کردهIdP ی زيادی را برای شما ذخیره تواند زمان و هزينهخارجی می

 م.دهیهای عمومی متفاوتی برای استفاده در دسترس هستند. ما برخی از آنها را پوشش میIdPکند. 

 

OpenID 
 

باشد. آن يک چارچوبی يک استاندارد برای احراز هويت می OpenIDکنیم. آغاز می OpenIDما با 

هايشان از آن حلتوانند برای اطمینان از قابلیت همکاری راهها میدهندهکند که ارائهرا فراهم می

که در آن  دهدسازی محیطی را میتکنولوژی است که به شما امکان پیاده OpenIDاستفاده کنند. 
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تواند جدا از يک برنامه يا ديگر ، احراز هويت میOpenIDشود.  با احراز هويت از مجوز گرفته می

، که اين برای انجام  IdPتوانید از يک موجوديت مرکزی استفاده کنید، مانند منابع باشد. شما می

اضافه  OpenIDندارد به استا IdPسايت و منبع است. از آنجايی که احراز هويت برای چندين وب

کند، قابلیت همکاری به خوبی کار خواهد کرد. ی سرويس آن را پشتیبانی میدهندهشود و ارائهمی

OpenID ی سرويس نبايد ديگر نگران دهندهکند. اولا، ارائهچندين مزيت کلیدی را فراهم می

 يت را در برنامه يا سرويسشانهای احراز هويت باشد. آنها نبايد پشتسبانی احراز هونگهداری قابلیت

چنین آنها نبايد نگران نگهداری مخازن اعتباری يا مديريت کاربر باشند. تنظیم مجدد ايجاد کنند. هم

شوند. دوما، با دهد، حذف می می افزايش را پشتیبانی های هزينه سرعت به پسورد و چیزهايی که

OpenIDبرای احراز هويت کاربر به کار گرفته شده  هايیی سرويس به اين که چه روشدهنده، ارائه

دهد. اين به شما امکان انتخاب يک طرح اهراز هويت را که نیازهای سازمان شما است، اهمیت نمی

نین چکند. شما همی شما کار خواهد کرد يا خیر، برآورده میی اين که با برنامهرا بدون نگرانی درباره

کنید لازم است، آزادی عملی بیشتری را نگامی که فکر میدر تغییر طرح احراز هويت خود در ه

جديدی را  IdPتوانید يک باشد، يا شما می IdPتواند تغییر در همان کنید. آن میاحساس می

ی شما به اين که مکانیزم کند، برنامهرا پشتیبانی می IdP  ،OpenIDانتخاب کنید. از آنجايی که 

جديدی را انتخاب کرده باشید، شما  IdPدهد. اگر شما ت نمیاحراز هويت تغییر کرده است اهمی

جديد ايجاد کنید، اما آن احراز هويت در سرويس  IdPبايد اعتبار جديدی را بین برنامه يا سرويس و 

 در ههمیش انداز تواند يک مزيت بزرگ در چشمپذيری میدهد. اين نوع انعطافيا برنامه را تغییر نمی

 باشد.امروزی  تغییر حال

 

 
 OpenID: آرم 4-0شکل 
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Google 
IdP  گوگل مبتنی بر استانداردOpenID  است. آن مطابق باOpenID 0.1  .استIdP  گوگل

، واسط کاربری OpenID 0.102ی ويژگی کند: مبادلههای زير را نیز پشتیبانی میچنین بسطهم

OpenID 0.1 پروتکل هیبريدی ،OpenID + Oauthسیاست احراز هويت های ، و بسط

کنید تا به سايتی وارد شويد (. هنگامی که شما از حساب گوگل خود استفاده میPAPEدهنده )ارائه

 کنید.گوگل استفاده می IdP(، شما در واقع از YouTube)مانند 

 

Facebook 
Facebook باشد. ی هويت است که به شدت رو به رشد میکنندهيک فراهمFacebook  اخیرا از

OAuth 0.1 کند. برای فراهم کردن احراز هويت و اختیار استفاده میFacebook  چندينAPI 

يتان با برنامه Facebookسازی ورود دهد که به شما در يکپارچهافزار را ارائه میو کیت توسعه ی نرم

 IOSهای دستگاه طبیعی )آندرويد، توانید از جاوا اسکريپت کلاينت، فراخوانیکند. شما میکمک می

از  ی استفادهو غیره( و يا اجرای سمت سرور استفاده کنید. به منظور کسب اطلاعات بیشتر درباره

 مراجعه کنید. www.facebook.com/developersبه سايت  Facebookی هويت دهندهارائه

 

 حساب مایکروسافت

شناخته شده  Windows Liveی هويت است، که از پیش با نام کنندهمايکروسافت يک فراهم

های مرتبط با مايکروسافت مورد استفاده قرار گرفته است. پیش فرض آن در تمام وبسايت IdPاست. 

 اندهندگ ارائه پیش فرض برای سرويس کنترل دسترسی مايکروسافت، سرويس IdPچنین آن هم

 باشد.می 03مايکروسافت متعهد هويت
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 فدرال یا یکپارچههویت 

های متفاوت به منظور بدست آوردن دسترسی يک روش امن برای سیستمفدرال يا يکپارچه هويت 

ات توانند به اين اطلاع، سیستم های ديگر نیز میيکپارچهبه اطلاعات هويتی شما است. اما با هويت 

و  کنداعتماد است. سیستمی که اطلاعات شما را نگهداری می يکپارچهدست يابند. کلید هويت 

کند بايد به يکديگر اعتماد کنند. برای اطمینام از اين که سیستمی که اطلاعات شما را درخواست می

د، کنقل شده است، سیستمی که اطلاعات را نگهداری میاطلاعات شما به مکان قابل اعتمادی منت

کند بايد به سیستمی که اطلاعات شما را درخواست سیستمی که اطلاعات شما را نگهداری می

کننده به منظور دهد بايد به ارسالکند اعتماد کند. سیستمی که درخواست اطلاعات را میمی

 کنند، اعتماد کند. را دريافت می اطمینان از اين که آنها اطلاعات درست و دقیق

است، يعنی زمانی که موجوديت  IdPکند، که آن اصولا يک برنامه به موجوديت ديگر اعتماد می

دهد تا هويت پذيرد. در واقع برنامه خودش اقدامی را انجام نمیگويد کاربر چه کسی است، میمی

کند. پیش از اعتماد برنامه به گويد باور میمی IdPکاربر را تصديق کند. آن به سادگی آنچه را که 

IdPی اعتماد بايد بین آنها بوجود بیايد.  برنامه بايد با آدرس ، يک رابطهIdP  که به آن اعتماد دارد

بايد با آدرس برنامه پیکربندی شود. در بیشتر موارد، برخی کلیدها بین دو  IdPپیکربندی شود. 

ها برای برای برقراری رابطه است. اين کلیدها توسط موجوديت شود که اينموجوديت تبادل می

 شود.شناسايی يکديگر استفاده می

 

 (ACSهای کنترل دسترسی مایکروسافت )سرویس

ی خارجی مانند سرويس کنترل شدهی میزبانیشما ممکن است تصمیم بگیريد که صادرکننده

ويندوز است  Azureب مبتنی بر ابر يک سرويس و ACSدسترسی مايکروسافت را انتخاب کنید. 

کردن عملکرد تواند برای فراهممی  ACSکه برای شناسايی و مديريت دسترسی استفاده شده است. 

ها وب مورد استفاده قرار بگیرد. به اين صورت، آن توابع ها و برنامهاحراز هويت و اختیار برای سرويس

اين است  ACSنامه ايجاد شوند. يک مزيت کلیدی نبايد به صورت مستقیم در کد برای سرويس و بر

نوز بايد باشد. شما هی مبتنی بر ابر است، هیچ نصبی مورد نیاز نمیکه به دلیل اين که آن يک نمونه

 سازی کنید، اما هیچ چیز نیازی به نصب ندارد. هايی را برای محیط خود پیادهنمونه

ACS باشد. اين به شما ها میها و محیطدی از پروتکلبسیار منعطف است. آن مطابق با تعداد زيا

های استاندارد صنعتی پروتکل ACSرا در محیط خود بکار گیريد.  ACSدهد تا به راحتی امکان می
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چنین . همWS-Trust، و Oauth ،OpenID ،WS-Federationکند مانند را پشتیبانی می

ACS های کند. آن فرمتچندين نوع فرمت توکن)رمز( را نیز پشتیبانی میSAML 0.0 ،SAML 

0.1 ،JWT  وSWT کند. را پشتیبانی میACS های وب فرمتوسعه را با استفاده از بسیاری از پلت

شامل  ACSو ... استفاده کنید.  NET ،PHP ،Python ،Javaتوانید از کند. شما میپشتیبانی می

به شما  ACSهای هويت متعهد حیاتی است. بان از عملکردهايی است که برای بیشتر محیطيک میز

 ACSدهد. سازی شما ضروری است را میامکان پیاده سازی تنها يک عملکردی را که برای پیاده

 تمديري رمز امنیتی، جريان و انتقال متعهدسازی، مجوز، هويت، کند: تأيیدعملکرد زير را فراهم می

 اتوماسیون. و مديريت ماد،اعت

 مفاهیم محاسباتی

 پیاده از بسیاری فلسفه ايجاد سازی ابری نقش دارد. اين مفاهیم بهوم رايانشی کلیدی در پیادهدو مفه

 کند.کمک می ابر سازی

 

 25خدمات همگانی محاسبات

گیرد. خدمات همگانی قدمت زيادی دارد، اما در به تازگی مورد استفاده قرار می محاسباتمفهوم 

گیری شده است، که ما منابع مانند سرويس اندازه محاسبهخدمات همگانی عمل آموزش  محاسبات

آب و برق  شما، دهیم. يک شرکت خدمات همگانی تنها برایاين کار را برای برق و آب انجام می

به را محاسمنابع مورد استفاده  برای شما تنهای سرويس نیز دهندهارائه .ه می کندرا محاسبمصرفی 

در مرکز متدولوژی ابر عمومی است. منابعی در  اساس مصرف ربهزينه  محاسبهاين مفهوم  می کند.

چنین کنید هزينه پرداخت کنید. همباشند، اما شما بايد برای آنهايی که استفاده میدسترس شما می

 از ایعمده بخش پرداخت ماهانه نیز وجود دارد که مربوط به در دسترس بودن منابع است، اما يک

 است. شما واقعی استفاده براساس هزينه
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 یا مصرفی Commodityسرورهای 

شامل استفاده از سرورهای عمومی و غیر تخصصی برای انجام يک  Commodityمفهوم سرورهای 

ی کارها تنها از يک باشد. به جای استفاده از سرورهای مختلف برای انجام کار، شما برای همهکار می

باشند. های کمتر میهايی با هزينهسیستم Commodityکنید. عموما، سرورهای سرور استفاده می

تواند کار را روی يکسری از اری از وظايف روی يک سرور قدرتمند، شما میبه جای قرار دادن بسی

چنین بعنوان تکه تکه کردن به جای بزرگ سرورها با قدرتمندی کمتر انتشار دهید. اين عمل هم

 کردن شناخته شده است.

نند. کبرای ايجاد زيرساخت مجازی استفاده می Commodityی ابری اغلب از سرورهای دهندهارائه 

سازی ابريش انجام داده است. در واقع، آمازون به گونه اين دقیقا کاری است که آمازون برای پیاده

 های ديگر نیز در حال تلاش برای کپی کردن اين مدل هستند.دهندهموفق بوده است که ارائه

 

 

 محاسبات خود گردان

ده است، اين ديد را که هر ارائه ش 0110در  IBMاز  Paul Hornکه توسط  محاسبات خود گردان

است. آن اشاره را به اشتراك گذاشته  ،خودش را به صورت خودکار مديريت کند سیستم محاسبات

توزيع شده دارد، که تغییرات را در سیستم درك و محاسباتی مديريتی منابع های خودبه خصوصیت

ه گیرند، کن به صورت اتوماتیک بکار میدهند، اقدام درست را برای تصحیح مناسب آتشخیص می

 شود.ی انسانی انجام میگونه مداخلهاين همراه با هیچ

کردن  تر راحت و تر محاسباتی و بصری های سیستم ذاتی مزايا کلیدی کاهش شديد در پیچیدگی

، خود گردان خود محاسباتیهای کاربران است. در اين ديد سیستم و اپراتورها توسط محاسبات

 سازی، خود محافظتی و خود بهبودی دارند.بهینه

شد، مانند  منجر اطلاعات فناوری مديريت سازی ساده سمت های مشابهی بهمستقلا تلاش

(، IT)مديريت سرويس  ITSMهای ( و تکنولوژیITی زيرساخت )کتابخانه ITILهای متدولوژی

WSDM تحقیقاتی هنوز روی  روههای وب( و غیره. چندين گی سرويسشده)مديريت توزيع

های در سطح توانند توافقهای مديريت سیاست که میهای خود بهبود دهنده و سیستمسیستم

د. ما کننگیری خودکار مديريت کنند، کار میای را برای فعالسازی بهتر تصمیمسرويس پیچیده

پذيری يکی از اهداف مهم چنین کنترلايم و همهايی را با بسیاری از محصولات بدست آوردهموفقیت
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لیت کردن  قابها رايانشی و فراهمسازی سیستمباشد. با توجه به اين که هدف رايانش ابری سادهما می

ها ارتجاعی در رايانش و دسترسی بالای سیستم است، هر ابتکار جديد  در بیشتر خودکار کردن ماشین

سازی سطح درستی از انتزاع را های مجازییشود. تکنولوژهای ابری اضافه میمستقیما به زيرساخت

ه ی قابلیت ارتجاعی مورد تقاضا فراهم کردافزاری و تهیهبرای مديريت دينامیکی تغییرات منابع سخت

 باشد.ست نمیرگذارد نادرا به اشتراك میگردان  خود محاسباتاند. اين که بگويیم رايانش ابری ديد 

 

 کاربردیسرویس برنامه های دهندگان ارائه

ها به منظور استفاده در اوايل بعنوان سرويس برای ديگر برنامهکاربردی  های برنامهروند میزبانی 

نها از هايشان تها را با استفاده ی کلاينتآغاز شد. فروشندگانی که میزبانی اين برنامه 0221ی دهه

نامیده های کاربردی  دهنده های سرويس برنامهساختند، ارائهپذير میوب امکان مرورگرهای

توانند می SaaSرسد و فروشندگان به نظر می SaaSشدند. با اين تعريف، اين بسیار شبیه به می

ASPبا يک واسط مبتنی بر  01های خارج از قفسهها امیده شوند. با اين حال در هنگامی که برنامه

ابلیت ها قهايی وجود داشت. بسیاری از اين برنامهشدند محدوديتمرورگر بعنوان سرويس میزبانی می

ر چنین استقراسازی شده برای هر کاربر را نداشتند، و هممديريت چند مستاجری و مصرف سفارشی

توان گفت که مدل ا اين اوصاف میخودکار و قابلیت ارتجاع برای مقیاس مورد تقاضا را نداشتند. ب

Saas  رايانش ابری از مدلASP  .گرفته شده است 

به سايت  ASPو  SaaSهای برای فهمیدن تفاوت بین مدل

aspdifference.pdf-www.luitinfotech.com/kc/saas .مراجعه کنید 

 

 سازی سخت افزارمجازی

د. اما کننسازی فکر میکنند، در واقع آنها به مجازیی ابر فکر میهنگامی که بسیاری از افراد درباره

سازی ملزم به ايجاد محیط ابری نیست.اگر شما به خصوصیات محیط ابری فکر کنید، در واقع مجازی

سازی در بسیاری ر آن الزامی نیست، اما مجازیسازی نیاز ندارند. اگکدام از آنها لزوما به مجازیهیچ

ت تواند قابلیسازی میهای ابری بکار گرفته شده است. اين بخاطر آن است که مجازیسازیاز پیاده

تر تحويل خصوصیات الزامی در محیط ابری را افزايش دهد. برای مثال افزايش ظرفیت بسیار ارزان
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های ی سیستمگیرد و نه تهیهمجازی جديد انجام می خواهد بود که اين با اضافه کردن ماشین

افزار برای سازی سختسازی است. مجازیترين نوع مجازیافزار رايجسازی سختفیزيکی. مجازی

شود. در سازی شده در يک سیستم فیزيکی واقعی استفاده میايجاد يک سیستم فیزيکی شبیه

ای وجود دارد. به اين صورت است که شدهسازی های فیزيکی شبیهبسیاری از موارد سیستم

شود. اين افزار برای ايجاد چگالی سیستم و افزايش مصرف سیستم بکار گرفته میسازی سختمجازی

گذارند. بنابراين در هنگامی که يک های مجازی استفاده از منابع فیزيکی را به اشتراك میسیستم

يکی کند، منابع ممکن است توسط سیستم فیزمیسیستم مجازی از منابع سیستم فیزيکی استفاده ن

یکار ی زمانی طولانی بديگری استفاده شود. در يک محیط غیرمجازی شده، منابع سیستمی برای بازه

 کنید.ايد اما از تمام پتانسیل آن استفاده نمیکرده خواهند بود. شما برای سیستم پرداخت

 

 )یا ناظران ماشین مجازی( 27هایپروایزرها

سازی گیرد. هايپروايزرها مجازیافزار از طريق استفاده از هايپروايزرها انجام میسازی سختمجازی

 شود. ما درهای قوی توسط محصولات ديگر اضافه میدهند، اما ويژگیمخزن و شبکه را پیشنهاد می

دهیم. شش میهای ابری امروزی را پواين بخش برخی از هايپروايزرهای رايج استفاده شده در محیط

کنید، هايپروايزر در تصمیم شما بسیار مهم است. بسته به اين که شما از چه سرويسی استفاه می

 کند.سازی شما را پشتیبانی میهای مورد نیاز پیادهشما بايد اطمینان ايجاد کنید که هايپروايزر ويژگی

 

 اصول هایپروایزر

کند. هايپروايزر بعنوان يک واسط بین سازی فراهم میمجازیهای هايپروايزر چیزی است که قابلیت

کند. هايپروايزرهای متفاوت سازی شده، مهمان ، عمل میسیستم فیزيکی، میزبان، و سیستم مجازی

سازی مجازی سازی، نصب نیازمند عناصر متفاوت هستند که بايد روی سیستم میزبان برای فراهم

های عامل مهمان فراهم های متفاوتی را برای سیستملف گزينهشوند. بعلاوه هايپروايزرهای مخت

 کنند.می
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 انواع هایپروایزر

بندی . هايپروايزرها براساس جايشان در پشته دسته0و نوع  0دو نوع هايپروايزر وجود دارد: نوع 

 ايپروايزرگیرند. هافزار قرار میعموما مستقیما در بالای اسکلت سخت 0شوند. هايپروايزرهای نوع می

های کارآمدی دهد تا استفادهکند. اين به آنها امکان میبعنوان سیستم عامل خودش عمل می 0نوع 

فاده از های ابری با استاز منابع سیستمی فیزيکیشان داشته باشند. به اين دلیل بسیاری از محیط

گیرد. م عامل ديگری قرار میعموما در بالای سیست 0شوند. هايپروايزر نوع ساخته می 0هايپروايزر نوع 

م کند. اين هايپروايزر بعنوان يک سیستافزار فیزيکی را کنترل میسیستم عامل دسترسی به سخت

های کند. يکی از بزرگترين مزيتکنترلی بین سیستم عامل میزبان و سیستم عامل مهمان عمل می

دسکتاپ معمولی نصب  روی سیستم توانید عموما آنها رااين است که شما می 0هايپروايزرهای نوع 

 کنید. و نیازی نیست سیستم مجزايی برای نصب هايپروايزر داشته باشید.

 

 Xenهایپروایزر 

، Citrixوجود دارد: ورژن منبع باز و ورژن تجاری پیشنهاد شده توسط  Xenدو ورژن از هايپروايزر 

 Xenت خواهیم کرد. سرورصحب Xenی سرورنام دارد. در اين کتاب ما درباره Xenکه سرور

افزار سرور شما نصب است؛ که اساسا ورژن سفارشی لینوکسی است که روی سخت 0هايپروايزر نوع 

که روی  Xenشامل دو موجوديت اصلی است: هايپروايزر سرور  Xenسازی سرور شده است. پیاده

که روی سیستم ويندوز نصب  Xenشود، و کنسول مديريت مرکز نصب می 02افزار سیستمسخت

 شده است.

 

 

                                                                 

 28 metal system-bare : فقط سخت افزار کامپیوتر ))برنامه نویسی فلز محض (( یعنی کنترل

 مستقیم سخت افزار به جای تکیه بر سرویسهای سیستم عامل
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 Xen Hypervisor: آرم 3-0شکل 

 
 

Hyper-V 

Hyper-V  است. اين هايپروايزر بعد از اين که سیستم عامل ويندوز نصب  0يک هايپروايزر نوع

های مجازی مبتنی بر آن از طريق سیستم عامل ويندوز دسترسی شود، و ماشینشود فعال میمی

کنید، آن خودش را را فعال می Hyper-Vکنند.  اما واقعیت اين است که هنگامی که شما پیدا می

دهد. و مشکل در اين جا است که سیستم عاملی که شما فزار و سیستم عالم قرار میابین سخت

 شود.اجرا می Hyper-Vفرم بینید اساسا يک ماشین مجازی است که روی پلتمی

 

vSphere 

VMWare  دهد که را پیشنهاد می 0يک هايپروايزر نوعvSphere  نام دارد. اين هايپروايزر در

شود که اين برای فراهم کردن يک زيرساخت مجازی و ای استفاده میها به طور گستردهسازمان

ی آن در زيرساخت ابری عمومی تا حدودی باعث بوجود عملکرد ابری خصوصی است. اما استفاده

 شود که اين به دلیل طبیعت خصوصی بودن آن است.آمدن مشکل می
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 vSphere Hypervisorآرم   2-0شکل 

 

KVM 

شناخته شده است، يک هايپروايزر مبتنی  KVMماشین مجازی مبتنی بر هسته، که عموما با نام 

نام  kvm-koی قابل بارگذاری که از يک ماژول هسته KVMی لینوکس منبع باز است. بر هسته

  kvm-amd.ko .kvmيا  kvm-intel.koکند، يا همان فرم استفاده میدارد و مدل خاص پلت

 کند.های عامل های لینوکس و ويندوز متفاوت را برای سیستم عامل میزبان پشتیبانی میسیستم
 

 
 KVM Hypervisor: آرم 6-0شکل 

 

 ی وبهای توسعهتکنولوژی

ب های وبرنامههای وب از طريق اينترنت و اغلب با استفاده از مرورگر وب در دسترس هستند. برنامه

عموما به نصب کلاينت ديگری نیاز ندارند. اين يکی از چیزهايی است که آنها را در سناريوهای مبتنی 

توانند از هر جا قابل دسترس باشند و در بسیاری از موارد از طريق کند. آنها میبر ابر جذاب می

ب دارد . فروشندگان باشند، زيرا که دستگاه يک مرورگر وب مناسدستگاه قابل دسترس می

هايشان را پیشنهاد های مبتنی بر وب برنامه( بیشتر از همه ورژنISVsافزارهای مستقل )نرم

ن اند. چنديهای وب تبديل به استاندارد بالفعل برای پیشنهاد برنامه شدهدهند. در واقع برنامهمی

www.jozve.org



62  مبانی رایانش ابری 

حل قابل اعتماد تبديل شوند. ما های وب به يک راهاستاندارد و تکنولوژی باعث شده است که برنامه

 ی وبهای برنامهدهیم. بعلاوه بسیار مهم است که تکنولوژیجا تعدادی از آنها را پوشش میدر اين

ی برای توسعه SaaSفرم در نظر بگیريم. از آنجايی که شما از پلت SaaSهای فرمرا در ارزيابی پلت

انتخابی شما  SaaSفرم کنید، مهم است که شما اطمینان ايجاد کنید که پلتها استفاده میبرنامه

 هايتان را داريد را پشتیبانیسازی برنامههايی را که شما قصد استفاده از آنها برای پیادهتکنولوژی

 کند.می

 

HTML 

 HTMLای برای مدت طولانی بوده است. در واقع تردهگذاری ابرمتنی يک استاندارد گسزبان نشانه

برای ايجاد صفحات وب بهترين استاندارد است. تمام جستجوگرهای وب تفسیر صفحات وب 

HTML شناسند. را میHTML هايی برای فرمت و اضافه کردن ساختار به صفحات وب از تگ

رو به گسترش است. در واقع  HTMLها و میزان عملکرد موجود در کند. تععداد تگاستفاده می

نويسی وب آن را در زبان برنامه HTMLباعث شده است که  HTML2جديدترين ورژن آن يعنی 

 بهترين ساخته است.

 

Adobe Flash 

Adobe Flash ی های بردارنويسی است که اصولا برای ايجاد انیمیشن و گرافیکيک زبان برنامه

های اينترنتی که های بسیار رايج است که روی برنامهکی از زباني Flashگیرد. مورد استفاده قرار می

 گیرد.به انیمیشن نیاز دارد مورد استفاده قرار می

Flash ها از آن امنیتش خیلی معروف نشد. به همین دلايل، برخی از سیستم و به دلیل ثبات

ا همین کارآيی را برای آنههای ديگری هستند که ها به دنبال راهدهندهکنند. توسعهپشتیبانی نمی

کنند پتانسیل جايگزينی ها فکر میهايی است که خیلیيکی از تکنولوژی HTML2فراهم کند. 

Flash  .را دارد 
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 Adobe Flash: آرم 1-0شکل 

 

 

SOAP 

SOAP های وب ها بین سرويس، پروتکلی برای تبادل داده02، پروتکل دسترسی آسان به اشیاء

 SOAPکنند. دهی استفاده میبرای فرمت XMLاز تنظیم اطلاعات  SOAPهای باشد. پیاممی

استفاده  SOAPی کاربرد که های ديگر نیاز دارد. دو پروتکل لايهانتقالش به پروتکل و برای مذاکره

کند، که آن را پروتکل جالبی می SOAPباشد. سه خصوصیت می SMTPو  HTTPکند می

 است.طرفی، استقلال، و گسترش آن بی
 

REST 
21REST  .يک ساختار کاربردی استREST کندتبادلات برنامه را به سرور و کلاينت تقسیم می .

کند و سرور موجوديتی است که به درخواست کلاينت موجودی است که درخواست را ايجاد می

 دهد.سرويس می

REST کند:تعريف می سازی برنامهشش محدوديت را روی پیاده 

  .ها بین کلاينت و سرور باشد.بايد تمايز اکیدی از نگرانیمدل کلاينت/سرور 

                                                                 
29 Simple Object Access Protocol 
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 برنامه نبايد مبتنی بر اطلاعات حالت در هنگام ارتباط با کلاينت باشد. :20حالتیبی 

 شته جايی دامحتويات دريافت شده توسط کلاينت بايد قابلیت جابهجايی: قابلیت جابه

 باشند.

 توانند بگويند که آيا مستقیما به سرورها متصل هستند يا ا نمیهکلاينت ای:لايهسیستم

 تواند مورد استفاده قرار گیرد.هايی میخیر؛ بنابراين در هنگام لزوم واسط

  :ها ارسال کنند.توانند کد قابل اجرايی را به کلاينتسرورها میکد مورد تقاضا 

 ها و سرورها مورد استفاده قرار کلاينتيک واسط استاندارد بین : يا استاندارد رابط يکسان

 گیرد.می

 

Java 

فرمی طراحی های جاوا برای اجرا روی هر پلتباشد. برنامهگرا مینويسی شیجاوا يک زبان برنامه

 کد جاوا نام دارد. اين بايت کد سپس توسطشود که بايتاند. کد جاوا به يک زبان میانه تفسیر میشده

ی را دارد، برنامه JVMشود. از آنجايی که سیستم ورژن درستی از اجرای ا میماشین مجازی جاوا اجر

 جاوا بايد قادر به اجرا باشد.

 جاوا اسکریپت

گرا سبک وزن است. تمام ورژن های موجود مرورگر وب نويسی شیجاوا اسکريپت يک زبان برنامه

امنیتی، اجرای جاوا اسکريپت فهمد. گاهی شما خواهید ديد که برای دلايل جاوا اسکريپت را می

سمت کلاينت غیر فعال شده است. جاوا اسکريپت اساسا بعنوان يک زبان سمت سرور مورد استفاده 

. به گیردنويسی سمت کلاينت و سرور مورد استفاده قرار میگیرد، اما امروزه آن برای برنامهقرار می

رد ی وب موهای برنامهسازیها و پیادهسايتاسکريپت، در بسیاری از  جاوا یگسترده دلیل سازگاری

 گیرد.استفاده قرار می

                                                                 
31 Stateless 
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 : آرم جاوا2-0شکل 

 

 

ASP.NET 

ASP.NET ی وب سمت سرور است که توسط مايکروسافت توسعه يافته است. آن يک زبان توسعه

ه دهد. اين بنام دارد را می web formsدهنده امکان ايجاد پويای صفحات را که به يک توسعه

توانند براساس خصوصیات يا الزامات مشخصی تغییر کنند. معنای آن است که محتويات صفحه می

ASP.NET ( در بالای زمان اجرای زبان مشتركCLRمايکروسافت ايجاد می ) .شودCLR  تدوين

 NET.نويسی روی فريم کاری ی نوشته شده با استفاده از هر زبان برنامهی برنامهدر لحظه

 دهد.مايکروسافت را می
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 Microsoft Net: آرم 2-0شکل 

 

Ruby on Rails 

Ruby on Rails د توانشود، يک فريم کاری توسعه منبع باز است که میکه روبی هم  نامیده می

جو بکار گرفته شود. روبی از  و پرس های داده های توسعه، و پايگاهها، برنامهبرای ايجاد قالب

کند. يک مدل به جدول موجود در استفاده می M-V-Cمدل يا ساختار -های ديدکنندهکنترل

شود. تبديل می HTMLاست که در زمان اجرا به  ERBشود. ديد يک فايل ديتابیس نگاشت می

 دهد.های خارجی پاسخ میکننده عناصری است که به درخواستيک کنترل
 

 
 Ruby and Rails: آرم 11-0 شکل
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JBOSS32 

JBOSS ی شرکتی، فرم جاوا، نسخهسازی پلتيک سرور کاربردی منبع باز است. آن برای پیاده

تواند روی شود، که اين به آن معنا است که آن میدر جاوا  نوشته می JBOSSشود. استفاده می

 کند اجرا شود.های جاوا را پشتیبانی میسیستمی که برنامه

 

 
 JBoss: آرم 10-0شکل 

 

PHP 

PHP نويسی و اسکريپت سمت سرور است. يک زبان برنامهPHP  برای صفحات خانگی شخصی

ی وب برای فراخوانی يک فايل نويسی سمت سرور به يک صفحههای برنامهاست. بسیاری از زبان

 ی وب تعبیه شود.تواند به صورت مستقیم در صفحهمی PHPمجزا نیاز دارند، اما کد 

 
 PHP: آرم  12-0شکل 
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JSON 

 شود. ها داده استفاده میها و ساختار( برای نمايش آرايهJSON) 22گذاری شی جاوا اسکريپتنشانه

JSON ه شود. بايد اشاری وب استفاده میها بین سرور و برنامهای برای انتقال دادهبه طور گسترده

از جاوا اسکريپت گرفته شده است، اما آن يک زبان مستقل است. اين يکی  JSONکنیم که اگرچه 

 دهنده جذاب ساخته است.آن را برای توسعه است که JSONهای از ويژگی

 
 

 JSON: آرم 14-0شکل 

 

 خلاصه

های پشت ابر نیاز داريد. در موارد ديگر، شما به در برخی موارد، شما تنها به درك حداقل تکنولوژی

ی گیری دربارهتری نیاز داريد. مهم است که شما بفهمید در هنگام  تصمیمدرك گسترده

ی سازی ابرسازی پیادهها نقش دارند. اگر شما نیاز به يکپارچهابری کدام تکنولوژیهای دهندهارائه

سازی کنید بسیار مهم است. اين ها را يکپارچهداشته باشید، درك اين که شما بايد کدام تکنولوژی

سازی يا های مجازیهای رايانش، تکنولوژیهای احراز هويت، تکنولوژیتواند تکنولوژیمی

 ی وب باشد.های توسعهژیتکنولو
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 های استقرار ابر. مدل3فصل 

 

 

 

 

 

 

 

 

 

 مقدمه

NIST 23کند: ابرهای عمومی، ابرهای خصوصی، ابرهای گروهیچهار مدل استقرار ابری را تعريف می 

گیرد و ابرهای هیبريدی. يک مدل استقرار ابری با توجه به جايی که زيرساخت برای استقرار قرار می

شود. انتخاب اين که کدام کند، تعريف میو اين که چه کسی کنترل آن زيرساخت را میزبانی می

 نمايید بسیار اهمیت دارد.مدل استقرار را شما انتخاب می

کند، بنابراين مهم است که شما مدلی ای سازمانی متفاوتی را تصديق میهر مدل استقرار ابری نیازه

تر از آن اين است که هد مدل استقرار ابری را انتخاب کنید که الزامات مدل شما را تصديق کند. مهم

دارد. از اين رو، در بسیاری از موارد، انتخاب  آن با مرتبط مختلف های هزينه و متفاوت ارزش گزاره

شود. در بسیاری از موارد، برای اين که قادر به ها میمدل استقرار ابری باعث کاهش هزينهشما در 

 گری درست باشیم، بايد نسبت به خصوصیات هر محیط آگاه باشیم.تصمیم

                                                                 

community clouds 34 

 نکات این فصل

 ابرهای عمومی 

 ابرهای خصوصی 

 ابرهای گروهی 

 ابرهای ترکیبی 

www.jozve.org



68  مبانی رایانش ابری 

 ابرهای عمومی

ی سرويس خارجی مديريت و دهندههايی هستند که کاملا توسط يک ارائهابرهای عمومی محیط

ها کنند، آنی ابرهای کامپیوتری فکر میند. در هنگامی که بیشتر افراد دربارهشودهی میسرويس

يابید مربوط به ابرهای عمومی ابرهای عمومی هستند. در واقع بیشتر مقالات و ابزارهايی که شما می

اند. ابرهای عمومی هنوز های ابری اولیه ابرهای عمومی بودهباشند. اين بخاطر اين است که محیطمی

 های ابری بیشترين استقرار را دارند.در محیط

 

 هامزیت

دهند رو به ها ابری عمومی به دلیل مزايای زيادی که ابرهای عمومی پیشنهاد میسازیتعداد پیاده

ی ارزش برای يک پشنهاد عمومی بسیار قوی است، اگرچه که ايرادهايی وجود دارد، رشد است. گزاره

 کرد.که آنها را بررسی خواهیم 

 

 35 یا در دسترس بودن دسترسی-1

دهد .  هر سازمانی تعريفی از حد ای را پیشنهاد میاستقرارهای ابر عمومی دسترسی افزايش يافته

چنین هر سازمانی تعريفی از حد دسترسی دارد دسترسی دارد که مايل است به آن دست يابد. هم

طبیق دارند؛ و گاهی نه. مشکل اين است که که قادر است به آن برسد. گاهی اوقات اين دو با هم ت

ی کارمندان. هر افزاری و هزينهی سختافزاری و چه هزينهی نرمبر است، چه هزينهدسترسی هزينه

ی آن نخواهد بود، بنابراين آنها بايد با آنچه که دارند ها باشد، سازمان قادر به تهیهکدام از اين هزينه

اين رو قادر به دستیابی به سطح دسترسی مورد نظر خود نخواهند بود. کار خود را انجام دهند و از 

افزار و کارکنان را در دسترس دارند تا پیشنهادشان افزار، سختهای ابر عمومی  نرمدهندهبسیاری ارائه

ه ی سرويسشان برای ارائه بیشتر باشد کدسترسی بالايی داشته باشد. آنها ممکن است اندکی هزينه

ی انجام داخلی آن نخواهد بود. با اين حال، به دسترسی بیشتر است، اما هرگز مانند هزينه اين برای

کنید، شما نبايد دسترسی بالا ی سرويس ابر عمومی را انتخاب میدهندهدلیل اين که شما يک ارائه

رويس مراه سدهنده سوال کنید که به هو تحمل خطای بالايی را در نظر داشته باشید. شما بايد از ارئه

ی چه چیزی ارائه می شود. اگر افزايش دسترسی قابل اضافه شدن باشد، شما بايد در هنگام محاسبه
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فق آل شما بخشی از تواچنین شما بايد اطمینان ايجاد کنید که دسترسی ايدههزينه آن را بدانید. هم

ا بدهد که نیاز تواند به شما سطح تضمینی رشما می SLAباشد. ( شما میSLAسطح سرويس )

 دسترسی شما ممکن است برآورده شود.

توانند دسترسی شما را افزايش دهند، اما شما بايد اطمینان آگاه باشید که اگرچه ابرهای عمومی می

بود. اين بسته به پیشنهاد سرويس است.  خواهد دسترس چیزی چه که دانید می ايجاد کنید که شما

، اگرچه IaaSو  PaaS، برنامه به تنهايی دسترس خواهد بود. اما در پیشنهاد SaaSدر پیشنهاد 

فرم يا زيرساخت ممکن است دسترس باشد، اما برنامه دسترس نخواهد بود. مسائل کاربردی با پلت

 کاهش نخواهد يافت. PaaSيا  IaaSاستفاده از يک پیشنهاد 
 

 پذیریمقیاس-2

دهد. چیزی که پذير را پیشنهاد میتار به شدت مقیاسهای ابری عمومی يک ساخسازیپیاده

های دهد و ابرهای خصوصی آن را ندارند، توانايی مقیاس توانايیسازی ابر عمومی پیشنهاد میپیاده

د تواننهای ابر عمومی میسازیسازمان شما بدون مجبور به ايجاد زيرساخت شخصیتان است. پیاده

ائمی را پیشنهاد دهند، که اين بسته به اين است که سازمان  شما ظرفیت بارگیری موقت يا ظرفیت د

تواند کاربران را استفاده کند، شما می SaaSبه چه چیزی نیاز دارد. اگر سازمان شما از سرويس 

استفاده کنید، شما  PaaSيا  IaaSبدون اضافه کردن زيرساخت مرتبط اضافه کنید. اگر از سرويس 

هايتان ظرفیت افزايش يافته خواهید داشت، اما شما هنوز نیاز به سرويس ها وبرای ايجاد برنامه

 کنند.ايد بار افزايش يافته را مديريت میهايی که ايجاد کردهاطمینان اين دارد که برنامه

 

 36 دستیابی پذیری-3

دهند. برای افزايش مشتری، بودن می ستیابی پذيرهای ابر عمومی اهمیت زيادی را به در ددهندهارائه

توانند سرويس دهند. های مختلفی میتواند به کلاينتآنها تلاش در اطمینان از اين دارند که می

تواند توسط هر دستگاهی روی اينترنت بدون های آنها میهدف آنها اطمینان از اين است که سرويس

های در دسترس باشد. امروزه افراد به اينترنت و برنامهافزار کلاينت ديگری ها يا هر نرمVPNنیاز برای 

ها و کامپیوترها دسترسی ندارند. افراد تاپمبتنی بر اينترنت تنها از طريق مرورگرها سنتی روی لپ
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ی های هوشمند استفادهه و گوشیهای فراوانی را برای استفاده از مرورگرهای وب دارند. تبلتانتخاب

باشند. های جديد مرورگر وب دارند، آنها مرورگرهای وب کامل نمیدستگاهزيادی دارند. اگرچه 

ها و صفحات وب بايد تا حدودی ها، برنامهبنابراين برای داشتن توانايی پشتیبانی اين دستگاه

سازی شوند و بايد پايبند به استانداردهای توسعه باشند. پشتیبانی چندين سیستم عامل و ساده

 تواند به شدت زياد باشد.های تضمین توسعه و کیفیت میپرهزينه است. هزينهمرورگر وب بسیار 

خواهند اين نوع پشتیبانی را برای کاربران فراهم کنند، اما ها میبنابراين اگرچه بسیاری از سازمان

های سرويس بیشتر روی پیشنهاد يک دهندهی زيادی دارد. هرچند از آنجايی که ارائهاين هزينه

 هايی هستند.ها تمرکز دارند، آنها بیشتر متمايل به پذيريش چنین هزينهاز سرويستنظیم 

 

 کاهش هزینه-4

باشند. اما شما بايد در نظر بگیريد که اين ی کمی که دارند جذاب میابرهای عمومی به دلیل هزينه

اين  یيد دربارهباشد. شما نه تنها باکنید خوب نمیی کم شايد آنقدرها هم که مشا تصور میهزينه

ات ها هم اطلاعجويیی نوع اين صرفهکم بودن هزينه درك مناسبی داشته باشید بلکه بايد درباره

ها نبايد نگران صرف هزينه برای استقرارهای داشته باشید. با استفاده از يک ابر ديگر سازمان

. بیشتر دهدکند هزينه میمیافزاری باشند. مشتری تنها برای سرويسی که استفاده افزاری و نرمسخت

ای است که برای خريد های عمده هستند زيرا اين در واقع هزينهپرداخت هزينههای پیشهزينه

های چنین کاهش هزينه در نگهداری و پشتیبانی هم وجود دارد و البته هزينهافزار است. همسخت

ی هاشما قرار ندارند، شما فضا، هزينه یيابد. از آنجايی که سرورها در مرکز دادهمحیطی هم کاهش می

سپاری کنید، های خود را بروندهید. در واقع اگر شما تمام برنامهخنک کردن و برق را نیز کاهش می

انند توها میشما اصلا به مرکز داده نیاز نخواهید داشت. اما واقعیت اين است که تعداد کمی از سازمان

 کنند. سپاریخود را برون ITهای فعالیت

 

 معایب

توانند بخاطر اين ها میهايی را دارد. بسیاری از اينهای ابر عمومی معايب و محدوديتسازیپیاده

 شود. باشند که زيرساخت برای سازمان ديگری است و توسط آن سازمان کنترل می
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 سازیهای یکپارچهمحدودیت -1

ها نیز در خارج سازمان هستند؛ يعنی داده شما سازمان از خارج ها عمومی، سیستم SaaSدر ابرهای 

دهی و  يا حرکت به ها در يک مکان خارجی برای شما در هنگام گزارششما هستند. قرار دادن داده

 ها يا انجام آنالیزکند. اگر شما نیاز به گزارشسازمانی برای شما مشکل ايجاد میهای درونسیستم

دهید. اين  پايان اينترنت طريق از ها داده انتقال به توانید می هوش تجاری داشته باشید، شما

ها در کند. در هنگامی که گزارشهايی را در مورد کارآيی و مسائل امنیتی برای شما ايجاد مینگرانی

 شوند.شوند، آنها به سرعت تحويل داده میها ايجاد میمکان يکسانی با داده

سازی باشد. در يک شرايط عمومی مشکل SaaSهای دتواند در پیشنهاسازی برنامه نیز میيکپارچه

که  ای استفاده کنند. نیازی نیستگذاشتهتوانند از عملکرد به اشتراكهای متفاوتی میآل، برنامهايده

ی مختلف تکرار کنید. بنابراين اگر عملکردی در يک برنامه باشد، شما عملکرد يکسانی را در دو برنامه

اشد. ی ديگر بنیاز داريد که بايد قادر به فراخوانی آن عملکرد در يک برنامه ی ديگریشما به برنامه

های وبی ها و سرويسAPIی برنامه بايد دهندههای ابر عمومی يک مشکل است. ارائهاين در برنامه

 تواند به برای انجام اين کار از آنها استفاده کند. در غیر اين صورت شمارا ارائه دهد که مشتری می

 شود. تکرار آن عملکرد آن در که بگیريد قرار وضعیتی در است ممکن

 پذیری کاهش یافتهانعطاف-2

کنید، شما در معرض زمان ارتقاء آن ی ابر عمومی استفاده میدهندههنگامی که شما از يک ارائه

اصولا تحت تاثیر شود شما دهنده قرار داريد. در بیشتر موارد، در هنگامی که ارتقادهی انجام میارائه

 سیستم اي برنامه يک از نسخه چندين نصب به تمايلی دهندگان ارائه از قرار نخواهید گرفت. بسیاری

شود. کاربران در سیستم جديد آموزش چنین کاری باعث افزايش سربار اجرايی آنها می .ندارند آنلاين

 وری تاثیرگذار است.شوند، که اين در بهرهداده می

 37اجباریفتادگی از کار ا -3

کنید، در هنگامی که سیستم نگهداری ی ابر عمومی استفاده میدهندهدر هنگامی که شما از يک ارائه

کند. تعمیر و نگهداری ممکن است در زمانی دهنده آن را کنترل میشود، ارائهو تعمیر آفلاين می
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بندی که سیستم چگونه تقسیم است. بسته به اين ناخوشايند شما سازمان و شما انجام شود که برای

ی کوتاه و توافق روی زمانی که برای شود، شما قادر به به تعويق انداختن تعمیر برای يک دورهمی

تواند برای يک دهنده مناسب است، خواهید بود. با اين حال تعمیر و نگهداری نمیسازمان و ارائه

 مدت طولانی به تعويق بیافتد.

 هامسئولیت

دهنده مسئول ی سرويس است. ارائهی دهندهها گردن ارائهمومی، بیشتر مسئولیتبا ابرهای ع

چنین مسئول ايجاد اطمینان از اين است که پرسنل به دهنده همنگهداری و پشتیبانی است. ارائه

ی سرويس مسئول تمام عناصر مورد نیاز برای دهندهاند. در ابر عمومی، ارائهخوبی آموزش ديده

نها می باشند. آباشد. اين عناصر بسته به سرويس پیشنهاد شده متفاوت میزی سرويس میساپیاده

کننده ها باشند. در يک ابر عمومی، مصرفهای کاربردی، مخازن و دادهتوانند شامل سرورها، برنامه

مسئول هر چیزی است که برای مصرف سرويس مورد نیاز است. تعدادی استثنا وجود دارد، مانند 

های کننده مسئول نصب برنامهی کلاينت سرور که درگیر آن است. مصرفها در يک برنامهسازیدهپیا

ی سرويس مسئول دهندهکند. ارائهسمت کلاينت و اطمینان از اين است که آن به خوبی عمل می

 ی سمت کلاينت و پیشنهاد پشتیبانی برای بدست آوردن بهترين عملکرد است.ی برنامهتوسعه

های ری مسئول نگهداری کلاينت عمومی است. مشتری بايد اطمینان ايجاد کند که بروزرسانیمشت

چنین مشتری مسئول فراهم کردن های لازم روی سیستم کلاينت نصب شده است. هملازم و برنامه

 دهنده است. اتصال اينترنتی به ارائه

 ملاحظات امنیتی

بسیار دشوار است. از آنجايی که شما دسترسی به اطمینان از امنیت در سناريوهای ابر عمومی 

کنید، اطمینان از اين که آنها کند را به درستی مديريت نمیها را فراهم میسیستمی را که سرويس

دهنده گوش دهید و ها ارائهايمن هستند بسیار دشوار است. شما بايد در اين مورد کاملا به راهنمايی

 ه باشید.های آن اطمینان داشتبه قابلیت
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 هاداده

ی مالکیت دهد. درباره می افزايش را ها داده امنیت مورد در واقعی های ابر عمومی مسئلهدهندهارائه

 ها شما درهايی است که دادهی سرويس مالک سیستمدهندهها سوالاتی است. از آنجايی که ارائهداده

 ها در نظر گرفته شود.ی دادهتواند مالک بالقوهدهنده میآن قرار دارد، ارائه

ها نیز مسائلی وجود دارد. از لحاظ تئوری هر کسی که در ی دسترسی به دادهچنین دربارههم

 های شما داشته باشد. تواند دسترسی به دادهکند میی سرويس کار میدهندهیارائه

 پذیرش/انطباق

چه  .می تواند يکی از بزرگترين نگرانیهای ارائه دهندگان سرويس ابر عمومی باشد يا انطباق پذيرش

بايد کرد با اين حقیقت که شما ديد کمی نسبت به آنچه در پشت صحنه اتقاق می افتد داريد. در 

هنده د اکثر موارد، شما بايد از امکانات يا ابزار ارائه دهنده که با آنها سازگار است، استفاده کنید. ارائه

را داشته باشد بدون امکان اينکه شما قادر باشید خودتان آن را  SAS-11ممکن است گواهینامه 

اعتماد کنید که به اندازه کافی آن را بررسی کرده  SASبررسی کنید. شما مجبوريد به بررسی کننده 

 است.

 حسابرسی

سی محدودی را خواهید داشت. های حسابرهای سرويس ابر عمومی، شما قابلیتدهندهدر مورد ارائه

های مديريت رويداد را نخواهید داشت. در بیشتر موارد ها يا سیستمشما دسترسی مستقیم به حساب

سازی هشدار عقبه يا ثبت نام و ورود خود را نخواهید داشت. پس شما بايد به آنچه شما قادر به پیاده

های ابری عمومی به شما امکان دهندهارائهکند تکیه کنید. بسیاری از دهنده تامین میکه ارائه

توانند برای ديدن دسترسی کاربر ها میدهند. اين ثبتهای ثبت برنامه را میدسترسی به برخی فرم

 گیری با توجه به مجوزدهی مورد استفاده قرار گیرند.و تصمیم

 

 ابرهای خصوصی

شوند. عمومی تمام زيرساخت مورد میابرهای خصوصی کاملا توسط سازمان شما مديريت و نگهداری 

ما گیرد. بنابراين شکنید قرار میای که شما آن را کنترل مینیاز برای محیط شما در يک مرکز داده

 مسئول خريد، نگهداری و پشتیبانی هستید.
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بسیار از افراد از ابر چنین فهمی را دارند که باور اين که ابرهای خصوصی واقعا ابر هستند برايشان 

کنند که فقط ابرهای عمومی ابر واقعی هستند. اما اگر شما به خصوصیات دشوار است. آنها فکر می

ی ابر توجه داشته باشید، متوجه خواهید شد که اهمیتی ندارد که ابر در کجا قرار گرفته است. گزاره

ید کنبت میی ابرهای خصوصی بعنوان مخالف ابرهای عمومی صحارزش ابر در هنگامی که شما درباره

 کند که آن ابر است يا خیر.ی ارزش تعیین نمیکند؛ اما گزارهتغییر می

 هامزیت

ها در حول توانايی شما برای کنترل های زيادی دارند. بیشتر اين مزيتهای ابر خصوصی مزيتمدل

 افتد قرار دارند.و نظارت چیزی که در محیط ابر اتفاق می

 یابیپشتیبانی و عیب-1

تر است. در يک محیط ابر يابیشان آسانهای ابرهای خصوصی نسبت به ابرهای عمومی عیبمحیط

داشته  ها دسترسیتوانید به ثبتها داريد. شما میخصوصی شما دسترسی مستقیم به تمام سیستم

 رسیاب های توانید دورهزدايی را داشته باشید و يا می اشکال رديابی شبکه، رديابی باشید، اجرای

کند. در نهايت رضايت مشتری برای  می کمک مشتری رضايت حفظ به کنید که فراهم را سريعتر

 نگهداری موفقیت محیط شما اهمیت دارد.

 نگهداری-2

ی ارتقاء را کنترل کنید. در هنگامی که شما تمايلی توانید چرخهی ابرهای خصوصی، شما میبه وسیله

ها و عملکردهايی را که شما نخواهد شد. اگر ورژن جديد ويژگیبه ارتقاء نداريد اين کار انجام 

خواهید نداشته باشد شما مجبور به ارتقاء نخواهید بود. اگر سازمان شما زمانبندی خاصی را برای می

توانید آن زمان اين کارها را انجام دهید. اين به کاهش تاثیر ارتقاء و نگهداری و تعمیر دارد شما می

ها، شما ممکن است نیاز به اجرای چندين ورژن از يک کند. در برخی نمونهمک میقطعی سیستم ک

نید، شما ها را کنترل نکتوانید برای سازگاری باشد. اگر شما سیستمبرنامه را داشته باشید که اين می

ين دقادر به داشتن دسترسی به چندين ورژن از برنامه نخواهید داشت. با ابر داخلی، شما در اجرای چن

هی به دپذيری به شما توانايی افزايش يافته برای خدمتورژن از يک برنامه آزاد هستید. اين انعطاف

 دهد.نیازهای مشتری را می
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 کردننظارت-3

از آنجايی که شما در محیط ابر خصوصی خود دسترسی مستقیم به سیستم داريد، شما قادر به هر 

 های سختها تا سیستمتوانید هر چیزی را از برنامهشما میخواهید هستید. انجام هر نظارتی که می

ای گیرانههای پیشتوانید مقیاسافزاری نظارت کنید. يک مزيت بزرگ اين قابلیت اين است که شما می

 باشید.تر میدهی به مشتريان فعالرا برای جلوگیری از قطعی بکار گیريد، بنابراين شما در سرويس

 معایب

شما به کل محیط کنترل دارين بسیار خوب است اما مشکلاتی هم دارد. وقتی شما اگرچه اين که 

ت شويد که مانند مشکلاکنید، شما با مشکلاتی مواجه میسازی میيک محیط ابر خصوصی را پیاده

حل داخلی سنتی است. شما بايد اين مشکلات را هم در نظر بگیريد و سپس سازی راهپیاده

 آيا ابر داخلی برای شما انتخاب مناسبی است.گیری کنید که تصمیم

 هزینه-1

د سازی زيرساختی هستیهايی  است. شما مجبور به پیادهسازی يک ابر خصوصی نیازمند هزينهپیاده

تواند نیازهای آينده شما را نیز تواند نیازهای جاری شما را پشتیبانی کند بلکه میکه نه تنها می

 وکار را که آنها را پشتیبانی خواهید کرد را تخمینهای کسبز تمام بخشپشتیبانی کند. شما بايد نیا

نی های اوج را نیز پشتیباتواند زمانسازی کنید که میچنین شما بايد زيرساختی را پیادهبزنید. هم

های اوج را پشتیبانی ککند همواره مجبور به اجرا نیستند )البته کند. تمام سیستم هايی که بايد زمان

 ر راهی برای اجرای آنها به صورت اتوماتیک در هنگام نیاز باشد(.اگ

 افزاریافزاری و سختسازگاری نرم-2

اری افزار محیط شما سازگايد با سختسازی کردهافزاری که پیادهشما بايد اطمینان ايجاد کنید که نرم

های ايد با کلاينتسازی کردههافزاری که شما پیاددارد. بعلاوه شما بايد اطمینان ايجاد کنید که نرم

افزارهای خاصی نیاز هايی وجود دارند که در آنها شما به سختمحیط شما نیز سازگاری دارد. نمونه

 ی خاصی مورد نیاز است.سازی برنامهکه برای پیاده -برای مثال مخزن -داريد
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 تخصص مورد نیاز-3

خواهید آنها را هايی که شما میا و سیستمهبا ابرهای خصوصی شما به متخصصانی در تمام برنامه

ول ای است. شما مسئسازی کنید نیاز داريد. نیاز به متخصصان داخلی منجر به آموزش پرهزينهپیاده

باشید، بنابراين شما بايد اطمینان ايجاد کنید که شما دانش انجام نصب، نگهداری و پشتیبانی آنها می

کارمندان و پیمانکاران خارجی را داريد. ايجاد يک محیط ابری  آن را داريد و يا توانايی استخدام

 سازی است. پیدا کردنسازی، شبکه، امنیت و مجازیافزاری، ذخیرهنیازمند کارمندانی با دانش سخت

ها را دارا هستند بسیار دشوار است. بعلاوه سازمان شما به افرادی نیاز کارمندانی که تمام اين دانش

 سازی کنید.خواهید آن را پیادهفرم ابری خاصی دارند که شما میر پلتدارد که تخصص د

 هامسئولیت

 22پايان به پايان حلها ساده است. سازمان شما مسئول راهدر محیط ابر خصوصی، تقسیم مسئولیت

ای ههای ملاينت، و نگهداری سیستمهايی هستید که سرويس، برنامهاست. شما مسئول سیستم

 کند.راهم میکلاينت را ف

 ملاحظات امنیتی

ما ها دارد. شها، و دادهسازی ابر خصوصی، سازمان شما کنترل کاملی روی کل سیستم، برنامهبا پیاده

توانید کنترل کنید هر کسی به چه چیزی دسترسی دارد. اطمینان از امینت در يک محیط ابری می

توانید هر ابزار امنیتی را که و شما میتر است. کنترل کامل روی سیستم وجود دارد خصوصی ساده

 سازی کنید.خواهید پیادهمی

های امنیتی و انطباق خود هستید. اين به شما در محیط ابر خصوصی، شما قادر به اجرای حسابرسی

 دهد.ا میرسد رها شما به امنیت و انطباق مورد نیاز میاطمینان بیشتری را در دانستن اين که سیستم

 /پذیرشانطباق

باشید که تمام قوانین انطباق رعايت در يک محیط ابر خصوصی، شما مسئول اطمینان از اين می

 شوند. می
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انطباق را دارد، داشتن اخلی سیستم  مقررات به اگر سازمان شما مهارت و توانايی اطمینان پايبندی

های لازم را نداريد،بايد ولوژیها و تکنها مزيت بزرگی است. اگر اين چنین نباشد و شما مهارتو داده

 آنها را بدست آوريد در غیر اين صورت با مشکلات بزرگی مواجه خواهید شد.

رکت تواند به شهای شما در يک مکان خارجی قرار گرفته باشند با انطباق میها و سیستماين که داده

های مورد ها و خبرهوانايیهای سرويس در فراهم کردن تدهندهتوانید به ارائهشما کمک کند.شما می

 PCIی خوبی است. انطباق ( نمونهPCI) 22نیاز خود اعتماد کنید. انطباق صنعت کارت پرداخت

نیازمند ملاحظات خاصی است که بايد برای هر سیستمی که اطلاعات کارت اعتباری را پردازش 

های داخلی کمک ستمسازی برخی الزامات روی برخی سیکند در نظر گرفته شود. اين در سادهمی

ی ابر هدهندتوانید به طور کامل به ارائهکند. با اين حال شما بايد احتیاط داشته باشید. شما نمیمی

ا شود و ياعتماد کنید. اگر مسائل امنیتی و انطباق وجود داشته باشد، از شرکت شما شکايت می

شوند. دهنده تمايز قائل نمیما و ارائهشود. خیلی از افراد بین شحداقل به شهرت شما آسیب رسیده می

 ی نامناسب سرزنش خواهند کرد.دهندهآنها شما را به دلیل انتخاب ارائه

 هاداده

دهند. ها را در خود قرار میها و سیستمی هستید که دادهدر محیط ابری خصوصی، شما صاحب داده

ی ها دسترسی داشته باشند و کارهايبه دادهتوانند ی کنترل بیشتر روی افرادی که میاين به شما اجازه

 دهد.ها انجام دهند را میتوانند روی دادهکه می

 حسابرسی

های سیستم داريد. شما ها و ورودیدر محیط ابر خصوصی، شما دسترسی کامل به تمام برنامه

ترين ت. بزرگتوانید ببینید که هر کس به چه جیزی دست يافته و با آن چه کاری را انجام داده اسمی

درنگ ببینید، بنابراين شما قادر خواهید بود تا ها را بیی اينتوانید همهمزيت اين است که شما می

 اقدام صحیح مورد نیاز برای اطمینان از يکپارچگی سیستم خود را بکار گیريد.
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 ابرهای گروهی

گیرند؛ در واقع آنها مدلی ابرهای گروهی مانند ابرهای عمومی و  خصوصی زياد مورد استفاده قرار نمی

استقرار ابری هستند که حداقل استفاده و معروفیت را دارند. در يک ابر گروهی،  ابر توسط يک گروه 

 شود. ها که هدف مشخصی دارند به اشتراك گذاشته میاز سازمان

 مزایا

های فراوانی دارد. بسیاری از آنها به اين خاطر هستند که زيرساخت و هزينه از اين ابرها مزيتاستفاده 

 شود.به اشتراك گذاشته می

 هزینه-1

ه ی به اشتراك گذاشتشود. اين هزينهدر ابر گروهی، هزينه بین اعضای گروه به اشتراك گذاشته می

انجامد. توانستند آنها را تهیه کنند میه تنهايی نمیها بشده به خريد زيرساختی که هر کدام از سازمان

يابند. اما شما بايد دقت داشته ی اقتصادی بیشتری دست میبه اين صورت اعضای گروه به صرفه

آيد. ی چه چیز را بايد پرداخت کند بوجود میی اين که هرکس هزينهباشید، چون مشکلاتی در زمینه

عنصر زيرساخت برای چه کسی است نیز وجود دارد. در هنگام  ی اين که هرو مشکلاتی در زمینه

 شروع تمام اين مسائل بايد به دقت بررسی شوند.

 چند مستاجری-2

های اقتصادی تاثیرگذار است. سازمان شما به در ابر گروهی، چند مستاجری در بدست آوردن مزيت

 مزايا ببرد، اما با کار با يک سازمانهای مالی تنهايی ممکن است آنقدر بزرگ نباشد که از برخی صرفه

ند کند. در ابر گروهی، چديگر يا چندين سازمان، شما را آنقدر که از اين مزايا استفاده کنید بزرگ می

د. به دههای پشتیبانی و نگهداری را میگذاری فعالیتچنین به شما امکان به اشتراكمستاجری هم

ها برای نگهداری و پشتیبانی محیط را داشته باشد، مهارتجای اين که نیاز باشد يک سازمان تمام 

 تواند در نواحی که در آن خبره است مشارکت داشته باشد.هر سازمان می
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 معایب

سازی ابر گروهی وجود دارد. هر بار که شما چندين سازمان را داريد که با ای برای پیادهمعايب بالقوه

رد. گام های برای پیشکیری از اين موضوع بايد در نظر کنند، امکان درگیری وجود داهم کار می

 گرفته شود.

 مالکیت-1

سازی ابر گروهی بايد به طور واضحی تعريف شود. اگر چندين سازمان در کنار هم مالکیت در پیاده

د. هايی را برای مالکیت مشترك تعیین کنیگیرند تا زيرساخت را فراهم کنند، شما بايد توافققرار  می

گیرند تا ابر گروهی را ايجاد کنند که ممکن است ها در کنار هم قرار میبرخی نمونه ها، سازماندر 

 تواند مالک منابع باشد.يک سازمان مشترك را برقرار کند که می

 مسئولیت ها

شود. ممکن است مشکلاتی در اين ها به اشتراك گذاشته میها بین سازماندر ابر گروهی، مسئولیت

مسئول چه کاری است بوجود آيد، اما بعد اين که مشخص شد، اين کار کاملا مزايامند که هر کس 

 شود.است. اين باعث کاهش مسئولیت مديريتی روی هر سازمان می

 ملاحظات امنیتی

دهد زيرا چندين سازمان هستند که ابرهای گروهی يک تنظیم خاصی را در مورد امنیت ارائه می

 ا دارند.کنترل و دسترسی به محیط ر

 هاداده

ید خواهها دسترسی دارند. به اين علت، شما نمیها در گروه به دادهکنندهدر ابر گروهی، تمام مشارکت

هايی را که محدود به سازمان شما است را ذخیره کنید. اگر چنین کاری را کنید ممکن است داده

 مشکلاتی برای شما بوجود آيد.

 انطباق

 باشد.ی که تا حدودی آشنا با مقررات انطباق است، مسئول آن میدر ابر گروهی، هر سازمان

www.jozve.org



82  مبانی رایانش ابری 

 حسابرسی

های به اشتراك گذاشته شده دسترسی های و سیستمهای عضو به تمام برنامهدر ابر گروهی، سازمان

هايی را برای مشخص کردن اين که هرکس بايد چه فعالیتی را انجام دارند. شما ممکن است توافق

 دهد بخواهید.  

 

 ابرهای هیبریدی

سازی ابری تبديل ترين پیادهبا کامل شدن رايانش ابری در گذر زمان، ابرهای هیبريدی به رايج

ی اين که ابر هیبريدی چیست وجود دارد. بسیاری از افراد خواهند شد. تصور جزئی نادرستی درباره

مومی و برخی ديگر ع کنند که ابر هیبريدی يک محیط ابری است که برخی عناصر خصوصیتصور می

بینید، ابری است نیز آن را می 2.0هستند. اين نادرست است. يک محیط ابر هیبريدی، که در شکل 

سازی اند. ابرهای هیبريدی آزادی در پیادهکه در آن چندين محیط ابری مجزا با هم متصل شده

توانند در ين ابرها میدهند اما اهرچیزی که برای رسیدن به نیازهای سازمان ضروری است را می

 سازی بسیار گران و پیچیده باشند.پیاده

 

 
 : محیط ابر ترکیبی یا هیبریدی1-4شکل 
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 مزایا

ای پذيری افزايش يافتهآيد، مدل ابر هیبريدی انعطافعلاه بر مزايايی که از طريق هر ابر بدست می

ی ابر عمومی انتقال دهید، ابر دهندهارائهنیز دارد. اگر هدف نهايی شما اين است هر چیزی را به 

دهد که در آن شما مجبور به هیبريدی به شما امکان حرکت به سوی يک محیط ابری را می

ی مشخصی داشته باشید کردن چیزی تا زمانی که نخواهید نیستید. شما ممکن است برنامهعمومی

ها را به صورت داخلی تا اين برنامه توانیدکه پشنهاد سرويس عمومی برای آن گران است. شما می

 هايی را حول امنیتچنین ممکن است شما نگرانیيابد نگهداری کنید. همزمانی که هزينه کاهش می

ی ابر عمومی داشته باشید. مدل ابر هیبريدی به شما امکان دهندهها خاص به ارائهانتقال يکسری داده

نگهداری کنید تا زمانی که مطمئن شويد آن در محیط ابر ها را به صورت داخلی دهد تا اين دادهمی

 عمومی ايمن  است.

ها تلورانس خطا و در مدل کنند زيرا که اينهای زيادی از مدل ابر هیبريدی استفاده میسازمان

های خاصی را داشته باشید که در دو محیط قرار دارند. در توانید برنامهدسترسی بالايی دارد. شما می

 ورت اگر يک محیط دچار ايرد شود، شما هنوز به آن برنامه دسترسی داريد.اين ص

 معایب

سازی باشد.ملاحظات متفاوتی با ترين محیط برای پیادهتواند پیچیدهيک محیط ابر هیبريدی می

ها و قوانین سازی کنید وجود دارد. تمام پروسهخواهد چه نوع ابری را پیادهتوجه به اين که شما می

 ها را برایهای متفاوتی از قوانین و پروسهها اعمال نخواهد شد. شما بايد تنظیمبه تمام محیطشما 

 هر محیط توسعه دهید.

 سازییکپارچه -1

های يکسانی نیاز دارند. در اين حالت شما بايد ها وجود داشته باشند که به دادهممکن است برنامه

ها را تهیه کنید، که اين شما را ملزم توانید دو کپی از دادهيکی از موارد زير را انتخاب کنید: شما می

توانید کند، و يا شما میها در همگام سازی میهای تکثیر برای نگهداری دادهبه تنظیم برخی مکانیزم

ها در يک محیط ابر مشکلاتی دارد و شما بايد نگران ها را بعنوان انتقال دهید. انتقال دادهداده

 هنای باند باشید. های پمحدوديت
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 ملاحظات امنیتی

ابرهای هیبريدی ملاحظات امنیتی خاصی دارند. شما نه تنها بايد نگران مسائل امنیتی باشید بلکه 

 بايد نگران مسائل ايجاد شده بر اثر اتصال چند محیط هم باشید.

 هاداده

يجاد کنید که تمام های ابری بسیار خطرناك است. شما بايد اطمینان احرکت داده ها در محیط

ای که مدام حرکت دارد تامین ايمنی بخشی دارند. دادههای ايمن رضايتهای درگیر دادهمحیط

 های امنیتی يکسانی را بکار گیرند، و بايد بابودنش دشوار است. هر دو طرف يک ارتباط بايد پروتکل

 هم سازگار باشند.

 حسابرسی

ر است. دسترسی کاربر به صورت داخلی و خارجی تغییر های ابر هیبريدی دشواحسابرسی در محیط

کند. دنبال کردن يک فرآيند از شروع تا پايان ممکن است شما را به سیستم داخلی و خارجی می

ببرد. شما بايد ثبت وقايع مرتبط را داشته باشید به طوری که بتوانید اين وقايع داخلی و خارجی را 

 با هم تطبیق دهید.

 خلاصه

NIST ار مدل استقرار ابری را بیان کرده است عمومی، خصوصی، گروهی و هیبريدی. ابرهای چه

عمومی برای عموم باز است. ابرهای خصوصی برای يک سازمان مشخص هستند. ابرهای گروهی 

هايی برای ايجاد يک شوند. ابرهای هیبريدی محیطتوسط چندين ساطمان به اشتراك گذاشته می

 ها، ايرادها و پیامدهای امنیتی خودش را دارد.باشند. هر مدل مزيتی میهای ابرترکیب از مدل
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 های سرویس ابری. مدل4فصل 

 

 

 

 

 

 

 

 

 

 مقدمه

( از ابر، سه سرويس ابر اصلی وجود دارد: NISTفناوری ) و استاندارد ملی با توجه به تعريف مؤسسه

فرم بعنوان سرويس و زيرساخت بعنوان سرويس. اما يک چیز را نبايد افزار بعنوان سرويس، پلتنرم

های سرويس سروکار داريم، بايد برای دهندهارائهفراموش کرد و آن اين است که از آنجايی که ما با 

های جديدی برای برآورده کردن کنند و سرويسهای موجود تغییر میچیز مذاکره شود. سرويسهمه

های جديد هم دانش شود. و با رشد بازارهای ابری، بايد نسبت به سرويسنیازهای مشتری اضاقه می

ها دهیم. هر مدل سرويس شاخصرا در اين مقاله پوشش می هاداشته باشیم. ما برخی از اين سرويس

های مرتبط به يک بررسی کلی ار سرويس 3.0و خصوصیات منحصر به خودش را دارا است. شکل 

 کنند.بینیم که آنها دوباره کل پشته را تجزيه میدهد. در هر مدل سرويس، میکامپیوتر را نشان می

 

 افزار بعنوان سرویسنرم

ی دهندهشبیه به مدل ارائه SaaSدانند. مدل را مدل ابری ارجینال می SaaSبسیاری از افراد 

 ASPهای کلیدی وجود دارد. اول اين که در مدل (. اما يکسری تفاوتASPسرويس برنامه است )

 نکات این فصل:

 افزار(ی نرمافزار بعنوان سرويس )اجارهنرم 

 فرم(ی پلتفرم بعنوان سرويس )اجارهپلت 

 ی زيرساخت(زيرساخت بعنوان سرويس )اجاره 

 ديگرهای سرويس مدل 
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 رایهای خاص اغلب بها و زيرساختهای کلاينت/سرور بودند. برخی از کلاينتها اغلب برنامهبرنامه

امروزی مبتنی بر وب هستند و به  SaaSهای ها مورد نیاز بود. اما بیشتر برنامهدسترسی به برنامه

لاوه، در شود. بعها میسازی فرآيند دسترسی به برنامهدسترسی به برنامه نیاز ندارند. اين باعث ساده

نامه ای از برنسبتا سادههای يکسانی دسترسی دارند؛ افرازهای ، مشتريان اغلب به برنامهASPمدل 

 .وجود دارد

 

 
 : پشته ی سرویس های مبتنی بر کامپیور1-3شکل 

 SaaSخصوصیات 

بسته به ارائه دهنده ی سرويس و سرويس پیشنهاد شده، خصوصیات ممکن است متفاوت باشند، اما 

 دهیم.جا يکسری از خصوصیات عمومی و رايج را پوشش میما در اين
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 SaaS: سرویس های 0-3شکل 

 

 سازیسفارشی

را کنترل  ی برنامهچیر دربارهی سرويس اغلب به صورت مجازی همهدهنده، ارائه SaaSسازی با پیاده

تواند انجام گیرد. اما شود که میسازی میکند. در بسیاری از موارد، آن محدود به هر سفارشیمی

سازی، شما ممکن است قادر به درخواست اين باشید که واسط کاربری کمی تغییر کند. بسته به پیاده

باشد؛ غلب تغییرات عمده امکان پذير نیست. در بیشتر موارد، مشتری قادر به ايجاد تغییرات نمیا

تواند برای سازی می، امکان سفارشیSaaSدهنده بايد تغییرات را ايجاد کند. در محیط ارائه

ده به سازی گسترچنین برای مشتری. امکان سفارشیی سرويس بسیار پرهزينه باشد و همدهندهارائه

سازی ی مجزا از برنامه تنها برای يک مشتری خاص است. داشتن سفارشیمعنای میزبانی يک نمونه
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افزار نیز مسائلی را بوجود آورد. احتمالش زياد است که تواند در هنگام ارتقاء نرمگسترده می

شود.  مجددا ايجاددهنده سازی در هنگام ارتقاء از بین برود. سپس بايد توسط مشتری يا ارائهسفارشی

 ی زيادی است.اين نیازمند زمان و هزينه

 پشتیبانی و نگهداری

شود. شما ی سرويس متمرکز و انجام میی دهندهافزار توسط ارائههای نرم، ارتقاءSaaSدر محیط 

های های متمرکز شده امکان ارتقاءافزار روی چندين کلاينت باشید. ارتقاءنبايد نگران ارتقاء نرم

دهند. استثنای اين قانون زمانی است دهند، که آنها امکان تحويل سريع را میتناوب بیشتری را میم

های متمرکز شده مورد استفاده قرار افزار کلاينتی وجود دارد که برای دسترسی به برنامهکه نرم

نت ی کلايبه برنامهها بدون نیاز در تلاش برای دسترسی به برنامه SaaSهای دهندهگیرد. اما ارائهمی

دهنده زمان ارتقاء را انتخاب شوند. هنگامی که ارائههای متمرکز منجر به يک مساله میهستند. ارتقاء

کند، شما در اين مورد هیچ کمکی نداريد. در ابتدا  اگر زمان خرابی مرتبط با ارتقاء وجود داشته می

مکن است نیازمند آموزش کاربران بیشتری باشد، باشد، شما بايد آن را بپذيريد. بعلاوه اين ارتقاء م

 شود.بنابراين شما کاربران خود را آموزش دهید. اين باعث خرابی يا کاهش سازندگی می

 آنالیزها

ی مصرف برنامه بکار گیرد. در تواند اطلاعاتی با ارزشی را دربارهآمار مصرف و آنالیزها می

ها را دارد. برای های کاربر و تعیین گرايشی ديدن فعالیتدهنده تواناي، ارائهSaaSهای سازیپیاده

های ابری پرداخت تواند ارزشمند باشد. از آنجايی که بیشتر محیطها بزرگ، اين اطلاعات میسازمان

ها باعث افزايش های کاربر مهم است. درك گرايشدهند، درك گرايشبه ازای هر ورود را پیشنهاد می

چنین مهم است که  مصرف کلی و  همزمان نیز شود.همافزايش هزينه میمصرف و درنتیجه باعث 

 ها مجوز باشید. درك شود. ممکن است شما قادر به کاهش هزينه

 سازییکپارچه

شوند. در بیشتر موارد، مشتری دسترسی مستقیم دهنده ذخیره میهای در سايت ارائه، دادهSaaSدر 

چنین اگر شما ساز است. هموکار هوشمند مسالهدهی و کسبرشها ندارد. اين در هنگام گزابه داده

از سها  داشته باشید نیز مسالهها يا لود کردن و يا مجدد لود کردن دادهنیاز به تعمیر دستی داده

ها شما سازیتوانید انجام دهید. در برخی پیادهکاری در اين باره نمیاست. در برخی موارد شما هیچ
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های سازمانی داخلی خود داريد. در هنگام و سیستم SaaSها و انتقال آنها را بین هامکان حرکت داد

 گیرد توجه داشته باشید. در ايناين نوع عملیات شما بايد به پهنای باندی که مورد استفاده قرار می

 ید.ی اينترنت پرداخت کندهندهی سرويس و ارائهدهنده هايی را به ارائهموارد شما بايد هزينه

 هامسئولیت

ی سرويس است. اين يکی از دلايلی دهندهها برگردن ارائه، بیشتر مسئولیتSaaSهای سازیدر پیاده

ها قادر هستند تا منابع داخلیشان را را معروف کرده است. سازمان SaaSهای سازیاست که پیاده

ی ی مسئولیت کلی ارائهای دربارهبه شما ايده 3.2های ديگر آزاد سازند. شکل برای انجام فعالیت

 دهد.ی سرويس و وظايف مشتری میدهنده

 
 SaaS: مسئولیت های 4-3شکل 
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های کلاينت است. آن اطمینان چیز جز سیستمهمه دهنده عموما مسئول، ارائهSaaSدر محیط 

 31بندی شدهکند که برنامه به درستی سرهمکند که برنامه بروز است. اطمینان ايجاد میايجاد می

اند. آن سیستم را برای کارآيی و ايجاد ها به خوبی ذخیره شدهکند که دادهاست. اطمینان ايجاد می

، مشتری مسئول سیستم کلاينت SaaSکند. در محیط کنترل میهرگونه تنظیمی که مورد نیاز است 

افزارهای اتصال دارد. تمام نرم SaaSی است . مشتری بايد اطمینان ايجاد کند که کلاينت به برنامه

های کلاينت بايد در سطح مناسبی اصلاح شده لازم بايد در سیستم کلاينت نصب شود. سیستم

 باشند.

 SaaSدرایورهای 

اند. رشد زيادی در ايجاد و عمومی مشارکت داشته SaaSدرايورهای زيادی در رشد پیشنهادهای 

های خود را سرويس SaaSهای های دهندههای مبتنی بر وب وجود دارد. بیشتر ارائهمصرف برنامه

ی بر نهای مبتدهند. بنابراين با پذيرش رشد برنامههای مبتنی بر وب پیشنهاد میبه صورت برنامه

نین چهای تغییر کرده است و همی ديد به برنامهشوند. نحوهنیز پذيرفته می SaaSهای وب، سرويس

ر و معرفی تهای قديمیفرمها نیز توسعه يافته است. کامل شدن پلتی برنامهکیفی و راحتی در توسعه

های وب قوی بکار برنامهتوانند برای ايجاد های جديد تنوع زيادی را در ابزارهايی که میفرمپلت

 HTML2 ،JavaScript ،CSS ،Ruby onشود را ايجاد کرده است. برخی از اين ابزارها گرفته

Rails  وPHP .هستند 

 SaaSهای چالش

 SaaSهايی در انتخاب ترين مدل سرويس ابری است، اما هنوز چالشمعروف SaaSاگرچه امروزه 

اند، اما ها بودهها و نگرانیبه حل مجدد بسیاری از اين چالش قادر SaaSهای دهندهوجود دارد. ارائه

 شود.های بعدی توصیف میهايی وجود دارد، که در بخشهنوز چالش

 مختلفمکان های )موقعیت های( 

های بین کلاينت و برنامه در يک مکان خارجی قرار دارند. اين يعنی اين که ارتباط SaaSهای برنامه

اد باعث ی زيبايد از طريق اينترنت عمومی صورت گیرد، که گاهی اين مسیر طولانی است. اين فاصله

                                                                 

patch 40 
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 باشد.ها میکننده برای برخی برنامهشود. اين يک فاکتور محدودبوجود آمدن تاخیر در محیط می

 هايی که تاخیر زيادیها در محیطباشند. اين برنامهثانیه میها نیازمند پاسخ در میلیخی برنامهبر

 کنند.وجود دارد کار نمی

 چند مستاجری

عموما  شود،به اشتراك گذاشته می شود. از آنجايی که برنامهچند مستاجری باعث بروز مشکلاتی می

اشد ای نیاز داشته بسازی گستردهزمان شما به سفارشیپذير است. اگر ساسازی کمی انجامسفارشی

 سازمانی را انتخاب کنید.ی درونتواند يک مشکل باشد. شايد شما بايد برنامهاين می

شود. زيرا مشتريان به يک نمونه از برنامه چنین منجر به مشکلات امنیتی نیز میچند مستاجری هم

ری های مشتبه يک مشتری اين امکان را بدهد که به دادهدسترسی دارند، و جريان برنامه ممکن است 

باشند و در صورت بروز آن نسبت به اين مساله هوشیار میSaaSهای دهندهديگری دست يابد. ارائه

 کنند. را رفع می

 های امنیتیدیگر چالش

باشد. کارمندان میها ی امنیت دادهدارند  درباره SaaSها با هايی که سازمانيکی از بزرگترين نگرانی

. ها در آنها قرار گرفته استهايی دارند که دادهی سرويس دسترسی مستقیم به سیستمدهندهی ارائه

افزاری است. شايد نیاز باشد که شما ها در سطح نرميک راه برای کاهش اين مساله حفاظت از داده

 .شودها توسط کارمندان جلوگیری میدهداده ها خود را رمزگذاری کنید. بنابراين از امکان خواندن دا

 SaaSهای دهندهارائه

 کنیم.جا ما برخی از آنها را بررسی میزيادی وجود دارد. در اين SaaSهای دهندهارائه

Outlook.com 

های دهندهمعروف است. برای مدت طولانی ارائه SaaSهای مبتنی بر وب يکی از پیشنهادهای ايمیل

هاد ها سرويس رايگان و پولی را پیشندهندهاند. بیشتر ارائهزيادی ايمیل مبتنی بر وب را پیشنهاد داده

نشان داده شده است يک سرويس ايمیل مايکروسافت  (3-3)که در شکل  Outlook.comدهند. می

پیش فرض رايگان  Outlook.comاست. يک ايمیل  Live Mailو  Hotmailاست که جانشین 

ای را نیاز داشته باشید که شامل تبلیغات نیست، شما بايد های پیشرفتهاست. اما اگر شما ويژگی

ی بالا سمت راست و انتخاب در گوشه gearحساب ايمیل خود را ارتقاء دهید. اين با انتخاب آيکون 
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نشان داده  (2-3)که در شکل  Inboxهای ی گزينهحهپذير است. صفامکان Mailتنظیمات بیشتر 

داريد. اين شما  Ad-free Outlookای برای ارتقاء جا شما گزينهشود. در اينشده است ظاهر می

را  ههای ارتقاء يافته برنامتوانید دسترسی به ورژنبرد، که در آن شما میرا به سايت مايکروسافت می

 داشته باشید.

Google drive 

Google drive  نشان داده شده است، به شما دسترسی آنلاين برای ديدن و  (1-3)که در شکل

دهد. شما ديگر را می اسناد چندين و ها سخنرانی ها، های پردازش متن، خواندنیايجاد داکیومنت

 اضافهاستفاده کنید و يا نوع جديدی را اضافه کنید. برای   built-inتوانید از يک نوع داکیومنت می

را  Connect More Appsو  را انتخاب کنید )سمت چپ(  Creatکردن انواع جديد داکیومنت، 

 است. (1-3)آورد که در شکل را می Connect Appsی انتخاب کنید. اين صفحه

 

 
 : چشم انداز ایمیل3-3شکل 
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 : چشم انداز گزینه های اینباکس ایمیل5-3شکل 

 

 
 google Docs: 6-3شکل 
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 : پنجره ی اتصال برنامه ها1-3شکل 

 

 
 
 

Salesforce.com 

 

Salesforce.com باشد که برای ی مديريت ارتباط با مشتری شناخته شده میيک برنامه

يک  CRMی وکار مرتبط با کارمندان، امور مالی و ارسال است. برنامههای سیستمی کسبپردازش

ها و اطلاعات مربوط به افزاری به مديريت فعالیتباشد که با نرمهای کاری میمجموعه از جريان

ها )مانند استفاده از اطلاعات توانند مربوط به فروشهای میکنند. اين فعالیتمشتری کمک می

های فروش برای مشتری برای ايجاد راهنمايی در آينده(، کارهای بازاريابی )مانند استفاده از داده

لیست  Salesforce.comسزای سرويس مشتری بهتر باشند. ی استراتژی فروش(، و يا فراهمتوسعه
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های کند. در اين بخش روی ويژگیها برای هر سه نوع اين فعالیت ايجاد میجامعی از ويژگی

Salesforce.com  برای پشتیبانی مشتری بعنوان يک مورد مطالعاتی درSaaS .تمرکز داريم 

 درك يک ويژگی
استفاده کند، يک فاز تنظیم کوچکی  Salesforce.comوکار بتواند از پیش از اين که يک کسب 

وکاری را با توجه به نیازهای کسب Salesforce.comتواند وکار میوجود دارد که کاربر کسب

است. دوما مديری  Salesforce.comسازی کند. اين در ابتدا شامل تعريف حساب خودش سفارشی

های انتقال دهد، برخی اسکرين Salesforce.comهای مشتريان فعلی را به سیستم بايد داده

Salesforce.com های مناسب تعريف کند هايی را برای اسکرينسازی کند، و دسترسیرا سفارشی

کند مین تنظیم را ذکر نوکار است. توصیفی که در ادامه داريم جزئیات ايکه اين برای بکارگیری کسب

 و فرض می کند که پیکربندی لازم انجام گرفته است.

تواند وارد های پشتیبانی مشتری میايجاد شد، نماينده Salesforce.comبعد از اين که پورتال 

( نشان داده شده است. اين صفحه 3E-0بروند )در شکل  30ی وب مرکز فراخوانیشوند و به صفحه

های مشتری، اتخاذ مورد های مشتری است، مانند ضبط تماسشامل توابعی برای مديريت درخواست

ی وب شامل تعدادی تب است. شکل ها. اين صفحهحلبرای پشتیبانی پرسنل  و جستجو برای راه

(E3-0 )برای رديابی و مديريت  شکايات  هادهد، که اين در پشتیبانی نمايندههای را نشان میتب

ی وب به ما امکان جستجو برای يک مورد خاص کند. قابل رويت است که صفحهمشتری کمک می

های کارآمد مانند دهد، و يا جستجو برای يک موردی که اخیرا اتفاق افتاده است، ايجاد گزارشرا می

سال ايمیل به ايمیل آيدی را که مربوط به به ما امکان ار Mass Emailتعداد کل موارد و ... . ابزار 

 Createتوانند با کلیک روی فرض ببرای يک مورد میدهد. اين فیلدهای پیشهر مورد است را می

New bar شود )شکلی وب است ديده شوند. با اين کهر يک صفحه باز میکه در سمت چپ صفحه 

(E3-0)های اده قرار گیرد. فیلدتواند توسط پشتیبان پرسنل   مورد استف( که میContact Name 

يافت  Accountsو  Contactsتوانند توسط جستجوی در ديتابیس می Account Nameو 

، مقادير هستند که از يک منو Case Originو  Priorityشوند. بسیاری از اين فیلدها، برای مثال، 

های گويیم. فیلد)لیست انتخاب( می picklistاين را  Salesforce.comشوند. در انتخاب می

وجه سازی اين صفحه با تتوانند به رکورد مورد توسط مدير اضافه شوند، بنابراين سفارشیاضافی می

 به نیازهای هر شرکت است. 

                                                                 
41 Call Center Web page 
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و برای حساب رايگان رفته  www.salesforce.comتوانید به سايت برای تست عملکرد، میتوجه: 

 ثبت نام کنید.

 
 Salesforce.com: (E3-0)شکل 

 

های کارمندان به توابع جالبی هستند که برای مديريت تماس های ديگر روی صفحه شاملتب

های حلدسترسی به ديتابیسی را که شامل راه Solutionمشتريان کارآمد است. برای مثال تب 

باشد. اين ديتابیس قابل جستجو است، و به کارمندان های مشتری بوده است، میاخیر برای مساله

ها با کلیک روی های مشتری را حل کنند. لیست کامل تبدهد تا به سرعت مسالهاين امکان را می

ها را روی هر صفحه قابل رويت کند. صفحات تواند تبقابل پیدا کردن است. مدير می "+"علامت 

ز ی مرکوب بازاريابی و فروش شامل توابعی کارآمد برای فروش و بازاريابی هستند. و مانند صفحه

رسانی، امکان پیام Salesforce Chatter Webو  Communityباشند. بعلاوه صفحات تماس می

توان ديد که واسط برنامه درخواست دهد. میکاربران را می بین همکاری انواع ديگر و ها انجمن

وکار جديد تواند برای استفاده در يک کسبوکار عمومی طراحی شده است و از اين رو میکسب

 سازای شود. سفارشی

( کاربران را قادر به بسط عملکرد E3-3)شکل  Add App Exchange Appتب 

Salesforce.com کند. پورتال میAppExchange  و تبCreate New App  به کاربران

 AppExchangeدهد و به آنها دانلود رايگان و خريد از طريق های جديد را میامکان ايجاد برنامه

ی هاتواند توسط مدير تحت کنترل باشد. ويژگیها میدهد. دسترسی به اين تبرا پیشنهاد می
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در دسترس قرار گیرند، که اين در  Force.comی وانند با استفاده از لینک فرم مپیشرفته اين پلت

 بخش بعدی توصیف شده است. 

کلیک کرد تا جزئیات بدست ايد. اين  IDتوان روی شود، میهنگامی که مورد جديدی ايجاد می

 چنین شامل فیلدهايی برای اختصاص کار به يک سازمان، تنظیم مهلت و غیره است. صفحه هم

هايی برای ويژگی Salesforce.comلازم نیست که همواره موارد را به صورت دستی وارد کنیم. 

 یايجاد موارد به صورت اتوماتیک از وب را دارد. برای ايجاد موارد به صورت اتوماتیک از يک صفحه

ی تواند يک اسکريپت وب را ايجاد کند که اين با استفاده از برنامهسرويس، مدير میوب سلف

Salesforce.com شتری م پشتیبانی اننمايندگ به ی ديگری برای کمکهای پیشرفتهکه ويژگی

توانند به صورت اتوماتیک با استخراج فیلدها از ايمیل مشتری گیرد. برای مثال موارد میدارد انجام می

های موردی که شامل کارمندان با افزارها، تیمهايی برای پشتیبانی نرمچنین ويژگیايجاد شوند. هم

ر يافت توانند در لینک زيهای پیشرفته مییها است. جزئیات اين ويژگنقشهای مختلف ، ايجاد سلسله

  salesforce.com/help/doc/user_ed.jsp?loc=help2https://na.شوند: 

 

 
   Salesforce.com : صفحه نمونه جديد(E3-0)شکل 

 

 Salesforce.comسازی سفارشی
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صحبت کرديم. با اين حال Salesforce.comهای استاندارد و صفحات وب ی ويژگیتاکنون درباره

وکار دارند تا آن برای فرآيندهای کسب Salesforce.comسازی سفارشی وکارها تمايل بهکسب

است.  SaaSی آنها مناسب باشد. اين ويژگی بسیار مهمی برای پشتیبانی چند مستاجری در برنامه

 .شوندهای مهم ارائه شده در ادامه ارائه داده میسازیای جزئیات و سفارشیيک خلاصه

 

 
 Salesforce.comدر  جديدوظیفه  صفحه:  (E3-2)شکل 

 

 سازی برنامهنکته: سفارشی

 تغییر نام فیلدها 

 تنظیم شرط برای بروزرسانی فیلدها 

 تنظیم شرط برای هشدار به ايمیل 

  سفارشی سازیUI 
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 Salesforce.com: فروشگاه E3-3شکل 

 

وکارها امکان تغییر نام فیلدهای به کسب Salesforce.comهمانطور که قبلا هم بیان شد، 

Salesforce.com دهد. برای چنین امکان اضافه کردن فیلدهای خاصی را نیز میدهد، همرا می

نشان  (E3-0)توانند فیلدهايی را برای رکود خاصی اضافه کنند که در شکل وکارها میمثال کسب

وکار است. فیلدهايی مانند فیلد های منحصر به فرد کسبها برای رديابی دادهداده شده است که اين

های کاری توانند  کد محصول باشند. جريانانتخاب می شوند، می picklistاز طريق  محصول، که

شوند. برای مثال توسط يکسری قوانین ضبط می Salesforce.comوکار( در )فرآيندهای کسب

برای اختصاص اتوماتیک  (E3-0)نشان داده شده در شکل  (assignment rulesانتخاب قانون )
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جريان موردی مشری ،  assignment rulesهای پشتیبان است. با بروزرسانی مورد به نماينده

 شوند: سازیتوانند پیادهوکار راهنمايی شود. ديگر قوانینی هستند که میتواند به نیازهای کسبمی

 کند(هشدار ايمیل )که تحت شرايط خاصی ايمیلی برای هشدار ارسال می .0

 برای مثال هنگامی که مخاطبی در حال منقضی شدن است( فیلدهای بروزرسانی ) .0

 ايیدت فاکتور يک های خروجی )برای مثال ارسال پیام به سیستم مالی در هنگامی کهپیام .2

 است( شده

 

 جزئیات در
 https://login.salesforce.com/help/doc/en/creating_workflow_rules.htm 

 قابل رويت است.

هايی سازی کنند. اين شامل آيتمتوانند واسط کاربری برنامه را سفارشیدر نهايت مديران و کاربران می

صفحه است.  کلی طرح و صفحه، هر در هاتب شماره و نام گرافیک، و متن محتوای و دادن مانند قرار

ی شخصیشان را بدهد.جزئیات بیشتر در سازی ديدهای سفارشیتواند به پرسنل نیز اجازهمدير می

است. يک  salesforce.com/help/doc/user_ed.jsp?loc=help2https://na.اين مورد 

باشد که می Suger CRMاست   Salesforce.comديگر که عملکردش مانند  SaaS یبرنامه

ی افزار در مقالهی اين دو نرممنبع باز است. مقايسه
http://www.salesforce.com/ap/form/sem/why_salesforce:ondemand.jsp?d 

= 11021111111EN0GandDCMP = KNC-Googleandkeyword = 

sugar%01CRMandadused = 0213230012andgclid = 

CNfqoLK0uaQCFc2R1wod_R2TbQ .قرار داده شده است 

 
 

 

 فرم بعنوان سرویسپلت

PaaS فرمی برای استفاده برای نیازهای رايانشی خود سرويسی است که به موجب آن مشتريان پلت

فرم توسعه ، پلتدهندهشود. بسته به ارائهفرم برای توسعه استفاده میدارند. در بیشتر موارد، اين پلت

 و ی کامل که شامل سروهای وبفرم توسعهتواند يک سیستم پردازشی باشد و يا يک پلتمی
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انتظار  SaaSی دهندهتوانید از ارائههايی را که شما میسرويس 3.2های توسعه است. شکل کتابخانه

 کند.داشته باشید را بیان می

 PaaSخصوصیات 

های وب بدون ايجاد زيرساختشان ها امکان ايجاد و استقرار برنامهبه سازمان PaaSهای سازیپیاده

دهد. در سازی و تست را ارائه میهايی برای توسعه، يکپارچهسازیعموما ساده PaaSدهد. را می

دهیم. پیش از اين ابتدا است را پوشش می PaaSها را که در محیط جا ما برخی از اين ويژگیاين

را  PaaSسازی افتد. هنگامی که سازمانی پیادهچه اتفاقی می SaaSبايد درك کنیم که در محیط 

ده دهنکند. ارائهسازی میفرمش پیادهها را نیز در پلتها و سرويسکند، آن برخی برنامهانتخاب می

ی سرويس يا برنامه يا روی کیفیت توسعه ندارد. در بسیاری از عمومی کنترلی روی چگونگی توسعه

 .ر استدهد، که اين برای کمک به استقراهای اضافه را پیشنهاد میی سرويسدهندهها، ارائهتوسعه

 
 PaaS: سرویس های 8-3شکل 
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 سازیسفارشی
 

سازی توانید آنها را سفارشیها خواهید داشت، بنابراين شما می، شما کنترل کامل روی برنامهPaaSبا 

فرم باشید. در بیشتر موارد، اين پلتفرم توسعه شما قادر به ايجاد تغییرات زيادی نمیکنید. در پلت

 می هک دارد وجود ديگری پیکربندی های گزينه شود. احتمالاشدت کنترل میبه  دهندهتوسط ارائه

 سازی محدود است.کنید، اما سفارشی تنظیم توانید

 آنالیزها

عیین های و تکند، شما توانايی ديدن مصرف برنامههايی را ايجاد میاز آنجايی که شما، مشتری، برنامه

ها را داريد. شما قادر به ديدن اين که کدام عناصر بیشترين استفاده را دارند و کدام مورد گرايش

رسی داريد. شما قادر فرم هم دست، شما به پلتPaaSگیرد، خواهید بود. در محیط استفاده قرار نمی

ها هندهدخواهید بود که تعیین کنید چه زمان سیستم جديد برای مديريت بار اضافه شود. اغلب ارائه

ه ی بار رسیدهای جديد در هنگامی که سیستم جاری به آستانهبه شما توانايی چرخاندن سیستم

 دهند.است را می

 سازییکپارچه

شوند، اما مشتری به آن دسترسی مستقیم دهنده ذخیره میرائههای در سايت ا، دادهPaaSدر محیط 

ای باشد، زيرا شما ی دسترسی مسالهدهی نبايد از ديد نقطهوکار و گزارشی هوش کسبدارد. اداره

دهنده حرکت دهید. ها را بین محیط داخلی خود و محیط ارائهممکن است مقدارهای زيادی از داده

 د.های عملکرد و دسترسی هستنی کارآيی وجود دارد که مخالف نگرانیزمینه هايی دربنابراين نگرانی

 PaaSهای مسئولیت

 شود )شکلی سرويس و مشتری توزيع میدهندهها تاحدودی بین ارائه، مسئولیتPaaSدر پیشنهاد 

دهنده اطمینان گیرد. ارائهچیز را در نظر میفرم و زير آن همهی پلتدر سطح توسعه دهنده(. ارائه3.2

هنده دکند که سیستم عامل وصله و بروز رسانی شده است )در هنگام تحويل به شما(. ارائهايجاد می

گیر. در دهد که در اختیار شما قرار میای را انجام میعامل دورههای سیستمچنین بروزرسانیهم

فرم توسعه است. شما چیز در سیستم عامل و پلت، مشتری عموما مسئول همهPaaSسازی پیاده

و  کردن برنامهباشید که نیاز داريد. اين شامل وصلههای اضافی میمسئول نصب و نگهداری برنامه

ها فرم ديتابیس برای شما ممکن است تامین شده باشد، اما شما مسئول دادهکنترل برنامه است. پلت
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ها وجود ها داريد. اگر مشکلی با داده، شما دسترسی مستقیم به داده PaaSسازی باشید. در پیادهمی

 ها به صورت مستقیم  هستید.سازی تعمیر دادهداشته باشد، شما قادر به پیاده

 PaaSدرایورهای 

ها اند. بسیاری از سازمانرا تحت تاثیر قرار داده PaaSدرايورهای زيادی هستند که رشد بازار 

عمومی را که پیشنهاد  SaaSی دهندهتوانند ارائهخواهند به سمت مدل ابر عمومی بروند، اما نمیمی

به آنها امکان حرکت زيرساخت و  PaaSی مورد نیاز آنها است را پیدا کنند. مدل ی برنامهدهنده

های ی برنامهدهد در حالی که به آنها امکان توسعههايشان به خارج از ديتاسنتر داخلی را میفرمپلت

 شود. مورد نیازشان داده می

 

 
 PaaS: مسئولیت های 9-3شکل 
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 PaaSهای چالش

پذيری و عمومی وجود دارد، از جمله مسائل مربوط به انعطاف PaaSهای هايی در محیطچالش

 امنیت.

 پذیریهای انعطافچالش

فرم مورد نیاز شما را دارد، داشته ای که پلتدهندهشما ممکن است مشکلاتی در پیدا کردن ارائه

کنند. فرم خاصی محدود میپیشنهادهايشان را به تنظیمات پلت PaaSهای دهندهباشید.بیشتر ارائه

ردن کاگر شما به تنظیم خاصی احتیاج داشته باشید و يا پیکربندی خاصی، شما قادر به پیدا 

 خواهید را ارائه دهد نخواهید بود.ای که چیزی را که شما میدهندهارائه

 های امنیتیچالش

ده دهنفم ديتابیس دارد. از آنجايی که ارائهدهنده کنترل مديريتی روی سیستم عامل و پلتارائه

 ا دارند.هها و دادهها دارد، آنها دسترسی مستقیم به تمام برنامهدسترسی مستقیم به سیستم

 PaaSهای دهندهارائه

دهند. در ابتدا ما نگاهی به در بازار به رشد خود ادامه می PaaSهای دهندهتعدادی از ارائه

windows Azure .داريم 

windows Azure 

windows Azure  نشان داده شده است، از اولین پیشنهادهای  01-3که در شکلPaaS  در بازار

های افزايش SLAهايی مانند پیشنهاد و ارتقاء رايگانی را دارد که ويژگی windows Azureاست. 

فرم را بسیار ی پلتسايت يا توسعهچرخاندن يک وب windows Azureدهد. يافته را پیشنهاد می

های محاسباتی، ای مانند سرويسهای گستردهشامل گزينه windows Azureکند. ساده می

 و سرويس شبکه است. appی هاهای داده، سرويسسرويس
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 Windows Azuro: 12-3شکل 

 

 Google Appموتور 

هايشان روی يک است که کاربران را قادر به میزبانی برنامه PaaSحل يک راه Google Appموتور 

های معروف گوگل ، و ديگر سرويسGoogle Docs ،Google Mapsزيرساخت يکسان مانند 

فراهم  Net.های فرمی را برای ايجاد و ساخت برنامهپلت Microdoft Azureمانند  کند.می

های جديد ، و زبانJava ،Pythonهای نوشته شده با کند، اين موتور از توسعه و میزبانی برنامهمی

های زمان اجرای ماشین مجازی جاوا چنین ديگر زبانفرم همکند. اين پلتاطمینان ايجاد می 30ديگر

ی میزبانی شده در . برنامهScala( و Rhino) Jruby ،JavaScriptکند، مانند یرا نیز پشتیبانی م

فرم تواند در حافظه و رانش قابل بسط باشد، دقیقا مانند محصولات گوگل. اين پلتاين موتور می

رنامه کند. اين بهای کلاينت برقرار میبار درخواست سازی متعادل و ای را با تکثیرشدهی توزيعذخیره

ايجاد شود . اين بخش  Eclipseی شدهسازیتواند به راحتی با استفاده از توسعه ی يکپارچهمی

 دهد.دهد و برخی نکات کلیدی را در اختیار شما قرار میفرم انجام میای را روی اين پلتبررسی ساده
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 شروع

جا توصیف شده است، که در اين Appهای گام به گامی برای استفاده از موتور گوگل دستورالعمل

کند که اين دهنده ثبت نام می. ابتدا توسعه32های در دسترس اين کتاب هستندها براساس پروسهاين

 ی اولین اسکرين در هنگامی که برنامهدهندهنشان E3-2شود. شکل انجام می Gmailبا استفاده از 

 شود است.پیکربندی می

ی ود دهد از دامنهای که جديدا توسعه يافته است امکان میبه برنامه Google Appموتور 

را بعنوان نام يک برنامه  myappدهنده به خدمت گرفته شود. برای مثال، اگر توسعه دهنده توسعه

 URLشود اين فته میخدمت گربه  http://myapp.appspot.comانتخاب کند، اين برنامه در 

های کوچکی از اعضا به اشتراك گذاشته شود. هر تواند به صورت عمومی يا انتخابی با گروهمی

ی قابل تعريف. حافظه 211MBبرنامه را به رايگان میزبانی کند، با  01تواند دهنده میتوسعه

ز شده توسط برنامه در فراتر اهای پهنای باند استفاده دهنده بايد صوری را برای حافظه و منبعتوسعه

تواند روی دهد میها را برای هر برنامه نشان میهای بدهد. داشبورد ساده ای که متريکاين محدوده

 .E3-1شود، يک اسکرين از شکل پورتال ديده می

 

 Google Appروی موتور  نکته: استقرار و توسعه

 SDKدانلود  .0

 جديد " Web Application Project "ايجاد  .0

 پیکربندی برنامه .2

 ی کدتوسعه .3

 سازی شدهشبیه Appتست در محیط موتور  .2

 Google Appاستقرار در موتور  .1

 
 

 Google Appی موتور ی یک برنامهتوسعه

يک پلاگین  SDKبايد نصب شود. Appافزار موتور ی نرمهای جاوا، کیت توسعهی برنامهبرای توسعه

Eclipse  شکل( 3-1استEکه شامل ايجاد، تست و استقرار محیط ) ها است و در

.x2http://dl.google.com.eclipse/plugin/ ی جديدی در دسترس است. برای شروع، پروژه
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را  Googleی وب؛ روی اسم پروژه کلیک راست کنید و ی برنامهرا ايجاد کنید بعنوان يک پروژه

ی برنامه، در طول استقرار ی معتبری را برای پروژه وارد کنید. بعد از توسعهبرنامه IDانتخاب کنید و 

مانند ايجاد ، Appرا برای برنامه مشخص کنیم. برای استقرار روی موتور  Appما بايد يک آيدی 

را انتخاب کنید،  Deploy to App Engineی برنامه، روی نام پروژه کلیک راست کنید و گزينه

 يابد.شود و استقرار میآپلود می Appو برنامه روی موتور 

 
. 

 
 موتور برنامه ی گوگل: پیکر بندی برنامه ها : E3-5شکل 

www.jozve.org



126  مبانی رایانش ابری 

 
 گوگلداشبورد برنامه برای موتور برنامه :  E3-6شکل 

 
 موتور برنامه گوگل Eclipseپلاگین : E3-7شکل 
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( GWTی ايجاد يک کیت ابزار وب گوگل )ی جالب ديگری در طول پیکربندی برنامه، گزينهگزينه

دهد تا يک را می dropو  dragهای تعاملی با امکان عموما به شما امکان ايجاد برنامه GWTاست. 

را  UIی واسط گرافیکی جديدی سفارشی را ايجاد کنید. اين ابزار سپس به صورت اتوماتیک گزينه

روی سرور فراخوانی  33کند که برای دسترسی به منطق خادمتبديل می AJAXبه جاوا اسکريپت با 

يک  AJAXود و ششود. توجه داشته باشید که جاوا اسکريپت در داخل يک جستجوگر اجرا میمی

ريع ی خوبی در پاسخ سکند، تاثیر کلی تجربهراه غیربلوك کردن را برای دسترسی به خادم فراهم می

 شود:با استفاده از دستور زير ايجاد می GWTبرای برنامه های تعاملی است. يک کد اسکلت برای 

 
webAppCreator -out myFirstApp com.cloudbook.myFirstApp 

 

را در طول ايجاد  Generate GWT Sample Codeی تواند گزينهچنین میده همدهنتوسعه

( است. اگر اين گزينه غیر E3-2آمديد )شکل  ی خوشبرنامه چک کند که اين برای ايجاد پروژه

قرار  Appجاوای خود را بنويسیم و آن را روی موتور  servletتوانیم کد بررسی شده باشد، ما می

 قرار گیرد. Appتواند روی موتور ای روی جاوا میی نوشته شدهدهیم. بنابراين هر برنامه
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  استقرار برنامه ی موتور برنامه گوگل: E3-8شکل 
 

SDK  همراه با سرور وب محلی برای تست استقرار است. اين سرور وب محلی زمان اجرای ايمن يا

 کند. برایسازی میعامل پايه شبیهرا با دسترسی محدود به سیستم Appموتور  sandboxمحیط 

تواند روی پورت خاصی در دسترس باشد. آن نمی HTTPتواند تنها با استفاده از مثال برنامه می

 اند.آپلود شده هايی را بخواند که با کد برنامهتواند فايلروی فايل سیستمی بنويسد و تنها می
 21، بايد کد پاسخی در HTTPبرنامه است، در هنگام دسترسی روی  sandboxمحدوديت ديگر 

ای ديگر ها اساسا برای جلوگیری کردن از دخالت يک برنامه در برنامهارسال شود. اين محدوديت

 است. 

 

 زیرساخت بعنوان سرویس

IaaS های عامل را فراهم سازی، شبکه و سیستمای مانند قدرت رايانش، ذخیرههای هستهسرويس

(. يک 00-3توانید محیط خود را در بالای اين منابع ايجاد کنید )شکل کند. سپس شما میمی

افزاری مانند سرورها را نیز برای شما فراهم کند. اين سرورها در منابع سخت IaaSی دهندهارائه

توانید دهنده قرار دارند، اما شما به آنها دسترسی مستقیم داريد. سپس شما میی ارائهکز دادهمر

دهنده قادر ی زيادی دارد، زيرا ارائهخواهید روی آن سرورها نصب کنید. اين هزينههرچیزی را که می

 ند.ها را تحلیل کننهباشد. از اين رو، مشتريان بايد تمام هزيبه ايجاد استفاده از چند مستاجری نمی
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 IaaS: سرویس های 11-3شکل 

 

اين است که فرای شما ماشین مجازی را فراهم کند و شما  IaaSی دهندهيک مدل رايج برای ارائه

های مجازی توانید نصب کنید. اين ماشینهر چیزی را که دوست داريد روی آن ماشین مجازی می

ای ههای عامل را اجرا کنند. به دلیل اين که سیستمسیستم، و ديگر Windows ،Linuxتوانند می

ها باشد. اين سیستمهای چند مستاجری میاند، ارائه دهنده قادر به استفاده از مزيتدهسازی شمجازی

خود  توانند به شدت ظرفیتکنند. آنها میافزار فیزيکی میزبانی میمشتريان زيادی را روی يک سخت

 شود.اين باعث کاهش هزينه میرا افزايش دهند. و 
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 هامسئولیت

دهنده مسئول هايپروايزر و (. ارائه3.00مشتری مسئول بیشتر محیط است )شکل  IaaSدر استقرار 

افزار فیزيکی در ديتاسنتر افزار فیزيکی، مخزن، و شبکه است. سختزير آن است. اين شامل سخت

 رسی کامل دارد.شود. اما مشتری به آن دستدهنده ذخیره میارائه

مشتری مسئول چیزهای دقیق مانند سیستم عامل و نگهداری برنامه است. با اين حال، بايد مواردی 

خاصی در نظر گرفته شوند، مانند آنتی ويروس. مشتری مسئول اطمینان از اين است که سیستم 

 ويروس را بروز رسانی کرده است.  آنتی

 
 IaaS: مسئولیت های 10-3شکل 
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 درایورها

های زياد کنند. بجای صرف هزينهبرای بسط ظرفیتشان استفاده می IaaSها از بسیاری از سازمان

کنند که توسط هايی را اجاره میها سیستمای جديد، سازمانبرای بسط مرکز داده و ايجاد مرکز داده

به ظرفیت افزايش يافته ها تنها در شرايط خاصی فراهم شده است. برخی سازمان IaaSی دهندهارائه

 ای بپردازند. های دائمی گران هزينهحلخواهند برای راهنیاز دارند. به همین علت، آنها نمی

 هاچالش

بینند، اما آنها نسبت به از ها مزايا را میوجود دارد. بسیاری از سازمان IaaSهايی در انتخاب چالش

های تواند يک مساله باشد. در بسیاری از محیطی کلی می دست دادن کنترل نگران هستند. هزينه

IaaSدهید.، شما هزينه ی استفاده از منابع، مانند پردازنده و حافظه را می 

 های امنیتیچالش

ی سرويس است. با اين دهندههای ديگر ارائهمانند چالش IaaSهای های امنیتی برای محیطچالش

دهنده به دسترسی به سیستم عامل واقعی دسترسی ندارد )در سطح بالاتر(، حال از آنجايی که ارائه

 شود.برای آنها نیازی به داشتن حساب مديريتی روی سیستم نیست. که اين باعث امنیت بیشتری می

 IaaSهای دهندهارائه

جايگاه رو به رشدی را در بازار دارند و تاثیر آنها رو به افزايش است. علاوه بر  IaaSهای دهندهارائه

برای ايجاد خودکارسازی و نظم  OpenStackو  CloudStackمانند  IaaSهای فرمتقاضا، پلت

 و Amazon EC0دهیم، معروف را پوشش می IaaSی دهندهجا دو ارائهاند. در اينتوسعه يافته

Rackspace. 
 

 

 (2EC) 45آمازون الاستیک یا انعطاف پذیر یابر رایانش

محاسبه بعنوان سرويس است، که به موجب آن منابعی رايانشی بعنوان سرويس  IaaSنوع ديگر مهم 

شوند. البته برای يک پیشنهاد رايانش بعنوان سرويس کارآمد، امکان مرتبط کردن مخزن پیشنهاد می
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کردن  ایتوانند پايدار باشند(. شبکهبا سرويس رايانش وجود دارد )به طوری که نتايج محاسبات می

 یی رايانشی وجود دارد. همهمجازی نیز مورد نیاز است به طوری که امکان برقراری ارتباط با نمونه

ون، که يکی از کند. ابر رايانش مرتجع آمازها با هم زيرساختی را ب عنوان سرويس ايجاد میاين

ای دارد که نشان ی رايانش بعنوان سرويس است، يک مثال سادههای معروف در زمینهپیشنهاد

توانند آمازون برای ايجاد پورتالی که مشتريان می StaaSتواند با پیشنهاد دهد که چگونه میمی

مثالی را داريم که نشان  های خود را به اشتراك بگذارند مورد استفاده قرار بگیرد. در نهايت ماکتاب

 است. EC0 های پیشرفتهی ويژگیدهنده

 

 آمازون EC0بررسی 
EC0 سازی مجازی دهد، که اين همراه با شبکهها امکان تعريف سرور مجازی را میآمازون به شرکت

ها ممکن تواند بسیار زياد باشد؛ برخی برنامهها میو مخزن مجازی است. نیازهای رايانشی شرکت

ی ها روی مخزن تمرکز دارند. برنامه های شرکتاست متمرکز روی محاسبه باشند، و ديگر برنامه

های ها به خوشهافزاری مشخصی نیاز داشته باشند؛ ديگر برنامهخاصی ممکن است به محیط های نرم

سازی نیز ممکن است زياد باشد. اين محاسباتی برای اجرا به صورت کارآمد نیاز دارند. نیازهای شبکه

 را يک EC0اس، افزار محاسبه، به همراه نگهداری خودکار و توانايی مديريت مقیگوناگونی در سخت

 فرم منحصر به فرد کرده است.پلت

 
 AWSکنسول : E3-9شکل 
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 AWSبا استفاده از کنسول  EC0ایجاد نمونه : E3-12شکل 

 

 

 AWSبا استفاده از کنسول  EC0دسترسی به 
های وب آمازون در دسترس باشد يعنی در تواند از طريق سرويسمی 2S ،0ECمانند  

http://aws.amazon.com/console  3.2. شکلE 0ی داشبورد کنسول دهندهنشانEC  ،است

ار ی يک نمونه به کهای کاربر، و حتی خاتمهی، بررسی حالت نمونهتواند برای ايجاد يک نمونهکه می

-E3کاربر به اسکرين نشان داده شده در شکل  Launch Instanceگرفته شود. با کلیک روی 

ای از تصاوير سیستم عامل پشتیبانی شده )که تصاوير ماشین آمازون رود، که در آن مجموعهمی 01

د شود، ويزارنام دارند( برای انتخاب نشان داده شده است. هنگامی که تصويری انتخاب می AMIsيا 

ژن شود، مانند ورهای بیشتر به کاربر برای نمونه ظاهر میبرای کمک در تنظیم گزينه 0ECی نمونه

 هک کند ايجاد را مقدار–خاص برای استفاده. سپس کاربر بايد حداقل يک جفت کلید   OSی هسته

 یرویپ هادستورالعمل از فايل یذخیره و کلید جفت يک ايجاد برای است نمونه به ايمن اتصال برای

ای زيادی دارد نیز هنمونه کاربر که هنگامی در شده ايجاد مقدار کلید از تواندمی کاربر.  کنید
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ورت ها نیز به همین صی مجدد کند )استفاده از نام کاربری و پسورد برای دسترسی به ماشیناستفاده

 است(.

از ی مورد نیهای شبکهتوانند برای اطمینان از اين که پورتهای امنیتی برای نمونه میسپس گروه

 21پورت  Web Serverباز يا بلاك هستند )برای نمونه( تنظیم شود. برای مثال انتخاب پیکربندی 

یش از شوند. آخرين اسکرين پ توانند بکار گرفتهتری میهای پیشرفتهکند. قوانین فايروالرا فعال می

دهد عمومی را می DNSاندازی نمونه نام است. راه E3-00اندازی نمونه شکل نشان داده شده در راه

تواند برای وارد شدن به صورت خودکار استفاده کند اگر که ابر سرور و ماشین کلاينت که کاربر می

در يک شبکه باشند. برای مثال برای شروع استفاده از کلاينت لینوکس، کاربر از دايرکتوری که فايل 

بر ی تايیديه، کارکند. بعد از چندين صفحهير را وارد میکلید مقدار در آن ذخیره شده است دستور ز

شود. برای دسترسی ريشه، کاربر بايد از دستور به ماشین برای استفاده از دستورات لینوکس وارد می

Sudo .استفاده کند 

ssh -i my_keypair.pem ec0-11-010-10-000.compute-0.amazonaws.com 

 Get Windowsی را باز کند و از دکمه my_keypair.pemبرای ويندوز، کاربر بايد فايل 

Password ی ی نمونهکه روی صفحهAWS  وجود دارد استفاده کند. کنسول پسورد مديريتی را

د ی دسکتاپ از راه دور استفاده شود را برگردانتواند برای اتصال به نمونه با استفاده از يک برنامهکه می

 Start->All Programs -> Accessories -> Remote Desktop)اغلب در 

Connection .) است 

 
 EC0نمونه ویزارد برای : E3-11شکل 
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 فعال می شوند EC0پارامترهايی که می توانند برای نمونه ی : E3-00شکل 

 

  31با استفاده از ابزارهای خط فرمان 0ECدسترسی به 
برای  EC0 APIاست که از  EC0ی يک واسط خط فرمان برای کنندهچنین فراهمآمازون هم

کند. در زير انجام شوند، استفاده می AWSتوانند با کنسول های خاصی که نمیسازی عملیاتپیاده

به طور خلاصه توصیف شده است که چگونه بايد سرويس های خط فرمان تنظیم و نصب شوند. 

ابزارهای خط  است. جزئیات 31ی مرتجع آمازونر در راهنمايی کاربر رايانش محاسبهجزئیات بیشت

 است. 32فرمان در مرجع خط فرمان ابر رايانش مرتجع آمازون

 EC0نکته: نصب ابزارهای خط فرمان 

 دانلود ابزارها 

  برای مثال مکان( تنظیم متغیرهای محیطیJRE) 

                                                                 

Line-Command 46 
47 http://docs.amazonwebservices.com/AWSEC2/latest/UserGuide/ 
48 http://docs.amazonwebservices.com/AWSEC2/latest/CommandLineReference/ 
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  اعتباردهی(تنظیم محیط امنیتی )برای مثال دادن 

 تنظیم منطقه 

 تنظیم متغیرهای محیطی

ا ی دايرکتوری است که جاوا آن رکنندهی متغیر محیطی است که مشخصکنندهاولین دستور تنظیم

بايد نام کامل مسیر دايرکتوری باشد که فايل  PATHNAMEکند )در حین اجرا(. ايجاد می

java.exe ی دايرکتوری است که در آن ابزارهای کنندهدر آن جا است. دومین دستور مشخصEC0 

-ec0-api-tools-A.Bبايد مسیر کامل دايرکتوری  TOOLS_PATHNAMEقرار دارند؛ 

nnn اند. )باشد که در آن ابزارها از حالت فشرده خارج شدهA  وB  وnnn هايی هستند که ديجتال

ه با هم متفاوت هستند(. سومین دستور مسیر قابل اجرا برای اضافه کردن براساس ورژن استفاده شد

 کند.اند را تنظیم مینشان داده شده EC0دايرکتوری در جايی که ابزارهای دستور 

 برای لینوکس: 

 
$export JAVA_HOME = PATHNAME 

$export EC0_TOOLS = TOOLS_PATHNAME 

$export PATH=$PATH:$EC0_HOME/bin 

For Windows: 

C:\>SET JAVA_HOME = PATHNAME 

C:\>SET EC0_TOOLS = TOOLS_PATHNAME 

C:\>SET PATH = %PATH%,%EC0_HOME%\bin 

 

ی بعد تنظیم محیط است به طوری که سرويس های خط فرمان مرحلهتنظیم محیط امنیتی: 

و کلید  X.212لود اعتبار توانند در طول هر تکرار اعتبارسنجی شوند. برای اين کار، لازم به دانمی

تواند با می X.212کند. را برای آمازون اعتبارسنجی می HTTPهای خصوصی است که درخواست

نشان داده شده است دانلود شود، سپس کلیک  E3.2که در شکل  Accountکلیک روی لینک 

های داده شده برای ايجاد اعتبار و پیروی از دستورالعمل، Security Credentialsروی لینک 

( روی  homeدانلود شوند )در دايرکتوری  ec0.های اعتبار بايد به صورت دايرکتوری جديد. فايل

های آنها. دستورهای زير برای تنظیم ، بدون تغییر نامC:\ec0و روی ويندوز  Linux/Unixلینوکس 

فايل اعتبار  f0.pemجا ی لینوکس و ويندوز داده شده است. در اينمحیط بايد اجرا شوند؛ دستورها

 است. EC0دانلود شده از 
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$export EC0-CERT = ~/.ec0/f0.pem 

 يا

C:\> set EC0-CERT = ~/.ec0/f0.pem 

 

با آن تعامل دارد،  EC0ای که ابزار دستور ی بعدی محدودهلازم است که در مرحلهتنظیم محدوده: 

بايد ايجاد شوند. به طور خلاصه، هر  EC0های مجازی يعنی مکانی که در آن ماشین -تنظیم شود

با توجه به ناحیه متفاوت  AWSگذاری است، و قیمت AWSی ی يک مرکز دادهدهندهناحیه نشان

تواند در اين نقطه برای آزمون نصب ابزارهای دستور می ec0-describe-regionsاست. دستور 

EC0 .ی ی پیش فرض استفاده شده، ناحیهناحیه و لیست نواحی در دسترسی بکار گرفته شودUS-

East  1است که-east-us باشد، به همراه میURL ی پايان سرويس نقطه-east-.us0echttp://

.amazonaws.com0 ی پايانی تنظیم شود که اين با استفاده از تواند به هر نقطه، اما آن می

-usشود که برای از نام حوزه استفاده می ENDPOINT_URLشود که دستور زير انجام می

east-1 .نشان داده شده است 

 

$export EC0-URL = https://<ENDPOINT_URL> 

 يا

C:\> set EC0-URL = https://<ENDPOINT_URL> 

 

برای تنظیم  S2و  EC0های APIتوانند از دهندگان میدهد چگونه توسعهبخش بعدی توضیح می

استفاده کنند. لازم  Pustakسازی يم پورتال تاسیس ساده مانند پورتال ی وب برای پیادهيک برنامه

چنین پارامترهايی که برای هر ی اين که منبع مصرفی چیست و هماست که ما درك بیشتری درباره

 شود. ها در بخش بعدی توصیف میشوند داشته باشیم، که اينمنبع تنظیم می

 EC0منابع محاسباتی 
 داريم. EC0ی منابع محاسباتی در دسترس روی ای دربارهدر اين بخش خلاصه

گويند، می EC0های ، که به آنها نمونه EC0منابع محاسباتی در دسترس روی  منابع محاسباتی:

 EC0های ترکیب قدرت محاسباتی و منابعی مانند حافظه است. آمازون قدرت محاسباتی نمونهشامل 

ی اسبهاست. بخش  مح EC0ی های محاسبهکند که اين محاسبات بر حسب بخشگیری میرا اندازه
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EC0 (CUيک مقیاس استاندارد قدرت محاسباتی است به گونه )ها مقیاس استاندارد ای که بايت

 Opteronی پردازنده  GHz 0.0–0.1قدرت محاسباتی به اندازه ی  EC0 CUمخزن هستند. يک 

 0EC0 CUيک منبع محاسباتی  دهندهکند. از اين رو، اگر توسعهرا فراهم می Xeonی يا پردازنده

را  CPUاز  %21قرار گرفته باشد، آنها  GHz 0.3ی را درخواست داشته باشد، و منبع روی پردازنده

 CPUدهندگان امکان درخواست مقدارهای استاندارد قدر گیری به توسعهاين اندازه خواهند گرفت.

ها پیشنهاد برنامهکه آمازون برای بیشتر  EC0های دهد. نمونهافزار فیزيکی را میبدون توجه به سخت

نشان  E3.0های استاندارد در جدول های استاندارد است. خصوصیات نمونهدهد متعلق به نمونهمی

تواند يک منبع محاسباتی را دهنده می. توسعه " EC0ی استاندارد انواع نمونه"داده شده است، 

ی محاسبات کوچک، که نمونههای جدول، برای مثال های انواع نمونهپیشنهاد دهد )از يکی از نوع

توانیم اين را با کنسول دهد ما چگونه مینشان می E3.01خصوصیاتش نشان داده شده است(. شکل 

AWS .انجام دهیم 
 

 EC0انواع نمونه استاندارد  E3-0جدول 

 پلت فرم مخزن محلی حافظه ظرفیت محاسبات نوع نمونه

يک هسته مجازی  کوچک

 CUيک 

گیگا بايت 1/0 گیگا بايت 011  بیت 20   

مجازی،  هسته دو بزرگ

 CU دو هر کدام

گیگا بايت 2/1 گیگا بايت 221  بیت 13   

هر  مجازی، هسته 3 خیلی بزرگ

 CU کدام دو 

گیگا بايت 02 گیگا بايت 0121  بیت 13   

 

 

های زيادی نیاز يا ديتابیس هايی که به حافظههای در دسترس در آمازون برای برنامهديگر نمونه

های رايانش گرا هستند؛ زيادی نیاز دارند برای برنامه CPUهايی که به دارند، مناسب است؛ نمونه

های ی نمونهچنین براای برای رايانش با کارآيی بالا مناسب است، و همهای رايانش خوشهنمونه

GPU های های پردازشی گرافیکی برای برنامهای، که شامل بخشخوشهHiPC  است که به

GPU.ها نیاز دارند 
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افزار کاربردی دارد که به صورت های استاندارد خاصی از سیستم عامل و نرمآمازون ترکیبافزار: نرم

بايد مشخص  0ECی ست نمونهمورد نیاز در هنگام درخوا AMIهستند.  32تصاوير ماشینی آمازون

 شود.( نامیده میroot AMIريشه )  AMIشود اجرا می EC0ی ای که روی يک نمونهAMIشود. 

 Redهايی از لینوکس، مانند لینوکس شرکتی ها شامل بخشAMIهای موجود در عاملسیستم

Hat  وSuSE ويندوز سرور، و ،Solaris هايی مانند افزار در دسترس شامل ديتابیساست. نرم

IBM DB0 ،Oracle و ويندوز ،SQL افزارهای کاربردی ديگری مانند سرور است. نرمHadoop ،

Apache ،Ruby on Rails .نیز در دسترس هستند 

ستاندارد ا AMIتواند يک ها نیستند وجود دارد. میAMIدو راه برای استفاده از نرم افزارهايی که در 

در  AMIتواند بعنوان يک می AMIافزار مورد نیاز را نصب کرد. اين را درخواست داد و سپس نرم

با  AMIبعنوان يک  Vmwareدسترس در آمازون ذخیره شود. روش ديگر وارد کردن يک تصوير 

است. برای جزئیات  ec0-import-disk-imageو  ec0-import-instanceاستفاده از دستور 

 مراجعه کنید. /http://aws.amazon.com/ec0/faqsتوانید به تر میبیش

 S2دهد، مانند فضاهايی هستند که پیشنهاد می EC0نواحی که فضاها و نواحی در دسترس: 

دهد. در يک ناحیه، چندين فضای در دسترس وجود دارد، که هر فضای در دسترس پیشنهاد می

متناظر با يک ديتاسنتر مجازی است که از ديگر فضاهای در دسترس ايزوله شده است. بنابراين 

 "تواند داشته باشد می  Europeخودش را در  EC0های رايانش خواهد نمونهشرکتی که می

Europe " های در هنگام ايجاد نمونه راEC0  انتخاب کند. با ايجاد دو نمونه در دو فضای در

تواند پیکربندی با دسترسی بالايی را داشته باشد که تلورانس خطا در دسترس متفاوت، شرکت می

 هر فضای در دسترس دارد.

کند که سرويسی ی بار ارتجاعی را فراهم میکنندهمتعادل EC0کردن: متعادل کردن بار و مقیاس

ای کند. سیاست متعادل کردن بار پیش فرض به گونهاست که بار را در میان چندين سرور متعادل می

ر های مبتنی بپذير است که نشستکند. با اين حال امکانها را مستقل میاست که تمتم درخواست

های متوالی از يک ی آن درخواستفزار وجود داشته باشد، که به وسیلهانرمبند و تحت کنترل زمان

شود. افزار انجام میشوند که اين براساس زمان و جهت نرمکلاينت به يک سرور مسیردهی می

تواند تعداد سرورها را افزايش يا کاهش دهد، که اين بسته به بار چنین میی بار همکنندهمتعادل

 گیرد، زيرا شکست يم سرور توسطن يک سیاست شکست مورد استفاده قرار میاست. اين نیز بعنوا

                                                                 
49 Amazon Machine Images (AMIs) 
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ی ندهکن شود. اگر بار روی سرور باقی مانده زياد باشد، متعادلی بار ارتجاعی کشف میکنندهمتعادل

 اندازی کند.ی سرور جديدی را راهتواند نمونهبار ارتجاعی می

 EC0سازی نکته: منابع ذخیره

 S2 آمازون: فروشگاه اشیاء با دسترسی بالا 

 سرويس بلاك ارتجاعی: مخزن بلاك پايدار 

 مخزن نمونه: مخزن بلاك زودگذر 

توانند همراه با منابع شبکه همانطور که قبلا هم ذکر شد، منابع رايانشی می: EC0سازی منابع ذخیره

است.  HTTPند دسترسی به سرور مان S2های و مخزن مورد استفاده قرار بگیرند. استفاده از فايل

دد، و به دلیل کارآيی يا با اين حال اغلب يک برنامه چندين ديسک ورودی و خروجی را انجام می

کنیم که دلايل ديگر ما بايد روی پیکربندی مخزن نیز کنترل داشته باشیم. در اين بخش توصیف می

هستند را پیکربندی  EC0رای سرورهای فیزيکی بتوانیم منابعی را که به نظر ديسکچگونه می

سازی بلاك وجود دارد: شوند(. دو نوع منبع ذخیرهسازی بلاك نامیده میکنیم )منابع ذخیرهمی

 سرويس بلاك ارتجاعی و مخزن نمونه.

 (: EBSسرویس بلاك ارتجاعی )

نیز سرويس  EBSکند، سازی فايل را فراهم میهای ذخیرهسرويس S2مانند همان روشی که 

 EBSتوان يک حجم مشخصی از سايز ديسک کند. میفراهم می EC0سازی بلاك را برای ذخیره

 IDکرد که اين با استفاده از ايندکس EC0ی را فراهم کرد و اين حجم را به يک يا چندين نمونه

در طول  EC0های شود. برخلاف اين که نمونهی برگردانده شده در طول ايجاد حجم انجام مینمونه

استقلال دارد، که اين برای  EC0های از نمونه EBSشوند، حجم انتخاب می EC0ی ايجاد نمونه

 شود ضروری است.ی آن صحبت میها که بعدا با جزئیات دربارهماندگاری داده

تواند بعنوان بخشی از منبع محاسباتی يک مخزن محلی دارد که می EC0ی هر نمونهمخزن نمونه: 

افراز پیش فرض  E3.0شود. جدول (؛ که به آن مخزن نمونه گفته میE3.01پیکربندی شود )شکل 

دهد. اين مخزن را برای نوع نمونه ی استاندارد نشان می EC0ی ی مرتبط با هر نمونهمخزن نمونه

تواند وجود دارد آن نیز وجود دارد و می 0ECی نی تا زمانی که نمونهيع -است 21نمونه کوتاه مدت

خاتمه يابد، مخزن نمونه نیز متوقف  EC0ی شود. بعالوه اگر نمونهايندکس EC0ی به هر نمونه
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برای مخزن پايدار و  S2يا  EBSتوانند از ها میدهندهشود. برای غلبه بر اين محدوديت، توسعهمی

 استفاده کنند. گذاریبه اشتراك

 

 EBS: مقايسه ی نمونه مخزن  E3-2جدول 

  مخزن نمونه EBSمخزن 

 EC0مستقل از نمونه های 

 ايجاد شده است.

به  EC0هنگامی که نمونه ی 

صورت خودکار ايجاد می شود، 

 تشکیل می شود.

 ايجاد

 EC0می تواند بین نمونه های 

 به اشتراك گذاشته شود.

ای  EC0می تواند به نمونه  

که با آن تشکیل شده است 

 شود.ايندکس 

 اشتراك گذاری 

به صورت پیش فرض به نمونه 

نشده ايندکس  EC0های 

 است.

به صورت پیش فرض به نمونه 

شده است و ايندکس  S2های 

 EBSمی تواند به نمونه های 

 شود.ايندکسنیز 

 ضمیمه

نیز  EC0حتی اگر نمونه 

 خاتمه يابد، ثابت است.

ثابت نیست، اگر نمونه ی 

EC0  يابد، خاتمه می خاتمه

 يابد.

 دوام

اسنپ شات  S2می تواند به 

 شود.

اسنپ شات  S2می تواند به 

 شود.
 اسنپ شات

 

ذخیره شود، و در طول  S2تواند در های پیکربندی، و هر فايل پايدار ديگری می، فايلAMIی نمونه

ها نیاز ارسال شود. اگر داده S2تواند برای مدتی گرفته شود و به ها میای دادهپردازش تصوير لحظه

انجام شود. يک  S2های ذخیره شده در تواند از طريق فايلگذاری داشته باشند، اين میبه به اشتراك

 ی دلخواه پیوست شود.تواند به نمونهمی EBSمخزن 

 کند.های بین دو نوع مخزن را خلاصه میهای اصلی و شباهتبرخی از تفاوت E3.0ول جد
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 EBSهای پشتیبانی شده توسط در مقابل نمونه S4های پشتیبانی شده توسط نمونه

EC0 ی کند که وابسته به ريشهسازی میرفتار منابع را رايانش و ذخیرهAMI ای است برای نمونه

-S2ی ها، نمونهيا سرويس بلاك ارتجاعی آمازون ذخیره شده است. اين نمونه Amazon S2که در 

backed   وEBS-backed  ی شود. در يک نمونهگفته میS2-backedی ،ريشهAMI  درS2 

پیش  EC0ی شود، که آن مخزن فايل است. از اين رو آن بايد در دستگاه ريشه در نمونهذخیره می

تواند بوت شود، کپی شود. با اين حال، به دلیل اين که مخزن نمونه دائمی ب EC0ی از اين که نمونه

فراتر از طول عمر نمونه پايدار ايجاد شود،  S2-backedی باشد، هر تغییری که روی نمونهنمی

 S2-backedی نخواهد ماند. بعلاوه از آنجايی که مخزن نمونه به صورت پیش فرض به يک نمونه

پیوست   EBS-backedشود، مخزن نمونه به صورت  پیش فرض به نمونه های پیوست داده می

 شود.داده نمی

 EC0سازی منابع شبکه

. برای باشندسازی نیز برای برنامه ها مورد نیاز میسازی، منابع شبکهعلاوه بر منابع رايانش و ذخیره

چنین دهد. آن همآدرس عمومی و خصوصی را پیشنهاد می EC0  ،EC0های سازی بین نمونهشبکه

پیشنهاد  IPهای مرتبط با اين آدرس DNSهای را برای مديريت نام DNSهای يک سرويس

شود. ابر خصوصی مجازی هايی کنترل میتوسط سیاست IPهای دهد. دسترسی به اين آدرسمی

چنین ما گیرد.هممورد استفاده قرار می EC0ی سازی ارتباط امن بین اينترانت و شبکهبرای فراهم

ی کاملا منطقی را ايجاد ايحاد کنیم و آن را با قوانین فايروال خودش نمايش توانیم که زيرشبکهمی

ها هستند، اين ارتجاعی است، که مستقل از نمونه IPهای آدرس EC0دهیم. يک ويژگی جال ديگر 

ن که برای های پیشرفته و ايها بکار گرفته شود.  ويژگیتواند برای پشتیبانی شکست سرورويژگی می

 شود.شوند در بخش بعدی ذکر میتنظیم شبکه چگونه بکار گرفته می

 

 EC0سازی نکته: شبکه

 های آدرسIP عمومی و خصوصی برای هر نمونه 

 های آدرسIP هاارتجاعی غیر مرتبط با نمونه 

  22مسیردهی DNS  کهURLکند) برای مثال های ساده را فعال می

www.mywebsite.com) 

 سازیهای امنیتی شبکههای امنیتی برای سیاستگروه 
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عمومی و  IPدارد که به آن مرتبط است: آدرس  IPدو آدرس  EC0ی هر نمونه های نمونه:آدرس

حل شود. برای  EC0تواند تنها در ابر می DNSنام   خصوصی و IPخصوصی. آدرس  IPآدرس 

ها بعد از آن کاملا به داخلی کارآمدتر هستند، زيرا پیام IPهای ، آدرس EC0های ارتباط بین نمونه

تواند برای ارتباط در می DNSعمومی و نام  IPشوند. آدرس ی آمازون فرستاده میداخل شبکه

 قرار بگیرد.  خارج از ابر آمازون مورد استفاده

 EC0مستقل از نمونه هستند اما مرتبط با حساب  IPهای اين آدرسارتجاعی:  IPهای آدرس

ای انتساب يابند. از اين رو آنها برای توانند به صورت پويا به هر نمونهآمازون خاصی هستند و می

تواند ارتجاعی می IP، آدرس EC0ی مفید هستند. در اثر شکست يک نمونه failoverسازی پیاده

ارتجاعی  IPهای نمونه، آدرس IPهای انتساب يابد. برخلاف آدرس EC0ی به صورت پويا به نمونه

 شوند.يابند؛ آنها در زمان مورد نیاز ايجاد میبه صورت اتوماتیک تخصیص می

( به صورت URLها ممکن است علاقمند به ايجاد مکان يکنواخت منبع )شرکت :54مسیردهی 

www.myenterprise.com 0های برای نمونهEC پذير باشند. اين به صورت پیش فرض امکان

يک سرور  22باشند. مسیردهی می Amazon.comی در حوزه EC0های باشد، زيرا نمونهنمی

DNS تواند برای ارتباط آدرس است که میIP  ارتجاعی يا آدرسPI  عمومی با نامی به صورت

www.myenterprise.com .مورد استفاده قرار بگیرد 

يق سازی رايج است که از طرهای امنیت شبکهبرای امنیت شبکه، تعريف سیاستهای امنیتی: گروه

توانند به هايی  که میآدرسIPد و يا تواند در دسترس قرار بگیرهايی که هر ماشینی که میآن پورت

با استفاده از  EC0های تواند برای نمونهکنند. همین میسرور دسترسی داشته باشند را محدود می

های امنیتی مورد استفاده قرار بگیرد، به طور خلاصه قبلا هم ذکر شده است. هر گروه امنیتی گروه

های امنیتی متفاوتی بايد برای انواع سرورهای وههای امنیت شبکه است. گرای از سیاستمجموعه

برای  21تواند تعیین کند که پورت مختلف ايجاد شوند؛ برای مثال، گروه امنیتی سرور وب می

ها امکان اتصال ، به نمونهECی های ورودی باز است. گروه امنیتی پیش فرض، در ايجاد نمونهاتصال

 دهد.های ورودی را نمین اتصالدهد اما امکاخارجی را می IPهر آدرس 

 

د دارند، ای خوهايی که نیاز به کنترل بیشتری روی پیکربندی شبکهشرکتابر خصوصی مجازی: 

ای که سازی پیشرفتههای شبکههای ويژگیتوانند از يک ابر خصوصی مجازی استفاده کنند. مثالمی

 شود به صورت زير است:ها پیشنهاد داده میVPCتوسط 

 های توانايی تخصیص آدرسIP ی آدرسها از هر محدودهخصوصی و عمومی به نمونه 
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 هاها به زيرشبکه ها و کنترل مسیردهی بین شبکهتوانايی تقسیم آدرس 

 ی توانايی اتصال شبکهEC0  با يک اينترانت با استفاده از تونلVPN 

 20را در ابر خصوصی مجازی آمازونتوانید آن ی اين کتاب است و میها فراتر از حوزهVPCجزئیات 

 پیدا کنید.

 : تنظیم یک سرور وبEC0ای از مثال ساده

 ای از ايجادپردازيم  و مثال سادهاکنون به اصطلاحات و مفاهیم توصیف شده در دو بخش قبلی می

شود، ايجاد می EBSی پشتیبانی شده توسط کنیم. سرور وب بعنوان يک نمونهوب سرور را بیان می

 است. S2ای مخرن در گیری دورهآپکه اين برای جلوگیری از لزوم داشتن بک

 شود:اين فرآيند به چهار گام تقسیم می

 برای نمونه AMIانتخاب  .0

 و نصب سرور وب EC0ی ايجاد نمونه .0

 و غیره HTMLهای ها، مانند فايلبرای داده EBSايجاد حجم  .2

 دسترسیسازی و قوانین تنظیم شبکه .3

ها و غیره( در ، اسکريپتHTMLهای های مورد نیاز برای سرور وب )فايلشود که دادهفرض می

افزار تواند نرماند. بعلاوه برای نشان دادن اين که چگونه میآپلود شده EC0دسترس هستند و به 

 EC0يد به شود که سرور وب الزامی نیز بااستاندارد نصب کرد، فرض می AMIسفارشی را روی يک 

 آپلود شود و سپس نصب شود.

پیش از  AWSجديد با استفاده از کنسول  EC0ی دستورالعمل برای ايجاد نمونه: AMIانتخاب 

اين توصیف شده است. کاربر ممکن است آن مرحله را در اينجا فراخوانی کند . جزئیات بیشتر اين 

 شود.فاز برای انجام عملکرد پیشرفته بعدا توصیف می

استفاده از منوها برای انتخاب تصاوير آمازون و لینوکس آمازون لیستی از تصاوير لینوکسی را فراهم 

نشان داده شده است. در اين  E3-02کند  که توسط آمازون عرضه شده است، که اين در شکل می

. است يا خیر EBSی اين است که دستگاه ريشه برای تصوير جا ستون دستگاه ريشه نشان دهنده

ر توان ديد که تصويدر تگ توصیف در نیمه ی پايینی شکل است. می AMIبرخی از پارامترهای مهم 

را دارد. ارزش  EBSدر  dev/sda0/بیتی است که دستگاه ريشه  13يک تصوير لینوکس آمازون 

true ها بلاك، پرچم در فیلد دستگاهDeleteUponTerminate ی است. با کلیک روی دکمه

Launch شود، که اين نیازمند انجام يکسری عملیات است که پیش از اندازی فراهم میويزارد راه

                                                                 

http://aws.amazon.com/vpc/Amazon Virtual Private Cloud,  51 

www.jozve.org



  105مبانی رایانش ابری 

 

با دستگاه  EC0ی شود.با اين حال در اين جا راهی برای ايجاد نمونهانجام می EC0ی اندازی نمونهراه

نه کند که چگووجود ندارد. از اين رو بخش بعدی توصیف می AWSريشه ی ثابت از طريق کنسول 

 اندازی کنیم.را با خط دستور راه EC0ی يک نمونه

 
 

 AMIانتخاب یک : E3-14شکل 

 

شود به صورت دو گام مهم ديگر که در طول ايجاد نمونه انجام می: EC0ی ایجاد مثالی از نمونه

 زير است:

کند، که ايجاد را فراهم می EC0ايجاد يک جفت کلیدی که دسترسی به سرورهای  .0

 شوند می

شخص سازی را مهای امنیتی که مرتبط با نمونه هستند و قوانین دسترسی شبکهايجاد گروه .0

 کنند.می

افزار مورد نیاز را نخواهد داشت )يعنی به صورت پیش ی ايجاد شده نرمدر مثال ما از آنجايی که نمونه

ی به ن دسترسفرض نصب نشده است(، گروه امنیتی ايجاد شده يک گروه امنیتی خالی است که امکا

 شود.تغییر داده می HTTPدهد. به همین ترتیب گروه امنیتی به حالت امکان ی ورودی را نمیشبکه
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شود، که اين طبق ايجاد می Key Pairبا کلیک روی لینک  EC0اين جفت کلیدی از کنسول 

( اسکريپت زير ند.نام دار f0.pemکند ) که در اين مثال ها را دانلود میها است، و فايلدستورالعمل

نام دارد  EC0-PRIVATE-KEYی اين است که چگونه يک متغیر محیطی را که نشان دهنده

 جفت کلید پیش فرض باشد. EC0های تنظیم کنیم به طوری که کلید دانلود شده برای نمونه

 برای لینوکس:

 

$export EC0-PRIVATE-KEY = ~/.ec0/f0.pem 

$ec0addgrp “Web Server” –d “Security Group for Web Servers” 

$ec0run ami-13f1110d –b dev/sda0=::false –k f0.pem –g “Web Server” 

 

 برای ويندوز

 

C:\> set EC0-PRIVATE-KEY = C:\.ec0\f0.pem 

C:\> ec0addgrp “Web Server” –d “Security Group for Web Servers” 

C:\> ec0run ami-13f1110d –b “xvda=::false” –k f0.pem –g “Web Server” 

است يک گروه امنیتی  ec0-create-groupی که کوتاه شده ec0addgrpدر اين مثال، دستور 

کند. ها خارجی را غیرفعال میکند و تمام دسترسینام دارد را ايجاد می Web Serverرا که 

تغییر خواهد کرد.  HTTPهمانطور که قبلا نیز بیان شده است، اين قانون بعدا به دسترسی فعال 

است برای شروع نمونه با حجم  ec0-run-instancesی که کوتاه شده ec0runسپس دستور 

انتخاب شده در  AMIبرای  AMI IDاده قرار می گیرد. اين پارامتر ثابت مورد استف EBSی ريشه

ی اين است که پرچم نشان دهنده b–در پرچم  falseاست. مقدار  E3.02شکل 

DeleteUponTerminate  برای اين حجمfalse  تنظیم شده است. اين اشاره به اين دارد که

جفت کلیدی را   g–و  k–. پارامترهای شودخاتمه يابد نیز حجم حذف نمی EC0ی حتی اگر نمونه

فاده ها مورد استتوانند برای ارتباط با نمونه و گروه امنیتی برای اين نمونهکنند که میمشخص می

است. يک محدوده  0اندازی شوند به صورت پیش فرض هايی که بايد راهقرار بگیرد. تعداد نمونه

ی تمام مشخص شود. جزئیات بیشتر درباره instance-count–تواند با استفاده از پارامتر می

 در مرجع دستورات ابری رايانشی ارتجاعی آمازون وجود دارد. EC0ها برای گزينه
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-ec0در دسترس است. دستور  AWSی اخیرا ايجاد شده از کنسول برای نمونه DNSنام 

describe-instances تواند برای گرفتن نام میDNS  گرفته شود. عمومی نمونه نیز بکارSsh ،

PuTTY توانند برای وارد شدن به نمونه يا دانلود های دسکتاپ کنترل از راه دور میيا اتصال

اند روی توافزار اضافی، تصوير میافزاری که بايد نصب شود بکار گرفته شوند. بعد از نصب نرمنرم

EBS  بعنوان يکAMI  با استفاده از دستورec0-create-instance  ذخیره شود. پارامتر

instanceId ی نمونهID ی برای نمونهEC0  است، و اين دستورAMI ID  برایEBS AMI 

 اند: گرداند. اين مراحل در اسکريپت زير نشان داده شدهجديدا ايجاد شده را برمی

 برای لینکوس

 

$ec0din 

$ssh –i f0.pem instance-id 

$ec0-create-instance –n “Web Server AMI” instanceId 

 

 برای ويندروز

 

C:\>ec0-describe-instances 

C:\putty 

C:\>ec0-create-instance –n “Web Server AMI” instanceId. 

 

 EBSپیوست یک حجم 

شود بايد ثابت باشند، بايد يک حجم که از پورتال وب تامین می HTMLاز آنجايی که صفحات 

EBS  برای نگهداری صفحاتHTML  .که بايد از طريق سرور وب بکار گرفته شوند ايجاد شود

ايجاد شوند. اين کار  Volumesبا کلیک روی لینک  EC0توانند از کنسول می EBSهای حجم

کند. کلیک را که اخیرا کاربر صاحب آنها شده است را فراهم می EBSهای يک لیستی از تمام حجم

کند، که سايز حجم مورد نیاز را فراهم می E3-03اسکرين شکل  Create Volumeی روی دکمه

 تواند پیش از ايجاد مشخص شود. می

نشان داده شده است و حالتش نیز  Volumesحجم جديدی که ايجاد شده است در شکل اسکرين 

تواند نیز نام دستگاه را نیز می Attach Volumeی (. با کلیک روی دکمهE3-02فعال است )شکل 

(. بعد از انتخاب برای لینوکس dev/sdf to /dev/sdp/برای ويندوز،   xvdpبه  xvdfبدست آورد )
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ی انتخاب شده به صورت مجازی حجم را به نمونه Attachی مناسب، با کلیک روی دکمه

شود، سرور وب نصب شده است، و يک مخزن ايجاد می EC0ی کند. در اين مرحله، نمونهمیايندکس

 شود.میايندکس EBSثابت مجزا روی 
 

 

 
 

 EBSجاد يک حجم   ي: ا E3-03شکل 

 
 

 EC0به نمونه  EBS: ايندکس يک حجم E3-02شکل 
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 : تغییر یک گروه امنیتی E3-16شکل 

 

از آنجايی که سرور وب برای عملیات آماده است، دسترسی فعال کردن دسترسی به سرور وب: 

در قسمت چپ  Security Groupsتواند اکنون فعال شود. با کلیک روی لینک خارجی به آن می

  E3-01آيد. شکل های امنیتی در دسترس بدست میيک لیستی از تمام گروه EC0کنسول 

های اخیرا ايجاد شده سرور وب و دو گروه های امنیتی در دسترس، که شامل گروهی گروهدهندهنشان

تواند قوانینی را وارد کنیم که نوع ترافیک فعال ، میInboundپیش فرض است. با کلیک روی تب 

افیک دهد که چگونه بايد قوانین جديدی را که امکان ترنشان می E3-01کند. شکل را مشخص می

صفر مشخص شده  IPکند را اضافه کنیم )که با آدرس ها را فراهم میاز تمام آدرس 21روی پورت 

مشخص تعیین شود. با کلیک  IPتواند برای فعال کردن يک آدرس مشخص می IPاست(. يک آدرس 

وند، ششود. بعد از اين که تمام قوانین اضافه میاين قانون جديد اضافه می Add Ruleی روی دکمه

 شوند. قوانین جديد فعال می Apply Rule Changesی با کلیک روی دکمه

 کند.را کامل می EBSو  EC0اين استقرار سرور وب ساده روی 
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 دیگرهای سرویس مدل

های جديدی برای همواره سرويس  ها است.ای از سرويسهمانطور که قبلا هم بیان شد، ابر مجموعه

شوند که علاوه ها منجر به مدل جديدی میشوند. اين سرويسفراهم کردن نیازهای کاربر ايجاد می

جا تنها دو باشد، ما در اينهای سرويس ديگری هم میبر سه مدل سنتی است. اگرچه تعدادی مدل

 نوان سرويس.دهیم: ديتابیس بعنوان سرويس و دسکتاپ بعمدل را پوشش می

 (DbaaSدیتابیس بعنوان سرویس )

DbaaS های آنها مورد استفاده ی دادهکند که برای ذخیرهفرم ديتابیسی را ايجاد میهای پلتسازمان

کنند، اما  های ديتابیسی را فراهم مینیز سرويس PaaSهای دهندهگیرد. بسیاری از ارائهقرار می

فرم ندارند؛ آنها تنها به مکانی برای ذخیره ی پلتهای نمونه نیازی به توسعهبسیاری از اين سازمان

های انتخاب مناسبی است. اگرچه هزينه DbaaSی ها نیاز دارند. در اين موارد، گزينهداده

فرم پلت DbaaSسازی ين هزينه هنوز هم زياد است. يک پیادهسازی کاهش يافته است، اما اذخیره

 کند. سازی داخلی آن فراهم میی کمتر از پیادهديتابیس و مخزن مورد نیاز شما را با هزينه

 دسکتاپ بعنوان سرویس 

 DaaS های سرويس جديد است. به طور کلی، يکی از مدلDaaS  برای کاربران يک دسکتاپ

ها تواند برای انجام محاسبات دسکتاپ مورد استفاده قرار بگیرد. شرکتکند که میمجازی را فراهم می

در حال تلاش برای کشف بهترين راه برای فراهم کردن اين نوع از سرويس هستند و اين که چه 

تصاصی های اخها و عملکردی آنها نیاز دارند. يکی از بزرگترين سوالات اين است که آيا دسکتاپويژگی

 های متصل شده.ری بهتری دارند و يا دسکتاپکارب

 

 

 سازی بعنوان سرویس(سازی )ذخیرهبکارگیری ذخیره

های ها دارند، از جمله دادهها الزامات متفاوتی را برای دادهها نیروی حیاتی شرکت است. شرکتداده

هايی که و داکیومنتکند وکار الکترونیکی را قدرتمند میای که کسبيافته در ديتابیس رابطهساخت

ها چنین شرکتکند . همها و ديدها را جمع میی فرآيندها، برنامهيافته دربارههای غیر ساختداده

سازی اشیاء نیز ممکن است نیاز داشته باشند، مانند يک آلبوم عکس آنلاين يا ممکن است به ذخیره
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ممکن است محرمانه باشند و بايد به  هافرم ويرايش داکیومنت مشارکتی. بعلاوه برخی از دادهپلت

گذاری باشند. در اين موارد، های ديگر بايد به راحتی قابل به اشتراكخوبی محافظت شوند؛ داده

 افزاری در هنگام نیازافزاری و سختوکار بايد امن باشد و در هنگام شکست نرمهای حیاتی کسبداده

 مورد دسترس باشد.

 سازی آمازونذخیرههای نکات: سرویس

 سرويس ذخیره( سازی سادهS2يک مخزن شی :) 

 DBمقدار-ساده: مخزن کلید 

 سرويس ديتابیس رابطه( ایRDSنمونه :) یMySQL 

  

 (S3ی آمازون )سازی سادهسرویس ذخیره

ای از محصولات سرويس ابری دارند که بسیار ، دنبالهAmazon.comهای وب آمازون، از سرويس

دارند. شکل  IaaSبرای تحويل  de factoاند و بیشترين جستجو را برای استاندارد مشهور شده

E3.01  اسکرينی ازAWS ی محصولات دهندهدهد، که نمايشرا نشان میIaaS های متفاوت در تب

بیشترين قابلیت اطمینان، در دسترسی،  S2ون (. آمازS2 ،EC0 ،CloudWatchچندگانه است )

ها از سازی و بازيابی مقدار زيادی از دادهسازی سريع را  در ابر برای ذخیرهمقیاس پذيری و ذخیره

شود و سپس های وب ساده دارد.در اين بخش جزئیاتی از اين پلت فرم ارائه داده میطريق سرويس

شود با ارائه می EC0های بعدی در آمازون در بخش S2ته از های پیشرفداريم. استفاده S2مثالی از 

های رايانش دهنده با ديگر سرويستوانند با هم توسط توسعهمی S2های APIيک مثال که چگونه 

 کامل مورد استفاده قرار بگیرند. IaaSحل آمازون برای تشکیل يک راه

ها سازی ابری ساده برای آپلود فايليک ذخیرهببعنوان  S2توانیم از ابتدا مثالی از اين که چگونه می

 شود.استفاده کنیم داده می

 AWSترين عملیات از طريق کنسول استفاده کرد. رايج S2توان از : به سه روش میS2دسترسی 

 //:httpتواند از طريق که می AWSبه  GUIشود، واسط انجام می

aws.amazon.com/console  در دسترس باشد. برای استفاده ازS2 ها، آمازون در برنامه

REST-ful API  را فراهم کرده است که عملیاتHTTP  آشنايی مانندGET ،PUT، 

DELETE و ،HEAD ها و چنین کتابخانهدارد. همSDKهای متفاوتی که اين هايی برای زبان

 کنند نیز وجود دارد.عملیات را تجزيه و خلاصه می
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 AWS: کنسول E3-17شکل 

 

 S4های دسترسی نکته: روش

  کنسولAWS 

 RESTful API آمازون 

 SDK ها برایRuby هاو ديگر زبان 

متفاوتی وجود دارند که  S2سازی است، جستجوگرهای يک سرويس ذخیره S2بعلاوه از آنجايی که 

دهد. چندين شان حتی اگر دايرکتوری هم باشد را میS2های به  کاربران امکان اکتضاف حساب

ای نیز بکار گرفته های دستهتواند در اسکريپتامکان برای وارد کردن دستور هم وجود دارد که می

 شوند که در انتهای اين بخش توصیف خواهند شد. 

وری ر که دايرکتکنیم. فرض کنید که يک کارب: در ابتدا با يک مورد شخصی ساده آغاز میS2آغاز با 

جا ابر سازی کند. در اينآپ ذخیرهخواهد آنها را در ابر بعنوان بکهای شخصی دارد و میپر از عکس

 چگونه در دسترس قرار خواهد گرفت:
 

www.jozve.org



  144مبانی رایانش ابری 

 

نام ثبت نام کنید. در هنگامی که ثبت 2http://aws.amazon.com/s/در  2Sبرای  .0

ها مانند آيد. اينبدست می AWS Secret Keyو  AWS Access Keyکنید، می

ID های وب آمازون است. ها با سرويسو رمز کاربری است که برای شناسايی تمام تراکنش 

از طريق  AWS Management Consoleبه  .0

/home2https://console.aws.amazon.com/s وارد شويد  

را ايجاد کنید.   bucketسازی شود يک با دادن نام و مکان جغرافیايی که می تواند ذخیره .2
ای از اشیاء مرتبط را شوند، که مجموعهسازی میذخیره bucketها در تمام فايل S2در 

ها، ، باکت S2ها در سازماندهی داده"ها و اشیاء بعدا در بخش  Bucketدهد. نشان می

 شوند.توصیف می "اشیاء و کلیدها

 ها طبق دستورالعمل پیش برويد.کلیک کرده و برای آپلود فايل Uploadی روی دکمه .3

شوند و برای به آپ گیری میبک S2ها اکنون به صورت ايمن در تصاوير و ديگر فايل .2

 های درست فراهم شوند.در دسترس هستند، البته اگر اجازه URLا گذاری باشتراك

ريزی شده در مواردی که نیاز به اضافه کردن اين تواند به صورت برنامهدهنده، اين میاز ديد توسعه

 شود.عملکرد به برنامه است، انجام می

 

 ها، اشیاء و کلیدهاباکت: S4ها در سازماندهی داده

 رمسی نام يک اساسا –شود شوند. به اشیاء با کلیدهايی اشاره میاشیاء نامیده می S2ها در فايل

شوند که اين در طول چندين مکان گرافیکی تکرار می S2 در اشیاء. است شی نام براساس انتخابی

ی بندی اشیاء فعال شود، بازيابپذير کردن آنها در برابر چندين شکست است. اگر نسخهبرای انعطاف

ترابايت باشند و هیچ  2توانند در سايز تا می S2از حذف و تغییرات ناخواسته امکان پذير است. اشیاء 

بايد در يک  S2توانند ذخیره شوند وجود ندارد. تمام اشیاء در ی که میمحدوديتی روی اعداد اشیائ

د کننها راهی را برای قرار دادن اشیاء مرتبط در يک مکان فراهم میسازی شوند. باکتباکت ذخیره

تواند باشد و تعداد بی نهايت شی باکت می 011کنند. در هر حساب و آنها را از ديگر اشیاء جدا می

 HTTPتواند بعنوان مسیری برای منبع شی در يک ت. هر شی يک کلید دارد، که میدر هر باک

URL  استفاده شود. برای مثال، اگر نام باکتjohndoe  باشد و کلید آن شیresume.doc  ،باشد

است يا  ohndoe/resume.doc.amazonaws.com/j2http://sآن  HTTP URLسپس 

.amazonaws.com/resume.doc2http://johndoe.s  کلیدهايی که با .slash  جدا

 AWSمانند کنسول  S2گذاری مانند دايرکتوری در جستجوگرهای شوند برای ايجاد طرح ناممی
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مانند  URLتوانیم شوند. برای مثال ما میاستفاده می

.c0/file0.amazon.aws.com/project2http://johndoe.s  ،

.c0/file0on.aws.com/project.amaz2http://johndoe.s  و

/0.amazon.aws.com/project2http://johndoe.s ها را داشته باشیم. با اين حال اين

يک سیستم فايلی سلسله مراتبی نیست.  S2و ... هستند و  project0/file0.cهايی با کلیدهای فايل

شود؛ ايجاد يک باکت با نامی که اکنون باکت به اشتراك گذاشته می 20جه داشته باشید که فضای نامو

باشد. توجه داشته باشید که وارد کردن پذير نمیديگر( امکان S2مورد استفاده است )توسط کاربر 

URLمقادير رود کار نخواهد کرد؛ نه تنها اين های قبلی به يک جستجوگر آن طور که انتظار می

 "ای باشند، نتیجه خط عملیاتی هستند بلکه اگر مقادير واقعی برای کلید و باکت جايگزين شده

HTTP 312 Forbidden "  است. اين به دلیل عدم وجود پارامترهای شناسايیURL  است؛

ها بايد پارامترهای تصديق و شناسايی را به طور پیش فرض خصوصی هستند، و درخواست S2اشیاء 

ته باشد که اثبات کند درخواست دهنده حق دسترسی به شی را دارد در غیر اين صورت شی داش

و  AWSاز کلید دسترسی  ، و يا برنامهSDKی کلاينت، مجوزهای عمومی دارد. عموما کتابخانه

کند و يا اين امضا دهنده را شناسايی میی امضايی که درخواستبرای محاسبه AWSکلید امنیتی 

 S2 Getting Started Guideکنند. برای مثال، کند، استفاده میاضافه می S2خواست را به در

شود؛ از ذخیره می 22نامبا مجوز خواندن بی gsg.pdf-2/latest/s2Sدر کلید  awsdocsدر باکت 

 gsg.pdf-2/latest/s2.amazonaws.com/awsdocs/S2http://sاين رو آن برای همه در 

 در دسترس است.

 

                                                                 

namespace 52 
53 anonymous 
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 Bucket: ایجاد E3-18شکل 

 
 : به روز رسانی اشیاE3-19شکل 
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ها و دردسترسیشان هايی هستند که مکان دادهها همراه با سیاستدر هر شرکتی، داده: S2مديريت 

کند. یتواند را تعیین متواند به آنها دسترسی داشته باشد و چه کسی نمیيعنی اين که چه کسی می

 رهای ورود فعال شوند و قادبرای امنیت و انطباق با مقررات محلی، لازم است که حسابرسی و فعالیت

هايی را برای تمام اين موارد فراهم امکان S2های کاربری غیرعمدی باشیم. به غیرفعال کردن فعالیت

 کند که به صورت زير هستند:می

کنترل  S2را اطمینان حاصل کنند. اولا،  S2های توانند از امنیت دادهبه دو روش کاربران میامنیت: 

توانند مجوزهايی را تنظیم کنند که به ديگران امکان می کند. کاربراندسترسی به اشیاء را فراهم می

قابل انجام است. با راست  AWSدهد. اين از طريق کنسول مديريت دسترسی به اشیاء آنها را می

(. اعطای دسترسی خواندن E3-01شود )شکل های شی فراهم میکلیک روی يک شی منوی فعالیت

کند؛ برای مثال اين در محتويات پويای روی وب نام به شی آن را توسط هر فردی قابل خواند میبی

چنین هم شود.روی منوی شی انجام می Make Publicی سايت مفید است. اين با انتخاب گزينه

ی م. برای اين کار گزينههای خاصی محدود کنیتوانیم دسترسی خواندن و نوشتن را به حسابمی

Properties شويد که به کاربر امکان وارد کردن را انتخاب کنید و سپس وارد منوی ديگری می

ذير پچنین امکانکند. اين همشود را فراهم میهای ايمیل کاربران که به آنها دسترسی داده میآيدی

 ی رايجکت قرار دهند. يک استفادهاست که به ديگران امکان دهیم اشیائی را به همین روش در با

ین هايی را برای اصلاح تعیها به روشی است که بتوانند داکیومنتبرای اين اقدام مجهز کردن کلاينت

شوند که کلاينت مجوزهايی برای برداشتن ها بعدها در يک باکت متفاوتی نوشته میکنند، که اين

 داکیومنت اصلاح شده دارد.

به کاربران امکان روشن کردن  2Sآوری شوند. جمع 23های حسابرسیثبتروش ديگر اين است که 

کند، که در اين حالت ورودهای دسترسی برای باکت در يک باکت ورود برای يک باکت را فراهم می

به اشیاء دست  AWSدهد که ببیند کدام حساب شود. اين به کاربر اجازه میمتفاوتی ذخیره می

 AWSتواند از کنسول مديريت ترسی از آن اتفاق افتاده است. ورود میکه دس IPيافته است، آدرس 

 تواند در هنگام ايجاد باکت فعال شود.چنین ورود می(. همE3.00فعال شود )شکل 

 

دهد. به طور ها را ارائه میدو ويژگی برای جلوگیری در از دست دادن داده S2ها: محافظت از داده

های توان برای دادهچنین میکند. همسازی تکرار میها را در چند دستگاه ذخیرهداده S2پیش فرض 
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دوبار   RRSهای ( را درخواست دهیم. دادهRRS) 22ی کاهش يافتهسازی افزونهغیر حیاتی ذخیره

 اند.شوند و برای باقی ماندن بعد از يک شکست طراحی شدهتکرار می

ات میان تکرارها را تضمین نمی کند؛ يعنی اگر سه تکرار از داده وجود لازم به ذکر است که آمازون ثب

تواند ورژن خواند ، میای که يک تکراری را که بروزرسانی تاخیری را دارد میداشته باشد، برنامه

 تر داده را بخواند.قديمی

 
 

 )انجام اقداماتی روی اشیا( S2: آمازون E3-01شکل 
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 Amazon S4 bucket: ورود  E3-01شکل 

 

 56بندینسخه

ی تمام اشیاء را در به صورت اتوماتیک تاريخچه S2پذير باشد، بندی امکاناگر در يک باکت نسخه

تواند به ورژن قبلیش مجددا ذخیره شود، و حتی کند. شی میيک باکت از آن زمان به بعد ذخیره می

ها هرگز به طور تصادفی از کند که دادهتوانند دوباره برگردانده شوند. اين تضمین میها میحذف

 روند.دست نمی

های جغرافیايی در مکان S2های مندی و ديگر دلايل، بهتر است که داده، قانون برای کارآيینواحی: 

ای که در آن باکت در طول تواند در سطح باکت از طريق انتخاب ناحیهمشخصی اجرا شوند. اين می

ی جغرافیايی بزرگ است، مانند شود، صورت گیرد. ناحیه متناظر با يک محدودهايجادش ذخیره می

 .21است 2Sاروپا. لیست فعلی نواحی در وب سايت  آمريکا يا

ترابايت است، که 2ی به اندازه S2ی شی برای محدوديت اندازهاشیاء بزرگ و آپلودهای چند بخشی: 

غیر فشرده شده است. اگر اين مقدار  0121p HDاين بیش از مقدار مورد نیاز برای ذخیره ی فیلم 
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های کوچکتری ذخیره شود و اين با استفاده از داده در برنامه در قطعهکافی نباشد، شی می تواند 

تراکم پهنای باند در دسترس بالايی دارد، اما آپلود اشیاء بزرگ  S2شود. اگرچه آمازون مديريت می

بر است. بعلاوه اگر آپلودی دچار شکست شود، کل شی بايد دوباره آپلود شود. آپلود چندبخشی زمان

دهنده امکان نوشتن هايی است که به توسعهAPIی کنندهفراهم S2کند. را حل می هر دو مساله

دهد و در اين حالت هر کند را میای را که يک شی بزرگ را به چندين بخش تقسیم میيک برنامه

سازی شوند تا سرعتشان به توانند موازیشود. اين آپلودها میبخش به صورت جداگانه آپلود می

 01111تا  S2سد. اگر بخشی در آپلود دچار شکست شود، تنها آن بخش بايد تکرار شود. ماکسیمم بر

 کند. بخش برای هر شی را پشتیبانی می

DB برخلاف  :ی آمازونسادهS2  ،آمازون، که شامل عملیات در سطح فايل استDB ساده يک

 SDBاست. مقدار -کند که به صورت مخزن کلیدی ساده را فراهم میواسط مخزن داده

(SimpleDBامکان ذخیره )دهد. ها براساس يک کلید را میای از ويژگیسازی و بازيابی مجموعه

های ای است که از درخواستهای رابطهمقدار روش ديگری برای ديتابیس-استفاده از مخزن کلید

است. بخش بعدی بررسی  NoSQLی کند. اين نوعی مخزن دادهاستفاده می SQLمبتنی بر 

 کند.را فراهم می SDBکوتاهی از 

شوند. هر آيتم در يک بندی میها تقسیمبه حوزه SDBها در دادهها و دسترسی: سازماندهی داده

ويژگی  021تواند حوزه يک کلید منحصر به فرد دارد که بايد در طول ايجاد فراهم شود. هر آيتم می

ای، برای هر رديف کلید اصلی به نام هستند. براساس مدل رابطه-های مقداررا داشته باشد، که جفت

-های نامهای ستون و مقدارها برای آن رديف به جفتشود و ناممیهای ستون ترجمه نام آيتم و نام

ی شوند. برای مثال اگر لازم باشد که اطلاعات کارمند را ذخیره کنیم، امکان ذخیرهمقدار ترجمه می

کارمند.   IDاند نیز وجود دارد، مانند های کارمند که توسط يک کلید مناسب  نشان داده شدهويژگی

توانند چندين مقدار را داشته می SDBها در ای، ويژگیتم مديريت ديتابیس رابطهبرخلاف يک سیس

برای هر آيتم در  keywordsفروشی، لیست برای مثال،  اگر در يک ديتابیس محصول خرده -باشند

تواند بعنوان يک مقدار منفرد که متناظر با آن کلمات کلیدی ويژگی است ذخیره کاتالوگ محصول می

يک زبان درخواستی را فراهم  SDBتر است. بسیار پیچیده RDBMSه انجام اين کار با شوند، ک

ها يک آيتم نیز وجود دارد. درخواست 22هايی برای واکشیاست، هرچند روش SQLکند که مشابه می

 کنند.دهد، استفاده میها را نشان میبه صورت اتوماتیک تمام ويژگی SDBاز اين واقعیت که 
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هايی دارد که برای افزايش در دسترسی و قابلیت ويژگی SDBو مديريت:  SDB در دسترسی

های متفاوتی برای در به صورت اتوماتیک در مکان SDBهای ذخیره شده در اطمینان است. داده

چنین آن به صورت اتوماتیک منابع محاسباتی را به نسبت نرخ شوند. همدسترسی بالا ذخیره می

کند و به صورت اتوماتیک تمام فیلدها در ديتاست را برای دسترسی کارآمد نشان درخواست اضافه می

توانند به ديتاست در هنگامی که درخواست بالا می بی نظیر است؛ يعنی فیلدها SDBدهد. می

 رود اضافه شوند.می

 
 : سرويس ديتا بیس رابطه ای AWS: کنسول E3-00شکل 

 

 سنتی داده پايگاه ی يک انتزاع(: اين سرويس فراهم کنندهRDSای آمازون )سرويس ديتابیس رابطه

 RDSتواند با استفاده از تب می RDSی در ابر. نمونه MySQLی در ابر است، به ويژه يک نمونه

های مديريتی را که مرتبط با بسیاری از وظیفه AWSايجاد شود.  AWSدر کنسول مديريت 

آپ کتنظیم قابل ب قابل دهد. ديتابیس در فواصلنگهداری ديتابیس برای کاربر هستند را انجام می

ی قابل تنظیم از زمان آپ برای يک دورههای بکاشد. دادهدقیقه ب 2تواند گیری است، که تناوبش می

شات ی قابلیت اسنپکنندهچنین آمازون فراهمروز باشد. هم 2تواند تا تواند حفظ شود، که اين میمی

 AWSتواند از طريق کنسول از ديتابیس در هنگام مورد نیاز است. تمام اين وظايف مديريتی می
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های APIتوان يک ابزار سفارشی را که کار را از طريق چنین میهم(. E3-00انجام شود )شکل 

RDS دهد، توسعه داد.امازون انجام می 

 

 خلاصه

NIST  :سه مدل سرويس ابری را مشخص کرده استSaaS ،PaaS و ،IaaS  مدل .SaaS 

ها و معايب خودش را دارد. اما شما بايد به انتخاب مدل ترين است. هر مدل سرويس مزيتقديمی

ی ابر استفاده کنید و چه خیر، بايد همواره دهندهسرويس توجه زيادی داشته باشید. چه از ارائه

ا تفاوت . تنهها تدبیر داريدی نگهداری و کنترل سیستم و برنامهاطمینان ايجاد کنید که شما درباره

دهنده مسئول انها است و شما بايد های مشخصی وجود دارند که ارائهبا مدل ابر اين است که ويژگی

 آنها را در نظر بگیريد.
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 گیریتصمیم  5فصل 

 

 

 
 

 

 

 

 

 

 

 

 مقدمه

ی خوب برای اولین بار در موفقیت سازمان بسیار ی دهندهانتخاب يک سناريوی ابر درست و ارائه

دهید، شما ممکن است دهنده، هنگامی که شما انتخاب خود را انجام میحیاتی است.  بسته به ارائه

 ITن ر دپارتمای ديگر بسیار دشوار است. اگدهندهگیر بیافتید، زيرا که انتقال داده ها به يک ارائه

 کنند. کی از معايبوکار خطر میی درستی را انتخاب نکند، آنها نسبت به اعتبار کسبدهندهارائه

ها به صورت مستقیم استفاده تواند از سرويسوکار میهای ابری عمومی اين است که کسبمحیط

 داخلی ندارند.  ITکند. آنها نیازی به وابستگی به دپارتمان 

 اده کنیم یا خیر؟از ابر استف

اولین گام در ارزيابی استفاده از ابر تعیین اين است که شما قصد داريد چه مشکلی را حل کنید. شما 

توانید برخی از مسائل عملیاتی و تکنیکی را حل کنید، و يا ممکن است شما تلاش در حل مسائل می

نید باشید. شما بايد تعیین ک های جديد به مشتريان  داشتهها و قابلیتچگونگی پیشنهاد سرويس

یست توانید به اين معنی نکه سرويسی که نیاز داريد را خودتان می توانی تعیین کنید. اما اگر هم می

کنند که اگر آن پیشنهادی نیست که برای که شما بايد خود آن را انجام دهید. برخی گمان می

ن را به خوبی انجام دهد، پس بايد به سازمان حیاتی باشد و يا کاری نیست که سازمان بتواند آ

 نکات این فصل:

 از ابر استفاده کنیم يا خیر؟ 

 انتخاب يک مدل سرويس ابر 

 انتخاب يک مدل استقرار ابر 
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هايی که نگهداری و پشتیبانی بسیار گرانی دارند ی سرويس انتقال يابد. اين برای سرويسدهندهارائه

 درست است.

ای را انتخاب دهندهچه انتظارهايی را داريد. شما بايد ارائه دهندهشما بايد تعیین کنید که از ارائه

 ای غیرواقعی است که هیچی شما را برآورده کند. گاهی انتظارات شما به گونهکنید که بتواند نیازها

 تواند آنها را برآورده کند. ای نمیدهندهارائه

خواهید از ی کلیدی ديگر اين است که شما بايد در نظر بگیريد که هر چند وقت يکبار میيک نکته

ازی سنظم است، بهتر است که آن را خود پیادهی شما از آنها مها استفاده کنید. اگر استفادهسرويس

هايتان در ابر هزينه ی کمتری دارد(. در نظر داشته باشید که شما براساس استفادهکنید )هزينه

 بر است.های به صورت منظم بسیار هزينهکنید بنابراين استفاده از سرويسپرداخت می

 

 انتخاب یک مدل سرویس ابر

خواهید انجام دهید، شما بايد مشخص کنید که کدام ين که شما چه میبعد از مشخص کردن اصول ا

. کنید نیستدهد. اين به آن سادگی که شما فکر میمدل سرويس بهتر نیازهای شما را پوشش می

های نیاز داريد به اين معنا نیست که شما های برنامهبرای مثال تنها به دلیل اين که شما به سرويس

را انتخاب کنید و  PaaSی دهندهرا انتخاب کنید. شما ممکن است ارائه SaaSی دهندهبايد ارائه

يتان را خودتان بسازيد. بنابراين مروری روی مواردی که شما در هنگام انتخاب مدل سرويس برنامه

 بايد به آنها توجه داشته باشید خواهیم داشت.

 ی کاربرتجربه

گیری داشته باشد. به طور کلی هدف نهايی شما تصمیمتواند نقش مهمی را در ی کاربر میتجربه

سازی شما موفق نخواهد های شما راضی نباشند، پیادهها است. اگر کلاينتخدمت رسانی به کلاينت

 بود.

باشد. ی خوبی نمیعمومی گزينه SaaSی کاربر برای شما اهمیت دارد، مدل اگر کنترل روی تجربه

سازی برنامه چنین شما فرصت کمی در سفارشیداريد. هم UIی شما کنترل کمی رو SaaSدر مدل 

استفاده کنید، شما کنترل  IaaSيا  PaaSسازی برای کاربران داريد. اگر قصد  داشته باشید از پیاده

سازی را که نیاز داريد برای برنامه را توانید هر سفارشیها خواهید داشت. شما میکامل روی برنامه
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بر دارند. ی کارتورهای ديگر مانند پهنای باند شبکه، نقش مهمی در تعیین تجربهداشته باشید. فاک

 بدون پهنای باند مناسب، سیستم کند به نظر خواهد رسید.

 امنیت

های امنیت متفاوتی های سرويس ابری مختلف سطحی ابرهای عمومی، مدلدر هنگام صحبت درباره

سی کنترل چه چیزی را دارد. دو سناريو وجود دارد: دهد چه کدهند. اين نشان میرا پیشنهاد می

ها از تهديدها ها از تهديدهای خارجی است و دومی امن نگه داشتن دادهاولی امن نگه داشتن داده

دهنده کنترل و دسترسی کامل به تمام ف ارائهSaaSدهنده است. در محیط بالقوه در سمت ارائه

دهنده دسترسی ، ارائهIaaSها وجود دارد. و اما در ظت از دادهها دارد، و کارهای کمی برای حفاداده

توانید آنها را بکار ها میهايی وجود دارند که برای حفاظت از دادهها دارد، اما روشفیزيکی به داده

 ها.گیريد، مانند رمزگذاری داده

 انطباق

توانند ند. مقررات انطباق میها مقررات انطباق را دارند که بايد آنها را اعمال کنبیشتر سازمان

قرار دهند. بسیاری از افراد از اين مقررات  ITو زيرساخت  ITهای هايی را برای سیستممسئولیت

ی که اکنند. هر مدل سرويس ابر براساس درجهها استفاده میتر کردن اين مسئولیتانطباق برای نرم

ی يک دهندهارائه SaaSکند متفاوت است. در مدل تطبیق کمک می مقررات با تطابق در شما به

ی دهدهنی تطبیق را فرض خواهد کرد. بسته به تطبیق مورد نیاز، ازائهتری از محدودهنسبت بزرگ

SaaS  مسئولیت را ممکن است فرض کند. سازمان شما ممکن است هنوز هم در مواردی مسئول

ها مسئولیت PaaSها را دارد. در مدل يجاد اطمینان از تطبیق سیستمدهنده مسئولیت اباشد، اما ارائه

ای کند که مقررات تطبیق با برنامهکننده بايد اطمینان ايجاد میشوند.مصرفگذاری میبه اشتراك

 سازی سازگارشود فراهم خواهند شد. تلاش های زيادی بايد برای تعیین اين که پیادهکه ايجاد می

 IaaSها برای مشتری است. اما اين يعنی در مدل بیشتر مسئولیت IaaSدر مدل  است صورت گیرد.

 اند دارد.های سازگاری مناسبی که بکار گرفته شدهمشتری بالاترين اعتماد را به مقیاس
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 انتخاب یک مدل استقرار ابری

دل شما بايد مدهد، بعد از انتخاب مدل سرويس ابری که نیازهای شما را به بهترين شکل پوشش می

توانید آن را میان هیبريدی، عمومی، خصوصی و گروهیی انتخاب استقرار ابر را تعیین کنید. شما می

تفاده ها مورد اسکنید. بیشتر افراد باور دارند که مدل ابر هیبريدی مدلی است که در بیشتر سازمان

 ای سازمان شما بهتر است.قرار خواهد گرفت. اما با اين حال بايد در نظر بگیريد که کدام بر

 

 ی کاربرتجربه

های کاربری متفاوتی را بسته به اين که کدام مدل استقرار را بايد انتخاب کنید، پیشنهاد ابر تجربه

دهد. اگر شما ابر خصوصی را انتخاب کنید، شما کاملا روی کاربر کنترل داريد.  و قادر خواهید می

کان اين به شما امهای کلاينت را کنترل کنید. بود تا برنامه، شبکه و در بسیاری از موارد سیستم

 دهد. چیز برای بهترين کارآيی و قابلیت استفاده را میسازی همهمنظم

د. ی کاربر ندارياما اگر شما ابر عمومی را انتخاب کنید، در بسیاری از موارد شما کنترلی روی تجربه

ضای اعی کاربر بسته به توافق شما با ديگر در محیط گروهیی يا گروهی، کنترل شما روی تجربه

 مجموعه است.

 امنیت

شود. می تر نیزکنید پیچیدهامنیت همواره يک موضوع پیچیده است. حتی زمانی که شما با ابر کار می

 کنند. ها کمتر به سوم شخص اعتماد میاين بیشتر مربوط به اعتماد است. بیشتر سازمان

 هامسئولیت

 تواند يک فاکتور کلیدیوت است. اين میها بسته به اين که مدل ابر شما چه است متفامسئولیت

های ابرهای عمومی گرايش سازمان برای کاهش ديگر باشد. در واقع يکی از بزرگترين محرك

 های داخلیش است.مسئولیت

 2-0دهند که هر فرد مسئول چه چیزی در هر محیط است. جدول های زير نشان میجدوول

 کند.میرا بیان  SaaSی دهندههای ارائهمسئولیت
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 توسط مدل استقرار ابری SaaSهای : مسئولیت 1-5جدول 

 

 
 

 PaaSدهنده ی های ارائه: مسئولیت0-5جدول 

 

 

www.jozve.org



  137مبانی رایانش ابری 

 

 

 IaaSی دهندههای ارائه: مسئولیت4-5جدول 

 

 
 

 ی سرویس ابر عمومی دهندهانتخاب یک ارائه

ی ابر عمومی استفاده کنید، بايد تعیین کنید که از کدام دهندهاگر شما تصمیم بگیريد که از ارائه

ها دهدهنخواهید استفاده کنید. موارد متفاوتی هستند که شما بايد در ارزيابی انواع مختلف ارائهمی

 های مهم بیان شده است. جا برخی از شاخصدر نظر بگیريد. در اين

 SaaSی دهندهنکات انتخاب ارائه

دهند. اين يعنی شما بايد های متفاوتی را ارائه میبرنامه SaaSهای دهندهدر بیشتر موارد، ارائه

ی دهندههای زير را بايد در هنگامی که ارائهی سرويس و برنامه را ارزيابی کنید. سوالدهندهارائه

SaaS گیريد از خود بپرسید:را در نظر می 

 چگونه شارژ خواهید کرد؟ 

 تواند صورت گیرد؟های بالک میآيا ورود و خروج داده 
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 شود؟ها به چه صورت مديريت میمهاجرت داده 

 ی سرويس ديگر چقدر دشوار است؟دهندهدر صورت نیاز انتقال به يک ارائه 

 هايی داريدسازی برنامه چه توانايیمتوجه شويد که برای سفارشی 

  چهSLAی تخطی از اين هايی وجود دارند و جريمهSLAها چیست؟ 

 آوری کنید؟ های خود را جمعتوانید کنترل خود را داشته باشید و متريکآيا شما می 

 PaaSی دهندهنکات انتخاب ارائه

بايد شما متوجه  PaaSدهند، اما با های متفاوتی را ارائه میفرمهای سرويس پلتدهندهاگرچه ارائه

های متفاوتی دريافت کنید. در هنگامی که دهندهفرم را از ارائهتواند همان پلتويد که میشمی

 کنید بايد سوالات زير را در نظر بگیريد:را انتخاب می PaaSی دهندهارائه

 دهید؟چگونه شارژ را انجام می 

 هد داد؟دهنده پیشنهاد خواعاملی را ارائههای ديتابیس، توسعه و سیستمفرمچه پلت 

 SLAی تخطی از آنها چیست؟های کارآيی و در دسترسی چه هستند و جريمه 

 آوری کنید؟های خود را جمعکنترل خود را داشته باشید و متريک دتوانیآيا می 

 IaaSی دهندهنکات برای در انتخاب ارائه

 های دهندهبیشتر ارائهIaaS دهند. بنابراينهای زيرساختی يکسانی را پیشنهاد میفرمپلت 

دهد که ای را پیدا کنیم که سرويسی را پیشنهاد میدهندهی کلیدی اين است که ارائهنکته

بهتر است به سوالات زير  IaaSی دهندهبیشتر مورد درخواست شما است. در  انتخاب ارائه

 دهید؟جام میتوجه داشته باشید. چگونه شارژ را ان

 دهنده پیشنهاد خواهد داد؟عاملی را ارائههای ديتابیس، توسعه و سیستمفرمچه پلت 

 SLAی تخطی از آنها چیست؟های کارآيی و در دسترسی چه هستند و جريمه 

 آوری کنید؟های خود را جمعکنترل خود را داشته باشید و متريک دتوانیآيا می 

 ز برنامه اضافه خواهد شد؟افزاری بعنوان بخشی اآيا نرم 

 شود؟ها چگونه مديريت میمهاجرت داده 
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 ارزیابی امنیت ابر: یک چارچوب امنیت اطلاعات    6فصل 

 

 

 

 

 

 

 

 

 مقدمه

چارچوب ارزيابی امنیت ابر را ارائه خواهیم داد. کنیم و اساس در اين فصل بحث قبلی را عملی می

تدا برد استفاده کند. ما اباعتباربخشی ابر را بالا می يا تصديق هايی که ارزيابی،آن بايد از فعالیت

هايی از مروری روی کار موجودی که در اين زمینه است خواهیم داشت و سپس چک لیست

هايی را که باهم امنیت اطلاعات را برای رايانش ابری فراهم فعالیتی های ارزيابی که محدودهشاخص

ای از ابزارهای سازماندهی کنیم. هدف اين فصل تجهیز خواننده با مجموعهکنند را تنظیم میمی

تواند برای ارزيابی امنیت ابر عمومی، خصوصی، هیبريدی و گروهیی بکار گرفته ای است که میشده

از  ی ابر با استفادهابی امنیت ابر هیبريدی با مديريت ارزيابی دو يا چند نمونهباشد.  ارزيشود می

شود. برای مثال اگر هیبريدی شامل ها برای هر نمونه به خوبی انجام میلیست ای از چکمجموعه

ک ای از چيک ابر خصوصی و يک ابر عمومی باشد، عناصر خصوصی به سادگی با استفاده از مجموعه

 گیرد.شوند و ارزيابی عناصر عمومی با جداسازی مرزها صورت میارزيابی می هالیست

 

 نکات فصل

 ارزيابی امنیت ابر 

 چک لیست برای ارزيابی امنیت ابر 

 هاهای چک لیستمتريک 

www.jozve.org



152  مبانی رایانش ابری 

 ارزیابی امنیت ابر

های خود ملاحظاتی را دارند. بیشتر کاربران ابر، چه ابر عمومی و چه ابر خصوصی، برای امنیت داده

تی های امنیها را برای اطمینان از اين که مقیاسبه همین صورت، صاحب و متصدی يک ابر مسئولیت

وانیم انتظارات و تگذارد. ما میشوند به اشتراك میها پیروی میقرار دارند و استانداردها و پروسه

های خود را توسط بیا آنها به صورت رسمی در الزامات داکیومنت شده ضبط کنیم. مسئولیت

يا مربوطه  NISTشوند بايد عموما با اين الزامات های دولتی اجرا میهايی که توسط سازمانسیستم

 الزامات امنیتی های تعهد امنیت ابری از همین روش در شرحتطبیق داشته باشند.ماتريس کنترل

ی شروع خوب در هنگامی که شما بايد تاثیر و کند. يک نقطههای ابری استفاده میسازیبرای پیاده

 های امنیتی توصیه شده است.گیری کنید شامل لیستی از کنترلحضور امنیت را ابر را اندازه

جود دارد. اولی در ارتباط با های ابری دو ويژگی وسازیهای امنیتی در پیادهبرای شروع، برای کنترل

حضور کنترل است. و دومی تاثیر و قدرت کنترل است. بعبارت ديگر، تنها حضور کنترل امنیتی کافی 

شود و ی اعتماد گفته مینیست؛ اين کنترل بايد موثر باشد. در واقع جلوتر به اين تاثیر کنترل درجه

رد انتظار باشد. برای مثال، يک ابر ممکن است ها موتواند از اين کنترلتواند میيا دقت، که می

های اما اگر ما تاثیر ارتباط -ای را بین ابر و کاربر خارجی برقرار کندهای رمزنگاری شدهارتباط

ارزيابی  سازی ورمزنگاری شده را ارزيابی کنیمد، بايد شناسايی کنیم که کنترل کاملا طراحی، پیاده

 شده است.

گرايش  های امنیتیهای امنیتی دقیقا همان چیزی است که ارزيابیا تاثیر کنترلگیری حضور و ياندازه

ه ريزی و توسعای بعنوان راهنما برای برنامههای امنیتی مقدار گستردهبه انجام آنها را دارند. ارزيابی

اند. چنین برای ارزيابی اين که کنترل های مورد نیاز به درستی پیاده سازی شدهامنیت دارند و هم

ی ابر دهندهی خدمات ابری نیز دارند: برای مثال، ارائهها ابزارهايی برای تهیهچنین ارزيابیاما هم

ممکن است تصمیم به بکارگیری نتايج سطح بالای ارزيابی امنیتی سوم شخص داشته باشد. علاوه بر 

ی برای ارزياب هاای از شاخصهی امنیت دو يا چند ابر باشیم، بايد مجموعاين، اگر ما مجبور به مقايسه

 را داشته باشیم.

ها يا ريسک مورد انتظار سیستم، ما بايد فاز الزامات اساسی را متحمل شويم براساس حساسیت داده 

شوند. اگر بعد از آن ارزيابی کامل فرآيند های امنیتی مناسبی شناسايی میکه در آن کنترل

شود را انجام دهیم و آن را با ارزيابی امنیتی تاثیر ها میرلگیری را که منجر به شناسايی کنتتصمیم

اند همراه کنیم، ما درك بسیار خوبی از اين که آيا سرويس ابر سازی شدههايی که پیادهآن کنترل

 شود دارد يا خیر را بدست خواهیم آورد.هايی که متحمل میکلی امنیت خوبی در برابر ريسک
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سازی ابر، اصلاح آسیب و ی بین الزامات، ارزيابی امنیتی ابر، پیادهابطهی ردهندهنشان (0-1)شکل 

 دهد.های مديريت پیکربندی را نشان میی کنترلادامه

 

 

 
 

 امنیتی مستمر : از الزامات و ارزیابی تا بهبود1-6شکل 
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 ها یا راهنمایی امنیت ابرکارهای موجود روی چارچوب

مورد استفاده قرار گرفته است،  ITهای اخیر که رايانش ابری بعنوان يک مدل جديد برای در سال

ها شامل موارد زير ها تلاشی امنیت ابر صورت گرفته است. اينهايی برای راهنمايی دربارهتلاش

 است:

 (تعهد امنیتی ابرCSA .)CSA ی آنها در موارد بسیاری فعال بوده است که از جمله

 توان به موارد زير اشاره کرد:می

o ماتريس کنترل( های ابرCCM اين برای فراهم کردن اصول امنیت اولیه برای :)

راهنمايی وندورهای ابر برای ياری به مشتريان ابر در دستیابی به خطر امنیتی 

های ابر چارچوب است. ماتريس کنترل ی ابر طراحی شدهی دهندهکلی ارائه

 کندکند که فهم دقیقی از مفاهیم امنیتی را فراهم میهايی را فراهم میکنترل

کند که همراستا با راهنمايی تعهد امنیت ابر در چنین اصولی را فراهم میو هم

 حوزه هستند. 02

o مشارکتی: در اين مورد تمرکز روی فراهم کردن  ارزيابی پرسشنامه ابتکاری

های امنیتی موجود سازی کنترلهای پذيرفته شده در صنعت برای داکیومنتراه

چنین هدف فراهم کردن شفافیت کنترل است و هم SaaSو  IaaS ،PaaSدر 

 امنیتی است. 

o ها حیاتی تمرکز در پردازش ابری. راهنمايی امنیتی برای حوزهV0.0 مبر در دسا

ها در رايانش منتشر شد، که راهنمايی امنیتی بری يک تعداد از حوزه 0112

 مجازی و سنتی امنیت ها شامل ساختار، حکومتداری،ابری را نشان داد؛ اين حوزه

 باشند.سازی می

o  راهنمايی برای مديريت شناسايی و دسترسی. 00حوزه :V0.0  0101در آپريل 

ی توابع مديريت شناسايی اصلی در آن دربارهاين راهنمايی را منتشر کرد که 

 نایب سنگ کار بحث شده است زيرا که آنها مرتبط با رايانش ابری هستند. اين

 است. Trusted Cloud CSA اصلی

 های ابریگیری و مقايسه  امنیت سرويس: به دنبال دادن ابزارهايی برای اندازه22ممیزی ابر  

های دهندهبا تعريف يک واسط و فضای نامی که به ارائهبه متقاضیان و عملگرها است. اين 

                                                                 

Cloud Audit 59 
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 زيرساختهای( A1) اطمینان و ارزيابی رايانش ابری  امکان خودکاری سازی ممیزی، تايید،

 [. 2شود ]انجام می (SaaS) برنامه محیط و( PaaS) فرمپلت ،(IaaS) آنها

 سازمان امنیت اطلاعات و شبکه( ی اروپاENISAمنجر به تلاش :) هايی در راهنمايی

چندين انتشار در رابطه با راهنمايی را منتشر کرده  ENISAامنیتی در اروپا شده است، 

 ها شامل موارد زير هستند:است که برای انتخاب ايمن راياش ابری است. که اين

o چاپ شد.  0112اطلاعات. که اين در نوامبر  اطمینان رايانش ابری: چارچوب

های اطمینان است که ريسک انتخاب ای از شاخصی مجموعهدهندهنشان

 کند.ی ابر را بررسی میمحاسبه

o ها برای امنیت اطلاعات. که اين در نوامبر ها و توصیهرايانش ابری: مزايا، ريسک

 چاپ شده است. 0112

o شورای توسط شده پیشنهاد امنیت مجوز و ارزيابی CIO دولت رايانه ابر برای 

 NISTهای امنیتی متحده. اهمیت اصلی آن اين است که آن کنترل ايالات

211-22R2 های ريسک کم و متوسط را دارند  را برای رايانش ابری در سیستم

 [.3کند ]انتخاب می

 ( گروه رايانش مورد اعتمادTCG در سپتامبر .)0101 ،TCG  گروه کاری زيرساخت چند

ی يک چارچوب ايمن برای ايش به توسعهمستاجری مورد اعتماد را تشکیل داد که گر

رايانش ابری داشت. گروه کاری زيرساخت چند مستاجری مورد اعتماد از استانداردهای 

د توانموجود برای تعريف امنیت پايان به پايان برای رايانش ابری در يک چارچوب که می

 کند.حسابرسی در خدمت باشد، استفاده می و بعنوان اساس انطباق

 ای را بدست آورند.ها نسبتا جديد هستند و بايد پذيرش گستردهاين تلاشتمام  

ع ی  شروهای اساسی هستند که گرايش به اين دارند که بعنوان نقطهها فعالیتبیش از اين، اين

های گروهیی برای يک چارچوب مشترك برای امنیت ابری به خدمت کارهای رسمی يا محصول تلاش

 ی سختیدهندهديگر عدم قطعیت زيادی در اين حوزه است. که اين نشان گرفته شوند. به عبارت

چنین برای متقاضیان ابری است که نیاز به ارزيابی امنیت ابرهای گروهیی و خصوصی خود دارند و هم

 برای کاربرانی که به ابزاری برای ارزيابی امنیت سرويس ابر نیاز دارند نیز دشوار است.

ابزارهای استاندارد و مشترکی برای ارزيابی امنیت ابر ندارند. امنیت ابر به سرعت رو امروزه، کاربراين 

صورت  0101و  0112ايم بین به رشد است و تمام کارهايی که ما در اين کتاب به آنها اشاره کرده

 گرفته است.
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 ابزارها

 های زير هستند.ل دستهها شاماند. اينابزارهای زيادی برای تست امنیت مورد استفاده قرار گرفته

 هاگويی به سرويسپويش پورت برای باز کردن و پاسخ 

 ی سادهپويش پروتکل مديريت شبکه 

 بندی فهرست يا دستگاه شمارش 

 هاست پذير آسیب اسکن 

 آنالیز دستگاه شبکه 

 تست پذيرش پسورد و عبور کردن 

برای  11ی شبکهکنندهها شامل نگاشتايناند. ای وجود دارند که مورد آزمون قرار گرفتهابزارهای پايه

پذيری  هاست هستند. بعلاوه ابزارهای قدرتمندی هستند برای پويش آسیب Nessusپويش پورت و 

 ذيریپ که ابزارهای ديگری نیز هستند که امکان تست دفاعی گسترده برای شناسايی کیفیت، انعطاف

های مناسبی را برای رنج گسترده زارها آزموندهند. اين ابمرتبط را می امنیتی های پذيری آسیب و

 دهند.های ابری را که نیاز دارند را پیشنهاد میای از شبکه

 چک لیست برای ارزیابی امنیت ابر

ی يک چک لیست ارزيابی امنیت ابری داشتن يک سری ابزارهای مناسب برای گرايش توسعه

ی امنیتش است. اما همانطور درباره CSPشناسايی امنیت ابری و مشخص کردن اطمینان از يک 

توانند توسط کاربران يا مشتريان برای هايی میلیستهم که در بخش مقدمه گفته شد، چنین چک

های متفاوت مورد استفاده قرار دهندههای امنیت ابر پیشنهاد شده  توسط ارائهمقايسه ی گزينه

اند، دهیم که از چندين منبع استخراج شدهمیهايی را ارائه ی اين بخش چک لیستبگیرند.  در ادامه

 NIST’s[، 1کاری تضمین اطلاعات رايانش ابری ][ فريم2] CSAهای ابری شامل ماتريس کنترل

211-22R2 [1.است ] 
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تواند از آن برای راهنمايی ارزيابی امنیت ابر يک  کاربرد برای چک لیست اين است که صاحب ابر می

لیستی بعنوان يک چارچوب برای گزارش امنیت ابرها ی ابر از چنین چکدهندهاستفاده کند. اگر ارائه

نند. اين ک مقايسه را مختلف ابرهای نسبی امنیت توانند می کاربران و آينده استفاده کند، مستاجرين

تواند توسط مشتری ابر عمومی برای پرسش يکسری از سوالات که مرتبط با نیازهای چک لیست می

ل های مرتبطی شکهای زير حول نیازها و کنترلتجاری مشتری هستند استفاده کند. هر يک از بخش

 هشدار

توانند به راحتی حس نادرستی از پذيری ، می آسیب آزمايش و نفوذ تست امنیت، به ويژه تست

 کنند. اين مسئله به دو دلیل است:امنیت را ايجاد 

توانند برای صفر روی پذيری هستند و نمیهايی براساس دانش از آسیبچنین تست .1

د. شونهای جديد روزانه کشف میپذيریآيد محاسبه شوند. آسیبای بوجود میکه دوره

دهند. قرار می خطر معرض در نیز بالغ را بسیار های سیستم حتی ها پذيری آسیب

 برداری صفر روزه است.دوباره چندين لايه از دفاع نیز استراتژی خوبی در برابر  بهره

ها و شامل پروسه -پذيری و نفوذ که بسیار دقیق استقبص سلامت در تست آسیب .2

توانند نمی -های اطلاعاتی امنیت بسته به آنها استهای عملیاتی است که برنامهکنترل

 گیری شوند.منیت اندازهبعنوان يک مقیاس کلی برای ا

ک ای از زمان و يتنها سیستم هدف را در نقطه -به ويژه تست نفوذ -بعبارت ديگر، آزمون تست

ها در طول زمان گرايش به تغییر دارند، و ها و پیکربندیکند. سیستمبسط محدودی تست می

شد ظاهر شوند.  ها که سیستم آزمون و اثبات توانند بعد از سالهای جديد میپذيریآسیب

هايی ارزشی را دارند. اما بايد به ياد داشت مهندسان امنیت عموما توافق دارند که چنین تست

ی بیشتری نسب به شما در تست سیستم شما های شما ممکن است زمان و علاقهکه  حريف

 داشته باشند، بنابراين تست بايد جدی گرفته شود ولی نبايد تنها به آن تکیه کرد.
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کردن لیست ارزيابی و لیستهای چکبخشی ی خلاصهدهندهنشان (0-1)گرفته است. شکل 

 ها يا الزامات برای هر بخش است.های کنترلگروه

 امنیت بنیادین

ها کند. سیاست امنیت محدوديتسیاست امنیت، الزامات سازمان يا قوانین برای امنیت را تعريف می

ای از کند، و بعنوان اعلامیهها بايد تحت آن عمل کنند را تعريف میو الزاماتی را که افراد و گروه

یرند بايد گورت میشود. اقداماتی که با توجه به امنیت صگرايش مديريت برای امنیت بکار گرفته می

به سیاست امنیت قابل رديابی باشند. چندين ملاس از سیاست وجود دارد، که شامل سیاست امنیت 

کند. سیاست ی بیشتری را بررسی میهای محدود شدهای است که حوزههای اضافهکلی و سیاست

 اص، است. سازی خآل ، نه فقط روی يک پیادهامنیت تمرکزش روی بدست آوردن نتايج ايده

ها باشند. اينهای خاصی میهای ديگری از الزامات هستند که برای حوزههايی بیانیهچنین سیاست

 های تکنیکی يا الزاماتهای خاصی مانند کنترلشوند و حوزهاغلب بعنوان يک استاندارد تعريف می

رسمیت کمتری  کلاس سوم هستند که ها يک داکیومنتدهند. راهنمايیخاص را پوشش می سختی

هايی رينهايی از تمها يا توصیهها توصیفای دارند. اين رويه های شیوه دارند و بیشتر تمايل به بهترين

کنند که اين توسط توصیف يک چارچوب برای است که اهداف سیاست امنیت را پشتیبانی می

ی ی چرايی، بیانیهکنندهها صورت می گیرد. بعبارت ديگر: يک سیاست بیانسازی پروسهپیاده

عناصر  0-1لیست ی چگونگی است. چککنندهی چه چیزی، و راهنمايی بیانکنندهاستاندارد بیان

ست لیها است. چکدهد که مربوط به سیاست، استانداردها، و راهنمايیامنیتی عملیاتی را پوشش می

 است. CSPدهد که تمرکزش روی شفافیت شاخص ارزيابی را پوشش می 1.0
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 لیست ارزیابی. بررسی چک0-6شکل 
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امنیت کارکنان برای يک ابر يک اساس است که براساس آن امنیت عملیاتی برقرار است. گرايش 

امنیت پرسنل جلوگیری از چندين کلاس ريسک امنیت و ايجاد يک محیط است که اهدافی را که 

شاخص ارزيابی مرتبط با امنیت  2-1لیست کنند. چکدر سیاست امنیت بیان شده است را تقويت می

 ن را لیست کرده است.کارکنا
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تواند خطر نامناسبی را برای ثالث می شخص دهندگان ارائه يا متعارف های استفاده از قراردادی

اجرا با توجه به  و پیروی دنبال هايی بهدهندهمشتريان ايجاد کند در غیر اين صورت چنین ارائه

های سوم شخص را دهندهجزئیات شاخص برای ارائه 3-1هستند. چک لیست  CSPهای سیاست

 کند.بیان می
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 ملاحظات تجاری

ملاحظات تجاری متعددی هستند که همراه آنها ملاحظات امنیتی را داريم. ملاحظات امنیتی شامل 

منابع هستند. شاخص ارزيابی برای اين ملاحظات در چک  تامین و کار و کسب مسائل قانونی، تداوم

 فراهم شده است. 1-1و  1-1و  2-1لیست 
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 تری را دراد. علاقمندان دری بسیار گستردهای است که حوزهی پیچیدهتداوم کسب وکار يک مسئله

 توانند برای کسب اطلاعات بیشتر در اين حوزه به منابع زير مراجعه کنند:اين زمینه می

0. ANSI/ASIS SPC.0-0112آمادگی امنیت، مديريت های سیستم: سازمانی . سازگاری 

 آمريکا ملی استاندارد از استفاده برای راهنمايی با تداوم، و

 ريزی برنامه راهنمای ،23-211 ويژه انتشارات( NIST) فناوری و علوم ملی مؤسسه .0

 اطلاعات فناوری های سیستم برای احتمالی

 از تواند می که خوب عملی های دستورالعمل .2

www.thebcicertificate.org/bci_gpg.html  شود. دانلود 

 . www.thebci.org در کار، و کسب تداوم موسسه .3

 شکست

ی دهندهگزارش داد که خطايی در سیستم پرداخت ارائه Zeitی آنلاين روزنامه 0100فوريه  02در 

های آنلاينش عمومیش و داکیومنت SaaSابر رخ داده است که دسترسی يک کمپانی آلمانی به ايمیل 

ها در اين مورد کاملا واضح نبودند اما بايد همواره اين را بعنوان را از کار انداخته است. اگر واقعیت

تواند خطا داشته دهنده يا سیستم مديريت مشتری میهر حساب ارائهيک هشدار در نظر داشت: 

باشد، و در يک مورد شديد اين ممکن است منجر به يک شرايط رد سرويس تجاری شود. چنین 

باشد، اما در يک آوری بدهی منحصر به فرد نمیخطای محاسباتی از نظر صدور صورت حساب و جمع

تواند به طور های ابری، خطا میيا در يک شرايط سرويس -مانند اينترنت -سیستم ارتباطات

های ابر دومین مدل سرويس .شودپذيری اتفاق بیافتد، و در نتیجه به سرعت دچار شکست میامکان

سرويس های سلفهای ابر به شدت به واسطآورند: بسیاری از سرويسعامل پیچیده را بدست می

به طور ناگهانی دسترسی به  CSPن داده شده است که ، نشا radio.dوابسته هستند. در مورد 

دوبلین برسد، و  در CSP ای منطقه اداره تواند بهظاهرا نمی Radio.deکند. راديو را قطع می

باشد، ها واضح نمیبرای روزها مشکل را حل نکردند. در اين مورد خاص واقعیت CSPها و ايمیل

باشد. با اين حال اگر شما توابع تجاری حیاتی خود را جا شناسايی شده نمیدر اين CSPبنابراين 

با  تواند با سرعت بیشتریسپاری کنید، اطمینان ايجاد کنید که هر شرايط مشابه ديگری میبرون

CSP وکار با يک مجددا حل شود. اين مستلزم انجام کارهايی پیش از ايجاد رابطه ی کسبCSP 

باشد، به طوری که شما همواره آگاه دهنده نیز مینین آن مستلزم نگهداری تماس با ارائهچاست، هم

باشید. در نهايت، بايد در نظر گرفته شود که اگر ها يا جزئیات میاز هرگونه تغییر در تماس با روش
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زيابی فاجعه ی باشوند، شما اصلا برنامهذخیره می CSPهای ی شما در سیستمی بازيابی فاجعهبرنامه

ای نداريد. تامین منابع بايد با اطمینان از اين که سرويس ابر به طور کامل با افزايش تقاضای مشتری 

های مشخصی را برای تحويل موفق بايد اندازه CSPشود، صورت گیرد. برای انجام اين کار، تامین می

اضافه کردن سرورها يا مخزن هايی برای ممکن است پروسه CSPها داشته باشد. برای مثال SLAبه 

های ارزيابی برای تامین منابع را لیست کرده شاخص 1-1با افزايش تقاضا داشته باشد. چک لیست 

 است.

 

 حمایت عمیق

دهند. سازی و امنیت يک ابر عملیاتی بسته به يکپارچگی منابعی است که آن را تشکیل میيکپارچه

 2-1برداری است. برای شروع چک لیست پذيری و بهرهافزار يک عنصر اصلی برای آسیبنرم

 افزار را لیست کرده است.های ارزيابی برای تضمین نرمشاخص
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وسعه ها در طول فرآيند تدهندهافزار اين است که به توسعهنیت نرميک تکنیک قدرتمند برای بهبود ام

 مرينت پذير است. بهترينقدرت دهیم که اين با دادن دسترسی به آنها در ابزارهای تست امنیت امکان

 .باشد تولید های محیط و بندی مرحله نهايی، های تست نزديک از را توسعه محیط که است اين

های مربوط به معماری و ای آن است. انتخابسازی شبکهامنیت ابر پیادهی ترين جنبهخاص

ی های با شبکهای شبکهاند مزايای دور از دسترسی دارند. انتخابسازی که در اين جا ايجاد شدهايزوله

ابد. يسازی شبکه ای و کنترل بسط میشود و به مجازیتجهیزات آغاز می های فیزيکی و قابلیت

ها و های متفاوت ترافیک الزامات امنیتی ديگری را در سیستميازی بین کلاسزولهی ايدرجه

 شاخص امنیت شبکه را لیست کرده است. 2-1کند. چک لیست ايجاد می VMهای سطح
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ها مور نیاز هستند بسیار VMها و هاست های امنیتی که برای محافظتهای کنترلانواع و درجه

ت های جبرانی بیشتری در سطح هاسپذيری بیشتر باشد،  کنترلدر اتعطافباشند. هرچقگسترده می

را لیست  VMشاخص ارزيابی برای امنیت میزبان و  01-1ها مورد نیاز است. چک لیست VMو 

 کرده است.
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CSPی آنها امنیت است. اگرچه يک باشند، که از جملهافزار میی نرمفرم پشتهها اغلب مسئول پلت

CSP ی ی امنیت پشتهممکن است نخواهد جزئیات دربارهPaaS  را فراهم کند، يکCSP  بايد

 1.00لیست های کنترل امنیت. چکچنین حوزهی امنیت داشته باشد و همهايی را دربارهشفافیت

 کند.را لیست می SaaSو  PaaSشاخص ارزيابی برای امنیت 
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های شاخص 00-1باشند. چک لیست یت برای ابر میمديريت دسترسی و شناسايی عناصر حیاتی امن

 ند.باشارزيابی برای مديريت شناسايی و دسترسی را لیست کرده است که همراه با احراز هويت می
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رمزنگاری و مديريت کلید بايد به صورت دقیقی مديريت شوند؛ در غیر اين صورت امنیت رمزنگاری 

 ها را لیست  کرده های امنیتی برای اين حوزهشاخص 02-1شود. چک لیست به سرعت تضعیف می

 است.

 

 امنیت عملیاتی

در کنترل شخص سوم است. با  ITها حول ابر عمومی در رابطه با امنیت فیزيکی بسیاری از نگرانی

 03-1يک ابر عمومی، يک نقض فیزيکی چندين مشتری را تحت تاثیر قرار خواهد دارد. چک لیست 

 سازی  و قدرت مرکز داده را لیست کرده است.شاخص ارزيابی برای امنیت فیزيکی مرکز داده و شبکه
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CSP اند سازی و اجرای ابر استفاده شدهبايد لیست کامل و اخیر تمام اطلاعات منابع را که برای پیاده

ن سازی برای نگهداری چنیهی جديد استفاده از ديتابیس مديريت پیادرا نگهداری کند.  يک تجربه

 برای مديريت دارايی ديتاسنتر را لیست کرده است. شاخص 02-1اطلاعاتی است.  چک لیست 

 
 هايی های به خوبی تعريف شده و نقشامنیت موثر يک فرآيند در دست اقدام است که مستلزم  پروسه

کنید.   بینی پیش را رويدادها انواع هايی بايدبرای تمام کارمندان است. برای موثر بودن، چنین پروسه

ها ی گسترده از شکستها بايد راهنمايی کافی برای اجازه به کارمندان برای بررسی يک محدودهپروسه

 هايی بايد ضبطها و مسئولیتهاد دهند.  چنین رخدادنشها و ديگر شرايط پیها، پروسهتمدر سیس

 های عملیاتی را لیست کرده است.شاخص ارزيابی برای تجربه 01-1شود. چک لیست 

 

www.jozve.org



170  مبانی رایانش ابری 

 
 

 

 

 

 

 

 

 

 

 

www.jozve.org



  174مبانی رایانش ابری 

 

 

 ی مديريت حادثه لیست شده است.شاخص ارزيابی برای حوزه 01-1در چک لیست 
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 هالیستبرای چکمعیارها 

ها به تنهايی توانايی قضاوت امنیت يک ابر را دارند، مشتريان ابر عمومی و صاحبان ابر لیستچک

 موارد زير را بدانند:خواهند که خصوصی بايد می

 سازی چقدر ايمن است؟پیاده 

  آياCSP گیرد؟ها برای ايمنی بکار میبهترين تجربه 

 CSP آورد؟های امنیتی گسسته را بدست میچطور الزامات و کنترل 

 شود؟های مشابه ديگر مقايسه میاين سرويس چگونه با سرويس 

توانند پیاده سازی هايی که می، تنوع خوبی در کار با کنترل01-1تا  0-1های با  توجه به چک لیست

ای هها برای هر سوال دشوار شود. روشاست که شناسايی متريک شود. اين باعث شدهشوند ديده می

ه برای بندی شدهای امنیتی به خوبی دستهگیری امنیت توسط شرح دقیق کنترلموجود برای اندازه

های ها به سیستم عامل در سطحدن اين که کدام يک از اين کنترلقلمروهای خاص و مشخص کر

 شوند. شوند، با اين چالش روبرو میمختلف تضمین با حساسیت اعمال می

 باشد. صدوربر نیز میچنین هزينهسازی نیز زمان بر است و همارزيابی واقعی امنیت يک پیاده

شات از زمان است و در صورت تغییر سیستم  اعتباربخشی سیستم منتج شده يک اسنپ و گواهینامه

های کاغذی هستند که تلاش زيادی روی آنها صورت گرفته ها تجربهبايد تکرار شود. اصولا اين ارزيابی

خود است، و رايانش ابری با اتوماسیون  خودی به فرآيند اين است. چیزی که مورد نیاز است  تکامل

بر است. ا و اطلاعات فناوری کنندگان مصرف بین قرارداد هیتبیشتری روبرو است، که اين به دلیل ما

آوری شده است در يک مخزن ها و فرآيند جمعی امنیت، سیستمدر ابتدا بايد اطلاعاتی که درباره

C&A  سازماندهی شوند که اين مخزن بیشتر شبیه به يک ديتابیس است تا يک داکیومنت رسمی

ادعاهای مربوط به  و ها اطلاعات اين است که آن بیانیهآوری سنتی. اهمیت سازماندهی و جمع

ه کند. داشتن چنین اطلاعاتی بهای امنیت گسسته را پشتیبانی میچگونگی بدست آمدن کنترل

های کند. در يک پیاده سازی ابر، بخشصورت ديتابیس آن را برای چندين موجوديت مفید می

ی کنند. ارزيابی امنیت بايد قادر به استفادهاده میهای يکسانی استفمختلفی از زير ساخت و کنترل

ز ی مجدد اها هستند باشد و البته بايد قادر به استفادهی اين کنترلمجدد از اطلاعاتی که درباره

شود، و کاملا واضح است که ها. رايانش ابری باعث متحول شدن امنیت میاطلاعات تاثیر اين کنترل

 شود.گیری و ارزيابی امنیت و بدست آوردن امنیت مورد تقاضا میی اندازهانتخاب يک ابر باعث توسعه
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 خلاصه

های ابر عمومی نیاز رشد در رايانش عمومی موجب افزايش نیاز به امنیت بیشتر شده است. سرويس

ها که امکان انتخاب را آسان ای از ويژگیهای موثر از نظر هزينه و مجموعهبه فراهم کردن سرويس

 CSP. از اين رو ای ايمن نیز بسیار اهمیت داردبه گونه ITکند ، دارند. اما برآورده کردن الزامات می

های مورد انتظار دارد. در اين فصل هايی برای ارزيابی محصولات با استفاده از شاخصراه

هايشان برای ارزيابی امنیت ی لیستهای امنیتی برای راهنمايی خوانندگان در توسعهلیستچک

CSP   .يا ابر خصوصی داده شده است 

 

 نکته

 های زير بپیوندند: ند به گروهتواعلاقمندان به ارزيابی امنیتی می

 10اتحاد امنیت ابر 

 www.cloudsecurityalliance.org 

 0213001www.linkedin.com/groups?mostPopular=&gid= 

 http://groups.google.com/group/cloudsecurityalliance 

 ممیزی ابر 

 www.cloudaudit.org 

 http://groups.google.com/group/cloudaudit 

 10گروه رايانش مورد اعتماد 

 www.trustedcomputinggroup.org/solutions/cloud_security 

 2023003www.linkedin.com/groups?mostPopular=&gid= 

 CloudSecurity.org (http://cloudsecurity.org/forum/index.php خیلی )

 ا دارد.ابر رباشد ولی پتانسیل يک انجمن مستقل برای همکاری در تست امنیت فعال نمی
Endnotes 
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 عملیاتی کردن ابر    7فصل 

 

 

 

 

 

 

 

 مقدمه

 ITهای ايم که رايانش ابری  تکامل در مدلمختلف ما بیان کرده های روش به و کتاب اين طول در

هايی مثل راحتی و آيند. از يک طرف ما مزيتهايی دارد که بعدها بدست میاست، انتخاب آن پیامد

با  ITهای جديد های کمتر را داريم. از اين رو  متقاضیان ابر در پروژهسريع بودن توسعه با هزينه

اخت یازمند زيرسهای کمتری روبرو هستند. استفاده از يک ابر عمومی، هر کس با يک ايده که نريسک

IT تواند بدون بدست آوردن زيرساخت و استخدام کارمند به آن دست يابد. اگر شما اتصال است می

ای دست يابید و بی سابقه ITهای تواند زيرساختتاپ، و کارت اعتباری داريد، شما میاينترنت، لپ

 ذيرشپ طرفی ديگر، ناکامی درهای سنتی است. از تر از زيرساختچنین زمان انتظار بسیار پايینهم

 نینگرا با عمومی همراه است، که همراه ابر سرويسهای ذاتی پذيریانعطاف کاهش با عمدتا عمومی ابر

چنین فاکتوری وجود دارد که تمام اطلاعاتی است. هم منابع فیزيکی کنترل لغو به مربوط های

 دهند. اغلب فناوریی ديگر را نمیدهندهههای ابر عمومی به راحتی امکان انتقال داده به ارائسرويس

در رايانش ابری  کاتالوگ  .برد نمی لذت کار و کسب توابع ساير با افزايی هم رابطه يک از سنتی

کند. در ابرهای خصوصی، ها را به هم مرتبط میSLAسرويس بايد به طور دقیق تعريف شود زيرا که 

ی انتظار دارند که ماشین مجازی خود را داشته باشند که به اندازه ITهای کنندگان سرويسمصرف

نیاز دارد  ITهای ابری، سرويس سرويسابرهای عمومی سريع است. با اين تحولات و طبیعت سلف

چنین ما بايد انتظار داشته باشیم که رشد رايانش ابری و تغییراتی وکار شود. اما همکه شريک کسب

ی شود. اين کاملا طبیعی است و درجهمی ITاعث کاهش پرسنل زيرساخت که به همراه دارد ب

های قبلی ما دهد. در فصلرا که توسط ابر بدست آمده را نشان می ITهای سازی سرويساتوماسیون

 نکات فصل:

  های ايمن و کارآمدعملیاتاز معماری تا 

 های عملیات ايمنفعالیت 
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چنین ما های ابری و مدل ها را مورد بررسی قرار داديم. همرايانش ابری را تعريف کرديم و سرويس

ی را نیز مورد بحث قرار داديم و بسیاری از آنها را با بررسی دقیق ساختار و امنیت ابر ها امنیتنگرانی

 ی امنیتی تمرکز داريم.بررسی کرديم. در اين فصل ما روی عملیات يک ابر از جنبه

های ابر به صورت ايمن، کارآمد، با صرف از نظر هزينه و قابل هدف پردازش يک ابر تحويل سرويس

شتیبانی های پرسیدن به اين هدف ممکن است بسیار دشوار باشد، و اين بسته به فعالیتاعتماد است. 

 های امنیت عملیاتیشود، که شامل هزينههايی میسازی و هزينهبسیاری است. معماری منجر به پیاده

 شیاواکنشی ن امنیتی اقدامات پذير است.ی دقیق امکانايمن و موثر توسط يک برنامه است. پردازش

 ی کلی است. ی اين رابطهدهندهنشان 0-1است. شکل  پرهزينه و ناکارآمدی ريزی برنامه از

ها شوند. تجربه می کوتاه عوامل، از هیبريدی علت به معماری اغلب و اولیه ريزی متاسفانه برنامه

 زا و حفاظتتواند هزينه های عملیاتی ريزی و ساختار میگذاری در برنامهدهند که سرمايهنشان می

رسد که دو آيند را کاهش دهد. به نظر می می بوجود که بینی پیش غیرقابل مسائل از ها برنامه

ريزی و بعد ريزی ، و يا صرف زمان ناکافی برای برنامهانتخاب وجود دارد: صرف زمان زياد روی برنامه

 ها و تاخیرها.ی بحراناز تجربه

 

 
 

 هاتاثیر تصمیم عملیات و امنیت کلی تحت: 1-7کلش

 

 نکات:

 ( زير را برای امنیت در نظر بگیريد:ROIگذاری )اهداف بازگشت سرمايه

 امنیت بايد زمان کار ضروری را کاهش دهد 
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 ی کلی را کاهش دهندهای امنیت و فرآيندها بايد هزينهتکنولوژی 

 ها را فعال کندامنیت بايد قادر به عملکرد و مديريت سیستم 

 باشیم، بايد با موارد زير آغاز کنیم: ROIاگر مجبور به تعريف يکسری قوانین برای پشتیبانی 

 امنیت بايد درآمد را از طريق افزايش مطلوبیت مشتريان افزايش دهد 

 دهد کاهش اورژانسی اصلاحات در را کارکنان زمان بايد امنیت 

 امنیت بايد میزان منابع در دسترس را کاهش دهد 

 دهد کاهش را کار و کسب اختلال و جريمه جمله از نظارتی، مداخله احتمال يدبا امنیت. 

 

 ن و موثرهای اماز معماری تا عملیات

 يک هآنک از های عملیاتی ابر مرتبط است. پیشی جنبهامنیت يک فاکتور کلیدی است که با همه

نتیج اسکن  کند، غیرفعال را کارکنان سابق زيرساختی کاربری حساب يک امنیت مهندس

کند ، تاثیرات اين اقدامات عملیاتی در نظر گرفته شده است. اساس پذيری را بررسی میآسیب

 شود. کاملا درست است می معین شود، می تعريف ابر معماری که فرآيندهای عملیاتی بعدی هنگامی

لاش هايی را با تتعملیا تواند طراحی شود و در نتیجهکه يک ابر در سطح دپارتمان يا پروتوتايپ می

 مداوم داشته باشد. 

توانند به راحتی تشديد شوند و تقاضای توجه و منابع زيادی را در هنگامی که های امنیتی میمسئله

 آوری نف روی بر که است پويا و پیچیده بسیار ترکیب يک بر شود، دارند. اسازی بزرگتر میپیاده

 آن، پیکربندی حتی و سازی پیاده طراحی، شیوه. است پذير امکان سازنده اجزای و مختلف های

 .دارد ايمن و کارآمد عملیات کردن فعال سوی به طولانی مسیری

 

 ریزیی برنامهحوزه

های عملیاتی که بعد از اين بسیار خوب است که فاز برنامه ريزی و معماری يک ابر با شرح فعالیت

با  های ايمن در پیوستگیبرنامه ريزی برای عملیات افتند، آغاز شود.شود اتفاق میکه ابر آنلاين می

 وزهح های ايمن نه تنها شاملهای عملیاتی به خوبی انجام گرفته است. عملیاتريزی ديگر جنبهبرنامه

خدمات است،  ارائه و ظرفیت مديريت مشکل، مديريت ،12خدمت میز پیکربندی، مديريت مانند هايی
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 IT ی زيرساختاست. کتابخانه مرتبط عملیات ديگر های جنبه اين با اغلب امنیتی بلکه عملیات

(ITILبرای نشان دادن ارزش پیشنهادی بر حسب توصیف دقیق تجربه ) هایIT  اصلی که يک

در رابطه با ضبط و  ITILشود، شناسايی شده است. در عملیات با آنها مواجه می ITسازمان 

، و ITی ، توسعه ITهای ی مديريت سرويسها حول تمام حوزهسازماندهی بهترين تجربه

کند که ها ايجاد میی آغاز خوبی را برای سازمانيک نقطه ITILاست. از اين رو  ITهای عملیات

تی کردن و مديريت روی عملیا ITILريزی و طراحی ايجاد ابر است. البته تمرکز آن فازهای برنامه

IT کنیم و فرآيندهايی را تعريف ريزی میاست، اما در هنگامی که ما برای ايجاد زيرساخت برنامه

دهد، آن ارزشمند است. مديريت  می تشکیل را روزانه عملیات بنای سنگ زودی کنیم که بهمی

ريت امنیت اطمینان شود. هددف مدياز کد  برای مديريت امنیت اطلاعات استنتاج می ITILامنیت 

 عمناب به دسترسی و صداقت بودن، از امنیت اطلاعات است؛ به عبارتی ديگر، اطمینان از محرمانه

 دهند انتشارهای خاصی را پوشش میها که هر کتاب تجربهبعنوان يکسری از کتاب ITIL .اطلاعاتی

که با توجه به خط  ی منطقی سازماندهی شده استی کلی به هشت مجموعهيافته است. مجموعه

 به صورت زير است: ITIL 0اند. در حال حاضر ورژن بندی شدههای پردازشی مرتبط گروهمشی

 پشتیبانی سرويس 

 تحويل سرويس 

 مديريت زيرساخت تکنولوژی ارتباطات و اطلاعات 

 مديريت امنیت 

 های تجاریجنبه 

 مديريت برنامه 

 13های برنامهمديريت دارايی  

 سازی پیادهITIL ای کوچکدر حوزه 

های خودش را دارد، برنامه ريزی و ايجاد معماری برای امنیت نیز نیازمند درك اگرچه امنیت بخش

 یعمل های حوزه ساير با که است بالغ امنیتی اقدامات ها است. امنیت خوب و دقیق شاملديگر حوزه

  .اندشده ادغام
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 های مداوم و دسترسی فیزیکیامنیت،  هزینه

بايد  ITترين سطح ممکن، دسترسی فیزيکی به زيرساخت های عملیاتی به پايینبرای کاهش هزينه

ارد. هايی را دشود. اما حتی دسترسی اسکورت شده نیز ريسک محدود شده مستند نیاز يک اساس بر

جا جالب است اين است که هنگامی که زيرساخت ابر طراحی شده و ايجاد شده چیزی که در اين

 .سپس تمام دسترسی فیزيکی نبايد روزانه مورد نیاز باشد) برای کارآيی عملیاتی(،  است

اند که آب، دود، رطوبت و محیطی تجهزی شده سنسورهای و وسیع تصويری نظارتمراکز داده با 

 های با وضوحتوانند با سنسورهای اضافی ديگر و دوربینها بعدها میدرجه هوا را بدست می آورد. اين

 نلپرس به نیاز بالا برای ديدن نورهای بصری از راه دور بکار گرفته شوند. کاهش نیاز برای کاهش

 اب های دوربین دهد، می کاهش را عملیاتی های هزينه مداوم، فیزيکی حضور داشتن برای عملیاتی

 ينا از ضبط کنند وحداقل بازديد از مرکز داده را پشتیبانی می که هستند ای سرمايه بالا وضوح

تر هرچقدر اين ويدئوها طولانی .باشد قانونی ضبط يک عنوان به نیاز صورت در تواند می ها دوربین

 نگهداری شوند بهتر است زيرا حداقل يک تیم عملیاتی ممکن است به آنها نیاز داشته باشد.

 دسترسی مجازی و منطقی

 کردن حدودم و فیزيکی های دسترسی کنترل شوند، می مديريت شبکه روی بر ابرها اينکه به توجه با

استفاده از سیستم های احراز هويت برای تعريف و  .مهم است فیزيکی قلمرو به دسترسی کنترل

ها و توابع خاص يک راه موثر برای متمرکز سازی کنترل مديريت دسترسی توسط افراد برای دستگاه

د به دسترسی محدود به سرورها و های منطقی به تنهايی محدوها است. اما کنترلدسترسی داده

ر های مختلف در زيرساخت ابسازی شبکه بین حوزهديگر زيرساخت ابری نیستند. استفاده از ايزوله

ی چنین دامنهسازی همراه طولانی برای رسیدن به محدود کردن دسترسی هکر دارد؛ اما ايزوله

ترل ی حفاظت کنترين لايهنیت از پايینتوان گفت امکند. در واقع میپرسنل عملیاتی را محدود می

 کند. سازی شبکه يک مکانیزم حفاظت ثانويه را فراهم میدهد ، و ايزولهرا انجام می

 

 امنیت پرسنل

ايد ی اين افراد بنه تنها بايد دسترسی منطقی و فیزيکی پرسنل عملیاتی محدود شود، بلکه همه

 دوره ایه ای منظم نگهداری شوند بررسید به گونههای پرنسل را رعايت کنند. دسترسی بايسیاست

 منطقی اي فیزيکی دسترسی با عملیاتی پرسنل تمام و شود انجام بايد دسترسی دائمی نیازهای از ای

ايد ها بهای کارکنان و پروسهسالانه تحت آموزش قرار بگیرد. به همین ترتیب، تمام سیاست حداقل
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 یمت پرسنل که براساس حقوق دسترسی کاربران و امتیازات. هنگامیارزيابی را ادامه دهند، به ويژه 

 ستلزمم موثر طور به کار اين انجام شود؛ لغو بلافاصله بايد آنها دسترسی کنند، می ترك را عملیات

 روریض پرسنل امنیت که حالی در که است ذکر به لازم.  است متمرکز شناسايی مديريت از استفاده

 عنوان شود؟ به انجام آن مورد در تواند می چیزی چه. کرد نخواهد متوقف را داخلی تهديدهای است،

  .کنند آزمايش انتظار مورد نتايج روی بر مستقل طور به را خود کار بايد امنیتی مديران مثال،

 آموزش

برای تمام کارمندان مهم است، به ويژه پرسنل پشتیبانی عملیات  ITهای خاص برای کارکنان آموزش

 های نبهج با مرتبط مختلف کارکنان و که نه تنها شامل کارکنان زيرساخت است بلکه مديران -ابری

های مناسب برای اطمینان از اين که آنها عملیات مرتبط هستند. کارکنان عملیاتی ابر آموزش ديگر

های امنیتی ی آنها سیاستپانی پايبند هستند را بايد داشته باشند که از جملههای کمبه تمام سیاست

 به يا چندگانه سرورهای در اختلال ايجاد است. با وجود تعداد زيادی از سرورهای مجازی، پتانسیل

اين نه تنها زمانی که سرويس کاملا عملیاتی است   .است بالا سرويس انصراف انجام غیرمستقیم طور

 ی يک ابر تقاضاشود. پیچیدگی و حوزهانجام نیز اعمال می حال در و اولیه شود بلکه ايجاداعمال می

 های شرکتی معمولی داشته باشند. ی بیشتری نسبت به مديران سیستمها تجربهدارد که پرسنل

 های کارکنان امنیت ابردسته

 امنیت پرسنل زير وجود دارند که مرتبط با عملیات ابر هستند:انواع 

 امنیت فیزيکی يا کارکنان ديتاسنتر 

  تحلیلگران امنیت مسئول کنترل هستند و يا مرتبط با يک مرکز عملیات امنیتی فیزيکی

 باشند.يا مجازی می

 اسکن يا تست نفوذ کارکنان 

 های امنیتیمهندسان يا معماران سیستم 

  امنیتی مديريت های نقش ديگر و امنیتی افسر 

 دهندگان محتوای دهندگان خودکارسازی امنیت و توسعهآنالیز جستجوی امنیت، توسعه

 امنیت
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 ابزار

های گیرد. در ابتدا بسیاری از پروژههای مختلفی رايانش ابری را بکار میگروهی منبع باز به گونه

ی فعال ، و ديگر ابرها توسعهGoogle ،Amazonشوند. منبع باز در ابرهای مختلفی میزبانی می

ش ازی رايانهای منبع باز روی فعالسکنند. دوم اين که بسیاری از پروژهها را پشتیبانی میگروهی

 افزار شامل موارد زير است:ی نرمها برای توسعهابری تمرکز دارند. اين تلاش

  مديريت پیکربندی: اين ابزارها شاملChef  وCfengine باشند.می 

  :نظارتZenoss ،collectd  ،CloudStatus باشندی نظارت میدر زمینه 

  مديريت: اين دسته شاملOpenQRM ،Bitnami  وControlTier است 

 ه افزارهايی را کهايی که در اين زمینه صورت گرفته است نرمافزار فعالسازی ابر: تلاشنرم

 کند.کند را فعال میهای ابری میکاربران را قادر به ايجاد، مديريت و استقرار محیط

ی هیبريدی، خصوصی ی ابر ابزارهای قدرتمندی را برای فیلد کردن ابرهاکنندهافزار فعالی نرمحوزه

 اند:و عمومی دارد که در زير برخی از آنها بیان شده

 افزار فرم نرمی ابر: يک پلتپشتهIaaS های رايانش ی خصوصی يا سرويساست که توسعه

رقابت دارند را  Amazon EC0ابری قابلیت ارتجاعی يا انعطاف پذيری تجاری را که با 

شامل يک سرور مديريتی و هايپروايزرهايی برای مديريت ی ابر فرم پشتهکند.  پلتفعال می

 است. IaaSسازی ابر و پیاده

 Eucalyptus ها است سازی رايانش ابری روی خوشه: يک زيرساخت منبع ياز برای پیاده

 است. EBSو  Amazon EC0 ،S2چنین سازگار با و هم

 OpenNebulaدهد ی و عمومی را می: ابزاری است که امکا ايجاد استقرارهای ابر خصوص

فراتر از اين موارد  OpenNebulaکند. اما چنین زيرساخت مجازی را مديريت میو هم

 ی آنها استقرار ابر هیبريدیکند که از جملههای ابری متفاوتی را پشتیبانی میاست و مدل

 است.

 ر، و ستقراکه برای طراحی، افرم رايانش قابلیت ارتجاعی يا انعطاف پذيری انحصاری: پلت

 شود.ريزی بکار گرفته میمديريت زيرساخت ابری مجازی قابل برنامه

  ابر شرکتیUbuntu چنین کند، و همسازی میهای منبع باز زيادی را يکپارچه: پروژه

 دهد.امکان استقرار آسان يک ابر خصوصی را نیز می
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 از محیط فیزیکی به محیط منطقی

شود. ابر محیط ديتاسنتر فیزيکی بعنوان ساختار پشتیبان اساسی برای يک ابر به خدمت گرفته می

برای تمام ساختارهای ابری چه کوچک و چه بزرگ يکسان است. اين محیط پشتیبان فیزيکی بايد 

 لای از مسائلی است که بايد در صورتی که اتصای مجموعهدهندهايمن باشد. ابن به تنهايی نشان

ها و دسترسی فیزيکی ايمن و قابل اعتماد است مورد بررسی قرار بگیرد. اينترنت، برق، و ديگر ارتباط

اسنتری در واقع کمتر ديت -مقدار برنامه ريزی پیشرفته که برای ديتاسنتر بايد انجام شودمشخص است

های ست برنامهشود و اين از شکاف در شککه تمام عناصر فیزيکی را داشته باشد کمتر يافت می

های هايی از کنترللايه ITی فیزيکی ديتاسنتر و اين ابزار شود. بین محدودهاحتمالی استنتاج می

ز سازی نیدسترسی فیزيکی قرار دارند. به همین صورت، اين رايانش پیچیده و زيرساخت ذخیره

های فیزيکی و منطقی ی تعدادی لايه از جداسازی منطقی است. هر کدام از اين محدودهکنندهثابت

 ی آسیبیسازی حوزهمانعی برای کارآمدی در رايانش ابری هستند، اما آنها برای جلوگیری و ايزوله

ها نه تنها برای محافظت بلکه برای کنند وجود دارند . اين محدودهکه دسترسی را غیر مجاز می

ی عملیاتی مرتبط باعث تضعیف ها نیز بايد طراحی شوند. ناکارآمدی در طراحی و فرآيندهاهزينه

هايی که قبلا قول آنها را شود. اگر ابری بخواهد به کارآمدیکارآمدی هزينه ی مديريت ابر پويا می

 داده است برسد بايد به خوبی طراحی شود.

 

 عملیات ایمن 65یاندازی مستقلانهراه

ابر  یدهندهاجزاء تشکیل از بسیاری امنیت و تواند بدون شناسايی منشافرض اين که يک ابر می

ر افزار برای کنترل زيرساخت ابپردازش شود بسیار غیر واقعی است. برای مثال، اگر بخشی از يک نرم

ای واضح ريسک تشکیل زيرساخت با به زيرساخت معرفی شود )بدون ارزيابی امنیت(، ما به گونه

باز  شوند منبعی که امروزه استفاده میافزارهايکنیم. از آنجايی که بیشتر نرمبدافزار را متحمل می

ترل موثر پذير است، بدون کنافزار با دانلود مستقیم آن از اينترنت امکانباشند، پتانسیل نصب نرممی

کنیم اين مناسب روی اعتبار و امنیت آن. در هنگامی که ما سیستمی را برای محصولی ايجاد می

هايی هستند که امنیت را پشتیبانی ها و پردازشسههای امنیتی بسته به پروباشد. عملیاتنمی

 ها شود.حتی پیش از اين که ابر وارد پردازش -کنندمی
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 کارآمدی و هزینه

 حال عین در و بر هستندهای امنیتی، چندين نوع فعالیت هستند که زمانها و عملیاتدر پردازش

ند اما باشپذير نمیهستند که اجتنابهای امنیتی چنین فعالیتباشند. هممی اجتناب قابل عمدتا

 تنها تواند می ضروری غیر کار اختراع برای انسان ی اول توانايیسازی شوند. در دستهتوانند سادهمی

 آسیب مورد در دهی گزارش و اصلاح رديابی، ارزيابی، شناسايی، .دهد توضیح را مشکل از بخشی

توانیم پذير است: ما مینست. چندين استراتژی امکاا سوزی آتش با مبارزه مشابه نوعی به ها پذيری

 پذير امکان سوزی آتش از عناصر قابل اشتعال را کاهش دهیم و يا مرکز آتش را پیدا کنیم. جلوگیری

 شخیصت برای را بیشتری زمان نکنیم، گذاری سرمايه پیشگیری انواع از برخی در ما اگر اما نیست،

ای کرد. هر محیط رايانشی به طور دوره خواهیم صرف ها سوزی آتش  دادن گزارش و

 اند(ها )آنهايی که کشف شدهپذيریکند. حذف تمام آسیبهای جديدی را کشف میپذيریآسیب

 باشد. پذير نمیمناسب است، اما همواره منطقی و امکان

ای هی توسعه يک روش اثبات شده برای کاهش هزينهها در چرخهپذيریاسکن کد برای آسیب

 امنیتی است. 

 هاباشند، اما بسیاری از آنقابل اجتناب نمیهای پردازشی امنیت فعالیتهمانطور که بیان شد، ديگر 

ای دوره هایسازی شوند و کارآمدی بیشتری داشته باشند. برای مثال، يکی از فعالیتتوانند سادهمی

پذيری است. بعد از هر دهند اسکن آسیبتوانند آنها را انجام های امنیتی میو ضروری که پردازش

 ی آنها شناسايیای است، که از جملههای گسستهاسکن، نتايج بايد ارزيابی شوند، که شامل گام

 های غیرساخت يافته مديريتتواند بعنوان يکسری از فعالیتهای کاذب است. اين فرآيند میمثبت

 شد.تر باتر و سادهتواند بالغشود، و يا فرآيند می
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 : مديريت اسکن آسیب پذيری داده ها0-1شکل 

 

ای که برای ماشین قابل خواندن باشد، پذيری به گونهيک راه برای اين کار ايجاد اطلاعات آسیب

ت ای نیمه خودکار مديريتواند آنها را به گونه نمايش داد که بتوانند به گونهباشد و يا حداقل میمی

پذيری های اسکن آسیبی اين روش يکپارچه شده در مديريت دادهدهندهنشان 0-1شوند. شکل 

است. توجه داشته باشید که اولین گام اين فرآيند انتخاب پارامترهای اسکن است که برای محیط و 

تواند هدف اسکن مناسب هستند. اگر اين اسکن در برابر محیط آزمايش خالص صورت گیرد، اسکنر می

باشد، از اين رو تست مخرب اطلاعات زيرا که آن محیط تولید نمی -ر نظر بگیردچیز را دهمه

ارزشمندی را که می تواند در محیط تولید مشابه به کار برده شود، به منظور سخت شدن آن و 

کند.اگر هدف قبلا اسکن شده باشد، منطقی است که با جلوگیری از قطع تولید است را فاش می

نشان داده شده  0-1ه قبلا استفاده شده است آغاز کنیم. همانطور که در شکل پارامترهای اسکنی ک

آوری نتايج اسکن است. اين نتايج نه تنها شامل های بعدی برای شروع اسکن و جمعاست، گام

پذير و نتايج مرتبط هستند بلکه مقیاسی برای اين هستند که اسکن چقدر طول های آسیبداده

خود اطلاعات کارآمدی است. نتايج اسکن سپس در يک ديتابیس تبديل يا کشد. اين به خودی می

شوند که اين برای انجام آنالیز نتايج اخیرو ارزيابی تغییرات از نتايج قبلی است. انجام اين با ضبط می

 ديتابیس ساده است و در غیر اين صورت انجامش به صورت دستی بسیار زمانبر است.

های تواند به شدت با رشد شود البته اگر روتینتواند انجام شود، میبايد اشاره شود که آنالیزی که می

ی زيرساخت ابر را داشته باشند. مديريت شده درباره CMDBديتابیس نیز دسترسی به اطلاعات 
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ای يک هشدار توانند برای تامین محتودر ارتباط هستند می IPدر اين روش ، اطلاعاتی که با آدرس 

تواند بعنوان يک مثبت کاذب خاص بکار گرفته شوند، و يک هشدار در ارتباط با سرور وب می

بندی شود، در حالی که همین هشدار اگر مرتبط با يک سرور دايرکتوری باشد بسیار حیاتی دسته

 است.

 

 های عملیاتی امنیتیفعالیت

ال، ربندی، مديريت تغییر و امنیت است. با اين حی مستقیمی بین مديريت انتشار، مديريت پیکرابطه

های رسمی، و يا شود، که اين به دلیل فقدان کنترلهای درهمی تبديل میاين رابطه اغلب به روش

ای از نظم در پردازش و کنترل تغییر  درجه CMهای ناموثر تغییرهای پیشنهاد شده است. بررسی

الت ريزی دختقاضا دارد. قبلا که مهندسان امنیتی در برنامههای امنیتی است را را که شامل درگیری

داشتند، شانس کمتری وجود دارد که چنین تغییراتی خطرات امنیتی ناخواسته را به همراه داشته 

توانند به شدت امنیت و هايی را که میها و پروسهتوانند گامباشد. معماران و مهندسان امنیت می

ها، در عملیات، امنیت کنند. در بسیاری از روشبدهند را شناسايی می اعتماد عملیاتی را بهبود

يکی از نشانه های  سازی مشارکت دارند.ها است که در دسترسی و يکپارچهای از کیفیتمجموعه

رت اند، و به صوسازی نشدههای پیچیده و پروسه عموما بهینهامنیت مؤثر، کارکرد اقتصاد است . گام

تر و های سادهی فرصت بزرگتری برای شکست و خطا هستند. در مقابل گامدهندهانطبیعی، آنها نش

 تواند قابل اعتمادتر باشد.تر میاتمی

 66های سرورساخت

های سرور دارند. برای مثال، با ساخت سرور ويندوز ها تعداد استاندارد برای ساختبیشتر محیط

شوند، و از بیت آغاز می 13يا  20شويد که با روبرو میهای سرور مايکروسافت، شما با تعدادی گزينه

(، پروتکل انتقال پرونده IISآنجا شما ممکن است يک يا چندتا را از میان سرور اطلاعات اينترنت )

( و سیستم DHCP(، مايکروسافت سیلورلايت، پروتکل پیکربندی میزبان پويا )FTPهای ناشناس )

 ( نصب کنید.DNSنام دامنه )
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ابر خصوصی، شما ممکن است که بخواهید راهنماهايی را برای استفاده از محیط تنظیم کنید. برای 

ها های سیستم عامل استاندارد بايد در نظر گرفته شود؛ اينبرای مثال، يک مجموعه از ساخت

 و تواند به راحتی و با سرعت آنها را مستقر کند توسعهتوانند برای اطمینان از اين که کاربر میمی

 چنین هیبريدی از سرورهای لینوکس و مايکروسافت ويندوز نیز هستند، مانند:ها همتست شوند. اين

  :ساخت لینوکسRed Hat  با سرورMySQL 

  :ساخت لینوکسUbuntu  با سرور وبApache 

  0112ويندوز سرور مايکروسافت 

  0112ويندوز سرور مايکروسافت 

کند پیش ساخته و نصب شوند، مانند انداردی که شرکت فراهم میهای استها با برنامههر کدام از اين

آنتی ويروس، به روز رسانی پچ، نرم افزار حسابرسی و غیره. اگر شما قصد استقرار يک محصول و 

محیط توسعه را داريد، اين قوانین ممکن است برای محیط توسعه کمتر دقیق باشد، اما هر گونه 

ای در خلاصه رکت شما ممکن است به صورت رسمی تايید شود.ساخت خارج از حد معمول برای ش

مورد محیط های توسعه: به سادگی هیچ اتفاقی برای اتخاذ قطع ارتباط بین محیط های توسعه و 

 تولید وجود ندارد. 

هر نمونه سرور بايد مقیاس بندی شود تا ی مداوم است. رايانش ابری يک پاسخ موثر برای اين مساله

های مجازی زياد روی يک اطمینان حاصل شود که آن را در حد مجاز قرار می دهد. قراردادن نمونه

 شود.بخشی نمیزياد نیاز دارند  منجر به نتايج رضايت CPUکه همه به يک مصرف  CPUسرور 

 بدون شده بینی پیش سازی رهذخی و حافظه حجم و CPU دادن نشان برای کاربر درخواست

 تپل يک روی را مجازی نمونه يک باشد. اگر موفق که است بعید شارژ يا و شده تنظیم محدوديت

دهید، کاربر  ارائه گیگابايت 1 حافظه با بیتی 13 پلتفرم يک يا گیگابايتی 0 حافظه با بیتی 20 فرم

ی مربوط به آن وجود مگر اين که هزينهای را که کارآيی بالايی دارد را انتخاب خواهد کرد نمونه

ر را انتخاب تای با کارآيی پايینداشته باشد.  هزينه بايد معقول باشد، در غیر اين صورت کاربران نمونه

 هب توجه با محلی سرويس انکار به مربوط مسائل به منجر نتیجه در است ممکن اين خواهند کرد و

 شود. شده بارگیری سرور

 سرورهای بروزرسانی

های منظمی برای سیستم کنند، اما بروزرسانیفرمی را اجرا میمهم نیست که سرورهای شما چه پلت

های عملیاتی بايد مشخص کنند که شما چگونه و چه ها وجود خواهد داشت. پروسهعامل و برنامه
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ا ممکن است دهید. بسته به ساختار ابر و روش تامین، شمزمان بروزرسانی را روی سرورها انجام می

 VMها از سرورهای زيادی را برای پچ داشته باشید. با اين حال، با يک محیط مجاری، انتقال برنامه

ت تر اسبروزشده بهتر است. کاربران و اپراتورها ممکن است در نظر بگیرند که راحت VMقديمی به 

 آنهايی که حیات مشخصی ژههای را به صورت انفرادی استقرار دهند و مديريت کنند، به ويکه برنامه

توانند حذف شوند و برنامه بدون هیچ تعامل با دارند. پس از پايان حیات، اين سرورهای مجازی می

 توانها در صورت نیاز، ابر داخلی را میيابد. با روشن و خاموش کردن برنامهسرور ديگری خاتمه می

 دهد. کارآيی کلی ابر را بهبود میکند، که اين ايجاد که به همان روش ابر خارجی کار می

کنید، استنتاج اين است که شما تعداد زيادی سرور از آنجايی که شما زيرساخت ابری را مستقر می

ها نیازمند تامل و بحث است. امنیت کلی  ابر بايد حفظ شود، اما اين برای استقرار داريد. استقرار پچ

باشد. برای مثال مايکروسافت را در نظر شوند، نمیمیهايی که منتشر ی پچبه معنای استقرار همه

ها توسط مايکروسافت بعنوان کند. اين پچها را در هر ماه منتظر میای از پچبگیريد، کمپانی مجموعه

شوند؛ با اين حال، به دلیل فاکتورهای ممکن، ممکن است کمپانی بندی میحیاتی، مهم و غیره رتبه

هايی که اساسی هستند نیازمند گسترده بندی کند. بروزرسانیديگری رتبهی ها را به گونهشما پچ

گیرد، ابزارهای مديريت سازی که مورد استفاده قرار میباشند. بسته به نرم افزار مجازیمی 11شدن

تواند برای فعالسازی فرآيند بروزرسانی مورد استفاده قرار بگیرد. برای مثال با پچ خودکار متفاوتی می

توانید ابزارهای مديريت پچی را برای شما میVmware (www.vmware.com )اده از استف

 برا زيرساخت در شما گذاری سرمايه های مجازی مستقر سازيد. اگرمديريت پچ کردن هاست و نمونه

 به فرايند در اتوماسیون انواع از برخی باشد، سرورها از کافی تعداد با طولانی زمان مدت برای داخلی

 بود. خواهد صرفه به احتمالا روزرسانی

 بازیابی و گیری پشتیبان کار، و کسب تداوم

های ابری برای مشتريان و کاربران در دسترس است، ما از تداوم برای اطمینان از اين که سرويس

 می انجام مداوم طور هايی که بهفعالیتای از ی گسترده، عبارتی که اشاره به مجموعه12وکارکسب

 وکار براساسکنیم. تداوم کسبها و در دسترسی هستند، استفاه میشود . برای نگهداری سرويس

های مداومی را شود که امکان عملیاتهايی تخمین زده میها، و پروسهاستانداردها، راهنمايی

 دهند، بدون توجه به شرايط. می

                                                                 
67 rolled out 
68 business continuity 

www.jozve.org

http://www.vmware.com/


  194مبانی رایانش ابری 

 

ها تمرکز دارد. و داده ITی هاوکار است و روی سیستمای از تداوم کسبير مجموعهبازيابی از حادثه ز

 اتیعملی فرآيندهای و ها روش ساير وکار بههايی که مربوط به تداوم کسباز ديد عملیاتی، فعالیت

 ازيابیب های سیستم به معکوس های داده و مستمر گیری شوند، از جمله کارآيی پشتیبان می متصل

گیری های پشتیبانمداوم ديده شود. اگرچه داده آپ بايد به صورت بیمهمحل. ايجاد بک از خارج

ای ايمن در خارج از محل ذخیره شوند، اما بازسازی يک سیستم از چنین مخزنی ممکن است به گونه

ك به اشترابسیار زمان بر است.  از ديد زمان بازيابی، استفاده از چندين نمونه که بار پردازشی را 

باشد،  می آنلاين های نمونه يا ها سايت از يک هر برای حد از بیش ظرفیت گذارد ولی آن دارایمی

 باشد، چه برای نگهداری و چه برای وقفه در خدمات.موثرتر می

 هاشکست

بندی شده که در پنتاگون قرار داشت، يک اپراتور ، در يک ديتاسنتر طبقه0221ی در اوايل دهه

گیری به آپگیری يک سیستم حیاتی را آغاز کرد. بکهايش در پشتیبانکامپیوتر شیفت شب وظیفه

گیری در گونه طراحی شده است که سیستم در ابتدا بايد آفلاين شود. سپس يک ديسک پشتیبان

 Digital Equipmentروی  DSCگیری)يک درايو دوم نصب خواهد شد، و برنامه ی پشتیبان

PDPواهد شد. وقتی ( اجرا خDSC آپ شود، محتويات ديسک منبع در ديسک هدف يا بکاجرا می

روی  شود وکپی خواهند شد. هنگامی که اين فرآيند به اتمام برسد، ديسک منبع ارجینال نصب می

گیری قرار خواهد گرفت. سپس سیستم با ديسک بک آپ سازی برای پشتیبانی ذخیرهقفسه

 آپ کامل است و منجرهدف اصلی اين سیستم شناسايی اين است که بک شود.اندازی مجدد میراه

 شده است.  قبول قابل نسخه يک به

گیری تواند از ديسک پشتیبانخورد، و سیستم نمیمتاسفانه، در يک موقعیت که فرآيند شکست می

رده حذف کآپ شکست بخورد، و اپراتور ديسک پشتیبان بوت نشده را اندازی مجدد شود. اگر بکراه

باشد، اپراتور ديسک ارجینال را بگیرد و آن را در درايو ديگری نصب کنید و تلاش در بوت کردن آن 

رود سازی میی ذخیرهها همه شکست است. سپس اپراتور به قفسهاز آن دستگاه را داشته باشد، اين

اندازی ند و تلاش در راهککند و آن را در درايو ديگری نصب میو ديسک پشتیبان اخیر را دريافت می

ا رود و همین کار را بسازی میی ذخیرهکند. اين نیز يک شکست است. اپراتور مجدد به قفسهآن می

ديسک پراکنده هستند را  01رسد و کند. در همین زمان سوپروايزر شیفت میبک آپ جديد می

ت ه دلیل سقوط نادر دچار شکسبیند.  چیزی که اتفاق افتاده است اين است که بک آپ ارجینال بمی

باشد. خرابی هد باعث خراش شده است. ايجاد تکنولوژی ديسک درايو کاملا مهروموم شده نمی
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ی ديسک خواهد شد. تمام اين کارهايی که اپراتورر انجام داده است خطا بوده است. با صفحه

 یز دچار همان خرابیجايگزينی ديسک غیر قابل بوت شدن با يک ديسک ديگر، او ديسک دوم را ن

کرد. با تغییر مکان ديسک از يک درايوی که هد خراب دارد به بک درايو ديگر، او يک پلاتر خراب را 

شود. با بازيابی ديسک اخیرو قرار دادن کند، که باعث خرابی اين درايو هم میدرايو دوم معرفی می

های اخیر برای روزهای گذشته آپکآن و سپس يکی قديمی تر از آن، اپراتور باعث خرابی تمامی ب

 شده است.

 های عملیاتیمدیریت تغییرات در محیط

 

هايی ی خدمات و عملکردهای مهم روی سرويسای بايد در ارائهی ابر به صورت دورهدهندهيک ارائه

ک يی جديد بتواند استقرار يابد، بايد که ايجاد شده است تجديد نظر کند. پیش از اين که يک نسخه

تواند به عناصر مجزای زيادی برای مديريت ابر محیط تست شود. از آنجايی که يک ابر عملیاتی می

 لاس،ک حامل های نیاز داشته باشد، اين يک سفارش طولانی خواهد بود. چنین عناصری شامل سوئیچ

. باشندمی ها زيرساخت ساير و هاکنندهتهیه امنیتی، های زيرساخت دايرکتوری، سرورهای ها، روتر

تواند در دستیابی به يک بهبود سیستمی قابل تخمین دست داشته باشد. يک چندين استراتژی می

عملیاتی کاملا متمايز باشند.  های محیط و بندی، روش ساده اين است که توسعه، تست، مرحله

ی سخهک نتوانند نسبت به حمايت از زيرساخت کاملا متواضع باشد. وقتی که يهای توسعه میمحیط

جديد برای تست آماده است، يک محیط تست اختصاصی مورد نیاز است. بسته به طبیعت نسخه، 

 -های گران داشته باشدی خاصی از برخی از زيرساختاين محیط تست ممکن است نیازمند استفاده

 اختصاصهای تست سازی. با اين حال، نیاز برای محیط ذخیره بزرگ نمونه يک يا روتر مانند ورودی

ی ها باشد. برای يک ابر شرکت زيرساخت از حاصل درآمد توجه قابل درصد کردن قربانی نبايد مستلزم

 لفاي خطاهای خصوصی، چنین مسائلی وجود دارد. حرکت يک نسخه از تست به سمت تولید تمام

ی دهد. مگر اين که آن نسخه تغییری رو می نمايش را پیکربندی های رويه و ها اسکريپت ها،

 های قبلی باشد. سری
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 مدیریت نسخه

افزارها، های درستی از نرم افزارها، سختمديريت نسخه برای ابر يعنی اطمینان از اين که ورژن

 های پشتیبانی بکار گرفته شده است و آنها به درستیها، و ديگر فرآيندهای پیکربندی، لايسنسفايل

خه ريزی نسشامل مديريت موثر تمام فازها از برنامه نقش خود را ايفا می کنند. اهدف مديريت نسخه

 ظاراتانت مديريت با باشد، که همراهشوند میريزی استفاده میهايی که در برنامهی پروسهتا توسعه

های رايج در مديريت نسخه است و ی گامدهندهنشان 2-1ريزی است. شکل  برنامه طول در مشتری

 ت.ی جديد اسای مديريت پیکربندی برای پشتیبانی يک نسخهی نیازهای اساسی بردهندهنشان

دد و های متعهای رسمی، و بررسیاز پروسه ی موفق بسته به نظم در فرآيند، استفادهمديريت نسخه

ی بین مديريت نسخه و عملیات است، ی رابطهدهندهنیز نشان 3-1پذيرش است.شکل  های دروازه

ییر در تواند به نیاز به تغحادثه می تحلیل و ی عملیاتی مانند پاسخهاتوجه داشته باشید که فعالیت

 ابر کمک کند.

 
 

 گامهای عمومی در مدیریت نسخه :4-7شکل 
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 : رابطه ی بین پردازش ها و مدیریت نسخه3-7شکل 

 

 هایافزاری عمده يا جزئی باشند و يا اصلاحافزاری و سختتوانند شامل تغییرات نرمهای مینسخه

های های ضروری اغلب محدود به بررسی يک تعداد کم از مسائل شناسايی شده يا پچضروری. اصلاح

 امنیتی است.

 ی زیرساخت: مدیریت پیکربندیاطلاعات درباره

ی اطلاعات های در محدودهبندی از اطلاعات را دارد. اينسازی ابری پیچیده چندين دستهيک پیاده

لاعات پیکربندی ابر است. با اين حال به دلیل پويا بودن ابر و به دلیل ريزی و طراحی تا اطبرنامه

ی ابر بايد برای مديريت فرآيندها در ها درباره، اين نوع از دادهITخودکار بودن بالا در عملیات 

سازی افزاری که شامل منابع رايانشی و ذخیرهدسترس باشند. تمرکز روی زيرساخت فیزيکی ) سخت

 ریکامپیوت طراحی برنامه يک از که شود وسوسه است ممکن آنها از سازی است(، يکیشبکهاست و 

(CAD )زيرساخت و قدرت های کابل با همراه ها، شبکه و سازی ذخیره سرورها، دادن نشان برای 

 .کند استفاده همراه فیزيکی های

ی عناصر، ی پیکربندی احراز هويت شدهدر مديريت دانش درباره CMDBی نقش پیش از اين درباره

مزايای زيادی را به ابر  CMDBهای آنها صحبت کرديم. همانطور که بحث شد، ها و ويژگیرابطه
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تواند برای بازتاب حالت فعلی عنصر علاوه بر اين که می CMDBدهد. يک عملیاتی پیشنهاد می

تواند رزيابی و يا حتی مديريت عناصر ابر مجازی را نیز فعال کند. فیزيکی ابر بکار گرفته شود، می

CMDB منابع مديريت و دانش است لازم سازی اطلاعات منابع مجازی ندارد، امانیازی به ذخیره 

   .برساند سنتی و فیزيکی CMDB قلمرو به را مجازی

 پذیریپذیری و نفوذهای آسیبتست

زيرساخت ابر بايد به صورت منظم انجام شود. در بسیاری از موارد، پذيری و نفوذپذيری تست آسیب

پرسنل عملیاتی و امنیتی ممکن است تخصص و مهارتی برای انجام اين کارها نداشته باشند، در اين 

سپاری شود و به شخص سومی واگذار شود.  اگر اين چنین باشد، بايد اطمینان ايجاد حالت بايد برون

های قابل اثباتی در اين زمینه دارد. اگرچه اکثريت ای است و مهارتفهکرد که سوم شخص حر

شوند يکسان هستند، اما بايد مشخص کنید ها برای تست زيرساخت ابر استفاده میها و تکنیکمهارت

سازی ابر دارند. تست نفوذپذيری بايد هدفش سازی و منظمها درك درستی از  مجازیکنندهکه تست

باشد و نه تنها سرورها و عناصر خاص. عناصر شبکه که محیط ابر را فعالسازی  کل زيساخت ابر

وترها ها و رکنند بايد برای اطمینان از اين که امنیت پیکربندی شده است تست شوند. سوئیچمی

برداری داشته باشند، و اگر به درستی پیکربندی نشوند، آنها های قابل بهرهپذيریتوانند آسیبمی

ای مسیردهی کند که در مقابل نیاز به امنیت ابر است. تست نفوذپذيری ند ترافیک را به گونهتوانمی

ايد شده بهای کشفپذيریکند. آسیبها را کشف میپذيریپذيری بیشتر آسیبو اسکن آسیب

ی جهپذيری که دری کلی، هر آسیببندی شوند )حیاتی/بالا/متوسط/پايین(.  بعنوان يک قاعدهدرجه

لاح شود.  شود، اصالا يا حیاتی را داشته باشد بايد برای اطمینان از اين که امنیت کل ابر نگهداری میب

شوند، هايی که با اسکت و يا تست نفوذپذيری کشف میپذيرینیاز به اشاره است که بسیاری از آسیب

 است.  ضعیف نويسی برنامه و توسعه های برنامه از ناشی

 پاسخ و نظارت امنیتی

تواند به دو حوزه تقسیم شود: فیزيکی و سايبری. قطعا نیازهای امنیتی برای کنترل نظارت کلی می

های مداومی دارد و در صورت رخدادن ديتاسنتر وجود دارد. يک ديتاسنتر به خوبی اجرا شده نظارت

ید، نیاز به دهای را دارد. وقتی شما زيرساخت ابر خود را رشد میهای تعريف شدهيک هشدار پروسه

مکان  يابد. بسته به سايز وچنین پیچیدگی انجام اين کار نیز افزايش میيابد و همنظارت افزايش می
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تسهیلات ابر، شما ممکن است کارکنان و تجهیرات خاصی را نیاز داشته باشید. نظارت فیزيکی شامل 

 موارد زير است:

 کنترل ويدئويی 

 12دسترسی به ورودی 

 و ديگر سنسورهای محیطی سنسورهای آبی، آتش 

 مصرف برق 

 استفاده از امکانات 

ای های به خوبی تعريف شدهها وظايف کارکنان امنیت ديتاسنتر است. شما بايد پروسهاين فعالیت

ای رای تحقق به های ويدئويی به گونهداشته باشید تا اطمینان ايجاد کنید که ورودهای و ضبط

ی شود مورد بررسها بايد در هنگامی که ارزيابی ريسک انجام مینیازهای امنیتی هستند. اين پروسه

ی هاهای فیزيکی درك شده بايد کاهش يابند. عموما، دوربینقرار گیرند، و بعد از آن تمام ريسک

 نترنتاي پروتکل/  انتقال پروتکل کنترل پروتکل سراسر در راحتی به حاضر حال ضبط ويدئو در

(TCP / IP )رواج بیشتری دارند. روشی که اين  سیم بی فعال های دوربین با است، دسترس در

دستگاه ها در اينترنت مشارکت دارند بسیار مهم است. از لحاظ امنیتی و پهنای باند شبکه، زيرا که 

مشهورند.  يک روش بهتر داشتن  شبکه باند پهنای زيادی مقادير مصرف برای ويدئويی های فید

 آن در ترافیک بندی چنین برای اولويترافیک خارج از باند است و همی امنیتی برای چنین تشبکه

 تواند به سه حوره تقسیم شود:سايت است. کنترل سايبری می نیازهای به توجه با شبکه

 Housekeeping11 

 نظارت بر تهديد 

 پاسخ حادثه 

Housekeeping 
شامل نظارت بر تمام سرورها برای اطمینان از اين است که سرور براساس  Housekeepingکنترل 

و غیره بروز هستند. در اينجا دوباره،  RAMو  CPUويروس، مصرف های آنتیها، بروزرسانیپچ

CMDB ی فرصتی برای افزايش تاثیر در عملیات است. به جای اسکن هر سیستم و نشان دهنده

                                                                 

Door access 69 
عملیات کامپیوتری که مستقیماً کمکی برای بدست آوردن نتايج مطلوب نمیکند اما قسمت ضروری يک 11 

 مقدمه چینی و عملیات پاکسازی استبرنامه مانند راه اندازه 
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 CMDBتوانند در ها و اطلاعات مرتبط میچ نیاز دارند، تمام ورژنهايی که به پشناسايی سیستم

 نیمک تأيید که است مهم ای، دوره طور نگهداری شوند، که اين برای ايجاد جستجوی سريع است. به

کند بازتاب  می حفظ را آن اطلاعات که را منطقی و فیزيکی محیط دقیق طور به CMDB که

 ندهده تشکیل اجزای برای بايد اما است، کننده دلسرد کار يک ابر کل برای کار اين انجام .دهدمی

توانیم به صورت انتخای سرورهای رايانشی و شود. بعلاوه ما می انجام مديريتی های زيرساخت

VMبرداری کنیم. يک راه برای انجام حسابرسی اند را حسابرسی و نمونههايی که بارها تکرار شده

مثال خوبی  Nessusسازی است. افزارهای کاتالوگای در برابر محیط منطقی استفاده از نرمدوره

 است که برای بسیاری از مهندسان امنیتی شناخته شده است. 

 کنترل تهدید

های دستی و خودکار است. در سطح پايه، شما بايد ساختار شما هیبريدی از روشکنترل تهديدها در 

های سیستم ها، ثبتهای آنتی ويروس، ثبتIDS/IPSهای حوتدث و هشدار را از سنسورهای داده

های مختلف اين فصل ها در بخشآوری کنید که اينهای مختلف در ساختار شما و ... جمعاز دستگاه

آوری های دستی برای جمعد. با ديتاسنترهای سايز متوسط تا بزرگ، اگر پرسنل از روشانتوصیف شده

ها عملیات آنها را هدر خواهد داد. از آنجايی که کنند، مقداری از دادهها استفاده میو ارزيابی داده

يا اين که  باشند، وی زيادی میهای دستی نیازمند هدهای اضافهيابد، روشها افزايش میمقدار داده

ه توانند در اين زمینه بکار گرفتيابد. ابزارهای خودکار متعددی میشانس تهديد بوجود آيد افزايش می

کنند.  اساسا اين ابزارها قادر به کاهش تعداد ابزارها تهديد روی سیستم را محدود می شوند. اين

سپس اپراتور قادر به تمرکز روی افتد. ی خام اتفاق میهای کاذبی هستند که در جريان حادثهمثبت

 دارهاهش که کرد طراحی ای گونه به توان می را ابزار اين اين، بر تعداد کمتری از تهديدها است . علاوه

به  IDSشوند: برای مثال هشدار ويروس به يک گروه و شکست سنسور  ارسال مناسب های گروه به

 آوری کنند و سپس اينها را از سنسورهای مختلفی جمعتوانند دادهها میگروهی ديگر. اين گروه

  .کنندمی مرتبط و متصل مکان يک در را ها داده

 10یتوانست شامل مرکز عملیات شبکهداد میکه يک ابر را تشکیل می ITدر گذشته کنترل مقدار 

تواند به صورت ای می. اما امروزه اين به طور گسترده10نیتیخاصی باشد و شايد يک مرکز عملیات ام

های مبتنی بر وب ايمن که به يک تیم امنیتی امکان اجرا از کل دنیا مجازی و با استفاده از کنسول
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هنوز معقوا=ل هستند، اما مقیاس  SOCو  NOCدهد، صورت گیرد. را می 03/1 کامل پوشش برای

 گذاری را تنظیم کند.زيرساخت يا ريسک بايد چنین  سرمايه

 73پاسخ حادثه

کنترل و کشف يک تهديد بالقوه تنها شروع کار است. بعد از تايید اين که اين يک مثبت کاذب 

گذاری لهای متفاوتی لیبگونهها به ی پاسخ به حادثه را طراح کنید. اينباشد، شما بايد يک برنامهنمی

و بايد برای هر کدام پاسخ مناسب در نظر گرفته  -زياد، متوسط، پايین؛ اصلی/فرعی و غیره -شوندمی

 شود.

وزانه های رتوانند توسط کارمندان عملیات بعنوان بخشی از فعالیتترين سطح، حوادث میدر پايین

باشد. اين بايد به منظور اطمینان از اين که يد نمیمورد رسیدگی قرار گیرند و عموما نیازی به تشد

( ممه های پچ نصب مانند) پیگیری کار گونه هیچ الگوی کلی وجود ندارد و اطمینان از اين که هر

شود، بايد رديابی شود. سطح بعدی حادثه زمانی است که برخی از سرورها را تحت تاثیر  می انجام

ی برق در کل رك و يا شکست شبکه برای يک بخش از شبکهدهد، مانند شکست در تامین قرار می

شما. اگرچه کارکنان بخش عملیات اين شکست را رفع خواهند کرد اما احتمال دارد که برخی از 

 ی کارکنان داشته باشند.های ارتباط نیاز به ارسال به خارج از خوزهشکل

ین دهد، چنران را تحت تاثیر قرار میدر بالاترين سطح حوادث اصلی هستند که درصد زيادی از کارب

دهند.  مجددا در حوادثی شامل يک توافق هستند و در غیر اين صورت اعتبار را تحت تاثیر قرار می

ت ی بیشتری از افراد نسبها اغلب شامل محدودهريزی  کلید موفقیت است. پاسخاين مورد نیز برنامه

 مديريت با دقت حوادث دارند.  به فقط کارکنان بخش عملیات هستند و نیاز به

 هابهترین تجربه

ای را منتشر کرد، که در آن مجموعه SoGPی های خوب استاندارد تجربه 13ISF، 0221ی در دهه

اين مجموعه به روزرسانی شد  0111های کارآمد  مشخص شد. در سال از اطلاعات امنیتی از تجربه

 .SoGP های امنیتی و مديريت حادثه های کارآمد در حوزههای تجربهو بررسی از تحقیقاتی پیچیده

اغلب در پیوستگی با ديگر استانداردها مورد استفاده قرار می گیرد، مانند  SoGPتوسعه يافت. 

ISO/IEC 01110  وCOBIT . 
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فته شده و ، اصول عمومی پذير Barbara Guttmanو  Marianne Swanson،  0221در 

های تکنولوژی اطلاعات امنیتی را منتشر کردند. آنها هشت اصل زير را مشخص ها برای سیستمتجربه

 کردند:

 کند می پشتیبانی سازمان ماموريت از کامپیوتر امنیت 

 امنیت کامپیوتر يک عنصر يکپارچه از مديريت خوب است 

 هايشان دارند.سازمانهای امنیی در خارج از ها مسئولیتصاحبان سیستم 

 های امنیت کامپیوتر بايد صريح باشدها و پاسخگويیمسئولیت 

 سازی شده است.امنیت کامپیوتر نیازمند يک روش پیچیده و يکپارچه 

 ای ارزيابی مجدد شود.امنیت کامپیوتر بايد به صورت دوره 

 است. مپیوتر متشکل از فاکتورهای گروهیامنیت کا 

 یاتپذیری در عملانعطاف

 سبک تداوم که جايی وکار تعريف امنیت دشوار است. دربدون در نظر گرفتن تداوم و حکمرانی کسب

 فناوری اداره شود، می هدايت( آن پیامدهای و) خدمات مهم وقفه گونه هر بر غلبه سوی به کار و

ای از اقدامات است اختیارداری يک فرآيند يا مجموعه .است IT کنترل و فرمان از شکل يک اطلاعات

 به امنیت ايجاد در متعدد موانع ايجاد با ها مورد انتظار است. سازمان ITکه هدفشان تحويل نتايج 

 واقعا ها سیستم اکثر شروع، برای. پردازند می سازمان کلی اهداف به دستیابی برای موثر عامل يک

 رويسس های وقفه از برخی اينکه بدون هستند اهمیت بی های شکست حتی برابر در مقاومت به قادر

بیان شده است:  Carnegie Mellonها توسط دانشگاه همانطور که در گزارش .کنند برطرف را

 خطرات - عملیاتی ريسک مديريت برای اصلی قابلیت يک به نیاز عملیاتی پذيری انعطاف از حمايت

دارد. مديريت ريسک عملیاتی برای تضمین موفقیت ماموريت مهم است.  -روزمره عملیات از ناشی

ک وکار ضروری است بلکه يبرای برخی صنايع مانند بانکداريو امور مالی، آن نه تنها يک تابع کسب

 وکار و مديريت عملیاتهايی مانند امنیت، تداوم کسبآيد. فعالیتسازی نیز به شمار میابزار منظم

IT  های عملیاتی دارند، مهم هستند. دلیل هدف اساسی که برای شناسايی، آنالیز و کاهش ريسکبه

قیم کنند، آنها به طور مستهای عملیاتی را پشتیبانی میی خود، به دلیل اين که آنها ريسکبه نوبه

ش تاثیر کاه ITپذيری در دهند. يکی از اهداف انعطافپذيری عملیاتی را تحت تاثیر قرار میانعطاف

شکست و فاجعه است. کاهش احتمال فاجعه يک هدف اساسی است ولی توانايی پوشش از فاجعه 

 نیز به همان اندازه اهمیت دارد.
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 خلاصه

ی انتخاب مدل ابری )خصوصی، عمومی، گروهیی و هیبريدی( و بسته به چگونگی بسته به نحوه

های متفاوتی را رايانش ابری فرصت(، SaaS، و IaaS ،PaaSهای مبتنی بر ابر )تحويل سرويس

 توسط مختلف مزايای ز ، رايانش ابری اITکند. بعنوان يک مدل جديد برای برای تغییر ايجاد می

 انکنندگ مصرف توسط و ابر، های سرويس دهندگان ارائه و فروشندگان توسط صنعت، همان در رقبا

برد بسته به روشی که توسط آن سازمان از رايانش ابری مزايا می .شود می استفاده مشترکان و

چگونگی ارزيابی اطلاعات و منابع ارتباطی موجود و چگونگی رويارويی با اين انتقال به مدل رايانش 

 درك رد سازمان توانايی به بستگی آن موفقیت و ببینیم را رخداد اين توانیم می حاضر حال است. در

 حال در و موجود مفاهیم و محصولات ها، آوری فن به سوی دهی تغییراتمسیر تغییر و ها فرصت

اگرچه ابرهای  .بگیريم نظر در اطلاعات فناوری جديد مدل عنوان به را ابر و اين که است ظهور

ها دهی کنند، اما ابرتوانند به مقیاس زيادی برسند و مشتريان داخلی زيادی را سرويسخصوصی می

هايی داشته باشد که از شود که ابر عمومی مزيتتر هستند. اين باعث میوچکخصوصی نسبتا ک

های امنیتی است که ذاتا گران هستند و يا گذاری روی ابزارها و قابلیتی آنها بازگشت سرمايهجمله

 ITهای سازی و پردازش آن است. يکی از مزيتها برای پیادهگذاری در خبرهاين که نیازمند سرمايه

و  ITافزارهای فیزيکی مدل ابری اين است که هنگامی که زيرساخت مناسب است، بیشتر سختبا 

 سازی ديگر با مشکل اجرا نمی شوند. های شبکهفعالیت

های تواند به دور شدن از جنبه، سازمان ها میITبا انتخاب رايانش ابری بعنوان يک مدل برای 

مبتنی بر سرويس حرکت کنند. ابرها مزايای زيادی  افزار محور سنتی به سمت استراتژی هایسخت

کنند. تعاملات واضحی وجود ای است که آنها استفاده می ITدهند که فراتر از ساختار را پیشنهاد می

امنیت دارد.  حتی و مقررات و قوانین با ها است، و انطباقها و دادهدارند که شامل کنترل روی برنامه

، ابر قابلیت اعتماد fail in placeپذيری بیشتری را به همراه دارد، و با استفاده از مدل ابر نیز مقیاس

 داده سازی ذخیره محاسباتی، قدرت برای هیبريدی و افزونگی بیشتری را نیز به همراه دارد. نیازهای

 یکاربرد های برنامه دهد. می ادامه دقدرتمن بسیار های سیستم تقاضای به همچنان باند پهنای و ها

 قیاسم در سازی ذخیره الزامات دارند. بستگی سازی ذخیره های مقیاس به دسترسی به زياد شدت با

 ندتوا می مجاز سازی ذخیره ذخاير زودی به و گیرند، می بر در را ترابايتی مقیاس تابع پتبايت،

 های برنامه چنین ابری محاسبات مدل ديگر، مزايای بر علاوه. ببرد بین از را petabyte مقیاس

 کند. می پذير امکان بیشتر را بزرگ مقیاس در سازی ذخیره
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 نکته:

ای و همتاها در آن مشارکت هايی هستند که افراد حرفهبرخی از منابع اينترنتی برای اطلاعات سايت

هستند که تنها برای رايانش دارند. اگرچه تعداد زيادی سايت اين چنینی وجود دارد اما چندين سايت 

 ايم:ابری هستند. در زير تعدادی از آنها را بیان کرده

 برای را غنی و بزرگ ابزار يک اينترنت، پوند 211 اينترنتی گوريل های گوگل: گوگل،گروه 

 گروه مشکل بزرگترين. است کرده فراهم مشترك منافع با افراد از گروهی میان همکاری

رهبران بسیار مهمی در آن  ها گروه اين از بسیاری در !است ها گروه از زيادی تعداد گوگل

 زمینه عضويت دارند.

 سازماندهی شرايط در تغییری سازمان اين که رسد می نظر به :12امنیتی ابر اتحاد 

 .است داده انجام خود به خود اعتباربخشی

 LinkedInاز بیش در ای حرفه عضو میلیون 011 حدود با ای حرفه شبکه سايت : اين 

ی يک پیدا کردن مشتريان بالقوه برای موثر بسیار شبکه ابزار يک اين. است کشور 011

 های زمینه در LinkedIn های گروه ها در آن زمینه است.ها و خبرهدهندهمحصول، ارائه

 انجام حال در های بحث از ای گسترده طیف و هستند فعال بسیار ابری رايانش و امنیت

  .ديگر مسائل مرتبط است و بازار فنی، متعدد موضوعات مورد در
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