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 چکيده

گیری در ای برای تاثیر بر تصمیمات خریداران، تصمیمصورت گستردههای اجتماعی بهها از نظرات در شبکهاشخاص و سازمان

شود افراد سودجو با ارسال نظرات عدم نظارت بر روی نظرات، باعث میکنند. انتخابات، بازاریابی و طراحی محصول، استفاده می

توانند یك محصول و یا خدمت همچنین میند. ندار کد و یا خدشهنرا از بین ببر ار شرکتشهرت و اعتب نامربوط و یا جعلی،

 کیفیت را با ارسال نظرات مثبت جعلی و ساختگی ارتقاء داده و بر شهرت آن بیفزایند.بی

های تجراری، سرایتامرروزه است.  و افزایشگسترش در حال شدت که به استمشکلی  های اخیر، نظرات جعلی و اسپمدر سال

های تجاری قسرمتی بررای نظررات کراربران دارنرد و اغلب سایت هدف مناسبی برای تولیدکنندگان اسپم برای تولید اسپم هستند.

بررای  ها و شرکت سازنده دارد.ی محصول انتشار دهند که اطلاعات ارزشمندی برای مشتریتوانند دیدگاه خود را دربارهکاربران می

و  جعلری تشرخی  نظررات و تجربیات واقعی کاربران به درستی منعکس شود، شناسایی نظر جعلی بسیار مهم اسرت. که نظراتاین

در  بررسری گسرتردهنیراز بره بنابراین  .کار، بسیار پیچیده است انجام اینهای جدید برای ها و روشاسپم در نظرات به علت تکنیك

   شود.ت احساس میشدناسایی و تشخی  اسپم در نظرات، بههای شروش

 .دهدمیدر انتها مورد ارزیابی قرار و  کرده مورد بررسی را نظرات اسپم در های مورد استفاده در تشخی  شیوه ،این گزارش

 

  گذاری نظرات، برچسبنظر جعلیتشخی  ، اسپم نظر  ،واکاوی نظراتکليدواژه: 
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 مقدمه -1

و هرا کراملا  جدیردی از تعراملات، فعالیت اینترنت به دلیل خصوصیاتی چون قابلیت استفاده و دسترسی گسرترده آن، اشرکال

هرای وارد شرده در آن وجرود وا و دادهبا توجه به این که نظارت و کنترلری روی محتراست.  آورده های اجتماعی را پدیدسازماندهی

 بر خواهد بود. ندارد تحلیل بر روی محتوای آن بسیار زمان

ها از نظررات اشخاص و سرازمانهای اجتماعی در حال افزایش است. توان گفت که استفاده از  نظرات در رسانهبدون اغراق می

گیری در انتخابرات، بازاریرابی و طراحری مات خریرداران، تصرمیمای برای تاثیر برر تصرمیصورت گستردههای اجتماعی بهدر شبکه

شوند. بنابراین بسیار مهم است که ها استفاده میای توسط افراد و سازمانصورت افزایندهنظرات برخط بهکنند. محصول، استفاده می

بره معنری  نظرات مثبرت اغلربنظرات اتکا کنند.ها بتوانند به کنندگان به این سایتورزی باشند تا مراجعهاین نظرات خالی از غرض

شده است بدین طریق که با جعل  هاتر و شهرت برای تجارت و اشخاص است که متاسفانه ابزاری برای بازی دادن سیستمسود بیش

ات حتری بردون کنند. ایرن نظرراعتبار میها را ارتقا داده یا بیها، اشخاص و سازمان، محصولات مشخ ، سرویس2نظرو یا  1دیدگاه

 پذیرد.کند، صورت میی است که شخ  برای آن کار میفاش کردن هویت اصلی شخ  یا سازمان

، و یرا تبلیارات  1دهنردای دارند، چیرزی را درسرت جلروه میبه کاربرانی که حملات بدخواهانه sybilو  3ی اسپمی اسپمتولیدکنندهتولیدکننده

ی برد تاییرر ی عادی بره اسرتفادهسپم استفاده از اینترنت را از استفاده[. تولیدکنندگان ا12شود]کنند، گفته مینامربوط ارسال می

[ یرا ارسرال 15[، اغراق تاثیر یك محصول، پست توضیحات بدخواهانه علیه رقیب]11] 5دادند برای مثال جعل نظر و یا امتیاز جعلی

 [.12ربوط]ها، انتشار مقالات، نظرات نامرتبط، ارسال تبلیاات نامتکراری در فروم 6توضیحات

 [.2و1]نام دارد 1تولید اسپمشوند و فعالیت و کارشان نامیده می 7ی اسپم دیدگاهتولیدکننده جاعلین نظرات و دیدگاه،

 های بزرگ، شناسایی آن است.تر شده است و درحال حاضر یکی از چالشتر و فریبندهتر، وسیعبیش تولید اسپمتولید اسپم

 9اسپمتوليد انواع اسپم و  -1-1

ستند هسرتند   اسپماسپمدو نوع از انواع دو نوع از انواع   2اسپم ایمیلاسپم ایمیلو و   1اسپم وباسپم وبشود. شود. های زیادی مطالعه میهای زیادی مطالعه میدر زمینهدر زمینه  اسپماسپمشناسایی  مورد آن کره در مرورد آن ه که در 

 [.1و3]ای انجام شده استای انجام شده استتحقیقات گستردهتحقیقات گسترده

                                                           
1 fake opinions 
2 reviews 
3 spammer 
4 distorted the true 
5 fake scoring 
6 comments 
7 opinion spammer 
8 opinion spamming 
9 spamming 
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بندی دسرته[ کره در 7و 6شود ]میی صفحات وب گفته 3دادن موتور جستجو برای ارتقاء رتبهبه فعالیت برای فریباسپم وب 

 .  گیرندرار می، ق5و اسپم پیوند 1اسپم محتوا

برای کو ریکره موتورهرای جسرتجو را بررای کو ریاست   6کلمات رایج )اما نامربوط( در صفحات وبکلمات رایج )اما نامربوط( در صفحات وباسپم محتوا  ستجو را  های ج ستجوهرای جسرتجوکه موتور مراه گمرراه   7های ج گ

 [.  3شود]در ارسال نظرات زیاد استفاده نمی کند، این نوع از اسپمکند، این نوع از اسپممیمی

شد. باشرد. های اجتماعی متداول میهای اجتماعی متداول میهای رسانههای رسانههای تبلیااتی است که در فرومهای تبلیااتی است که در فرومموجود در نظرات یا لینكموجود در نظرات یا لینك  1، فراپیوندهای، فراپیوندهایاسپم پیوند با

 ..[3]شناسایی آن هم نسبتا آسان استشناسایی آن هم نسبتا آسان است

هرا در صرفحات وب و نظررات بره صرورت ی آناست اما اسپم پیوند حتی با استفاده اسپم وببه نوعی شبیه به   اسپم نظرات 

 است.متفاوت با اسپم وب غیر مرتبط )نامربوط(،  کلمات

ای کره بره توسط فرستنده ،های ناخواسته است به صورت مستقیم یا غیر مستقیم و بدون تبعیضکه همان ایمیلاسپم ایمیل 

ها شامل تبلیاات هستند که به صورت بسیار کم توسرط نظردهنردگان [. این اسپم1شود ]کاربر دیگر هیچ ارتباطی ندارد، ارسال می

 [ باشند.5تر خطرناک ]کمتا باعث شده نکته شود. تشخی  آن توسط کاربر آسان است و همین ه میاسپم استفاد

 نظر و دیدگاهاسپم انواع  -1-2

 [2] معرفی شدند: 9سه نوع از اسپم نظرات. است صورت گرفته 2117از سال مورد اسپم نظرات در  مطالعات

ورزی پنهان، نوشته ها، با غرضدرخصوص استفاده از محصولات و یا سرویسای که (: نظرات غیرصادقانه11نوع اول) نظر جعلی

بررای لطمره زدن بره شرهرت محصرولات و  11شده است. نظرات مثبت برای ارتقاء یك محصرول یرا سررویس و نظرر منفریب کرا ب

 هاست.سرویس

نیست و فقط در خصروص نوع دوم )نظرات در مورد یك علامت تجاری منحصر(: نظرات درخصوص محصول یا سرویس خاص 

ی محصول است. با توجه به این که هدفب نظر، یك محصول خاص نیسرت بره عنروان اسرپم در علامت تجاری خاص یا تولید کننده

، بررای یرك «خررموقت هریچ کردام از محصرولات آن را نمیمتنفرم، من هیچ HPمن از »شوند. به عنوان مثال نظرب نظر گرفته می

 .HPت پرینتر خاص از محصولا

( متن نامربوط کره نظرری در آن داده نشرده اسرت. مثرلب 2( تبلیاات و )1شود: )(: به دو دسته تقسیم می12نوع سوم)غیرب نظر

 ها و متون تصادفی.سوالات، پاسخ

                                                                                                                                                                                           
1 Web spam 
2 email spam 
3Rank 
4 content spam 
5Link Spam 
6 Web pages 
7 search queries 
8 hyperlinks 
9 spam review 
10 fake reviews 
11 false negative 
12 non-review 
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ناسایی ها شنسبتا ساده است. حتی اگر آن 1ها با استفاده از یادگیری با ناظریاب هستند و شناسایی آنکم 3و 2نظرات دو نوع 

 کند.وجود نخواهد آمد به این دلیل که انسان در حین خواندنب نظر، آن را کشف مینشوند مشکل بزرگی به

 2نظرات مضر -1-1-1

هرای تشرخی ب نظرر (. در حرال حاضرر، الگوریتم1هم زیاد مضر نیسرتند)جدول 6و  1نظرات  مضر هستند، 5و  2،3،1نظرات 

کننرد. )کیفیرت ها اسرتفاده میبندی ویژگیهای تشخی  نظرب موجود از رتبهکند. الگوریتمی نظرات مضر کار میجعلی در محدوده

 کند.ن اسپم زیاد و نظردهی پایین باشد، کار نمیبندی محصول( این روش هم اگر تولیدکنندگاخوب، بد و متوسط برای رتبه

 

 

 

 محصول کیفیت مقابل در جعلی نظرات -1جدول

 

 
 

 4و گروهي 3توليد اسپم شخصي -1-1-2

نظرر جعلری  صورت گروهری،بهتواند به تنهایی یا ی اسپم میکنندهتواند توسط افراد مختلفی نوشته شود. تولیدنظر جعلی می

تواننرد نظرر در مرورد یرك محصرول را راحتی میبنویسد. اسپم گروهی بسیار خطرناک است زیرا با توجه به تعداد اعضای گروه، بره

 سرعت تاییر دهند.به

 هاي نظراتها و ویژگيانواع داده -1-1-3

 :شوددر نظرات استفاده می اسپمهایی که برای شناسایی انواع داده

و معرانی کره بررای تشرخی  درو   و ساختارها gram-n SPOشود مانند های زبان شناختی استفاده میویژگی محتوی داده:

 شود.استفاده می

                                                           
1 supervised learning 
2 Harmful Fake Reviews 
3 Individual spammer 
4 Individual spammer 
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کامپیوتر فرسرتنده  Macو  IPکند، ای، زمانی که شخ  نظر خود را ثبت میبندی ستارههایی مانند رتبهداده متا دیتای نظر:

 شود.چنین محل جارافیایی و ترتیب کلیك در سایت بر اساس الگوی رفتاری این افراد و نظراتشان ثبت میشود. همثبت می

اند، قابل اعتماد نیستند یا ارسرال های اطراف هتل ارسال شدهی این نظرات از محلمثلا  نظر مثبت در مورد یك هتل که همه

 های مختلف( از یك کامپیوتر.اص مختلف )شناسهچندین نظر از اشخ

اطلاعات در مورد موجودیت، مانند توصیف محصول و میزان فرروش محصرول، مرثلا  محصرولی کره فرروش  اطلاعات محصول:

 ی آن زیاد است، قابل باور نیست.خوبی نداشته ولی نظرات مثبت درباره

 :خصوصیهای عمومی و داده

ی فرد و زمانی کره نظرر ثبرت شرده ی نظرات، قابل مشاهده هستند مثل محتوی نظر و شناسههای عمومی که در صفحهداده

 است.

 کامپیوتر نظردهنده و اطلاعات کوکی. Macو  IPشوند مانند آدرس های خصوصی که نشان داده نمیداده

اسرت. کشرف  2ی نظررکنندهو گروه جعل 1ی نظرکنندههدف اصلی شناسایی اسپم در نظر، تشخی  نظر جعلی، شخ  جعل

 کند.یکی از این سه نوع به شناسایی دو گروه دیگر کمك می

 

شود و در بخش سوم به کارهای انجام شده در های پیش روی این مبحث اشاره میها و انگیزهدر بخش دوم این گزارش به چالش

 دست آمده، پرداخته خواهد شد.بهها و نتایج ی روشنظرات و مقایسه در ی شناسایی اسپمزمینه

 

  

                                                           
1 fake reviewer 
2 fake reviewer group 
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 هاها و انگيزهچالش -2

این است که بر خلاف انواع دیگر اسپم، بسیار سخت اسرت کره نظرر جعلری را برا  نظر چالش اصلی شناسایی و تشخی  اسپم

اسرپم دیردگاه های شناسرایی تشخی  دهیم و این کار را برای طراحی و ارزیابی الگوریتم 1صورت دستیها بهاستفاده از خواندن آن

کند. مثلا ممکن است شخصی نظری در مورد یك رستوران خوب بنویسد و آن را برای یك رستوران بد پست کند ترا آن سخت می

عاتی که در پرس ایرن نوشرته وجرود دارد، شناسرایی رستوران را ارتقاء دهد. هیچ راهی وجود ندارد که این نظر جعلی را بدون اطلا

 در های بسیار متنوع تشرخی  اسرپمها و ویژگیو هم جعلی باشد. روش 2تواند در یك زمان هم صادقانهکنیم چرا که یك نظر نمی

 تر کرده است. این مبحث را پیچیدهنظرات، 

ترین نظرات جعلی ساختگی توسط ابزار کنند. بیشه میبرای آموزش استفاد 3تحقیقات جاری، از انواع نظرات جعلی ساختگی

ها و کار واقعیشان ارتقاع یا تنزل  هینیت جاعلین واقعی نظرات که شال آن 5شوند. تورکرهاساخته می 1ماشینی تورک آمازون

دهد که با نشان می 6های زندگی واقعیو داده ATMهای جعلی ی تشخی  نظرات جعلی بر روی دادهدادن است، را ندارند. مقایسه

داشته باشد. این مورد  7بندیها و به تبع آن دقت و صحت دستهتواند نتایج متفاوتی در نوشتهتوجه به حالات مختلف  هن، می

 نظرات است.اسپم  در های تشخی  و شناسایی یکی از چالش

بره شرناخت و بررسری [ 22]تنهرا  فارسری خصوص در مقالاتاست به سفانه کار چندان زیادی در این حوزه صورت نگرفتهمتا

 .ابعاد آن پرداخته است

 

 
 

 

 

                                                           
1 manually 
2 truthful 
3 pseudo 
4 Amazon Mechanical Turk (AMT) 
5 Turkers (AMT authors) 
6 real-life 
7 classify 
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 مطالعات انجام شده  -3

یادگیری با ناظر است. متاسفانه با توجره بره فقردان اسرتاندارد بررای  . تکنیك عمدهابزار متفاوتی برای کشف اسپم وجود دارد

  استوار است. 1جعلی و غیرجعلی نظرات به گذاریهای برچسبنظرات جعلی، کارهای فعلی عمدتا بر مدل

 2تشخيص اسپم با ناظر -3-1

بندی مساله به دو کلاس جعلی و غیر جعلی باشد. یادگیری برا نراظر در ایرن تواند همان دسته، میحقیقت، تشخی  اسپمدر 

آن بسریار مشرکل اسرت. در ایرن طور که پیش از این گفته شد،  تشخی  اسپم از طریق خواندن زمینه کاملا کاربردی است. همان

 شود.خصوص به معرفی چهار روش پرداخته می

 

 تکرار ميزان برحسب نظرات بندي دسته از استفاده با اسپم تشخيص -3-1-1

 11/2میلیرون نظرر و  1/5گیرد. بررسری برر روی ، صورت می3ی اسپم و غیر اسپمبندی مساله به دو دسته[ ابتدا تقسیم2]در

یافت شده اسرت. منتقردین، نظررات مشرابه یرا  5یا نزدیك به تکراری 1ی سایت آمازون، تعداد زیادی نظرب تکرارینظردهندهمیلیون 

 اند.نظرات با کمی تفاوت را برای محصولات متفاوت نوشته

 سه نوع نظر تکراری یا نزدیك به تکراری وجود دارد.

 محصول مشابه ایمتفاوت بر 6تکراری از کاربران با شناسه کاربری .1

 تکراری از کاربر با شناسه کاربری یکسان برای چندین محصول متفاوت .2

 تکراری از کاربران با شناسه کاربری متفاوت برای چندین محصول متفاوت .3

برا اسرتفاده از فرمرول  شرود.ی محتروا انجرام میمبتنی برر مقایسره gram-2نظر تکراری و نزدیك به تکراری از طریق روش 

stanceJaccard di   یعنی نسبت اشتراک به اجتماعgram-2 شباهت حداقل  7آید. دو نظر با امتیازدو نظر به یکدیگر به دست می

 شوند.عنوان نظرات تکراری انتخاب میدرصد، به 91

                                                           
1 non-fake 
2 supervised spam detection 
3 non-spam 
4 duplicate 
5 near-duplicate 
6 userid 
7 score 
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شود که چون این دو نوع اسپم توسرط انسران قابرل شناسرایی هسرتند به این صورت عمل می 3و 2برای تشخی  اسپم نوع 

شود. برای این که تخمین بندی انجام میگذاری شده، طبقههای برچسببنابراین در این روش با استفاده از یادگیری بر اساس نمونه

 استفاده شده است.  1زده شود که چقدر احتمال دارد که نظر  اسپم باشد، از رگرسیون منطقی

. محصرولی کره 3. نظردهنده2. محتوای نظر 1کند: ود استفاده میش[ از سه نوع اطلاعات که به نظر مربوط می2در این مقاله]

 شود:نظر برای آن داده شده است, و برای تشخی  اسپم، نیز از سه مجموعه ویژگی استفاده می

n-های هر نظر است. مثلا تعداد دفعراتی کره کلمرات در یرك نظرر تکررار شرده، : مربوط به ویژگی2های نظر محور. ویژگی1

gramمورد نظر تکرار شده است، درصد کلماتب نظر، طول نظر، تعداد بازخوردهای مفید.  یسازندهو تعداد دفعاتی که نام متن  های

 دهد.جواب می« مفید بوده است؟ نظرآیا این »ای مانند:ها هر نظر دهنده به جملهدر بسیاری از سایت

ای کره بره نظردهنرده هایی کره میرانگین رتبرهه است. ویژگیهای نظردهند: مربوط به ویژگی3های نظردهنده محور. ویژگی2

دهند، است. میانه و انحراف معیار در رتبه و نسبت تعداد نظراتی که نظردهنده برای اولین بار برای محصرول نظرر ارسرال کررده می

 ی محصول است.است و نسبت تعداد مواردی که  آن شخ  تنها نظردهنده

های محصول است. مانند قیمت محصول، میزان فروش محصرول، میانره و انحرراف ط به ویژگی: مربو1. ویژگی محصول محور3

 ی نظر در مورد محصول.معیارب رتبه

توان گفت سه نوعب تکرار  کرر شرده، نظرر طور قطع نمی( این که به1هستند به دو دلیل.  5نتایج تجربی به دست آمده، ابتدا ی

 علی تکراری نیستند و ممکن است تحت این مدل به عنوان غیر جعلی معرفی شوند.( بسیاری از نظرات ج2جعلی هستند و 

 

 ماشيني یادگيري روشهاي از استفاده با اسپمتشخيص  -3-1-2

 (1ابتدا چارچوب کاری سیستم استخراج نظرات برای محصول معرفی شده است.)شکل [،19]در این روش

                                                           
1 Logistic Regression 
2 Review centric features 
3 Reviewer centric features 
4 Product centric features 
5 tentative 
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استخراج نظرات چارچوب -1شکل  کاری سیستم 

 

در این روش فرض شده که بین امتیاز مفید بودنب نظر و اسپم ارتباط وجود دارد و وقتی امتیاز مفید بودن یك نظر پایین باشد 

 که نظر اسپم باشد، زیادتر است.احتمال این

 -2ند.شرومحصولات تکراری با استفاده از تطبیرق کامرل نرام، حرذف می -1شود:ها به این صورت انجام میپیش پردازش داده

هرای اسرتخراج داده -3شروند.تقسریم می 3و پرایین 2، متوسط1ی بالانظرات بر اساس امتیازدهی برای مفیدبودن نظر، به سه دسته

 ی نظرات و...محتوای نظر مانند پروفایل نظردهنده، تاریخچه

ی مقرالات در خصروص طالعهدانشجو بعد از م 11[. از 21روش جهت شناسایی اسپم، معرفی شده است] 31در مطالعات اخیر 

شود و در صرورت گذاری میگذاری کنند. هر نظر توسط قضاوت دو نفر برچسبنظرات، خواسته شده که نظرات را برچسبدر اسپم 

ی اولیره، دست آمده که با اثبات فرضریهاسپم به 1391نظر،  6111تناقض نفر سوم هم روی نظر، قضاوت خواهد کرد. در انتها، بین 

 آوری شد.دهی مفید بودن پایین، متوسط و بالا جمعاسپم از بین نظرات در محدوده امتیاز 31و  112، 1256تعداد 

افرزار یرادگیری ماشرین ، رگرسریون منطقری و مردل بیرزین، روی نرمSVMبند شامل آزمایشات بر روی چندین روش دسته

Weka استخراج شده است. 1بند نایو بیزستهبندی با استفاده از روش دصورت گرفته و بهترین نتایج دسته 

 5ی اسپم زیاد است، از الگوریتم کمك یادگیرندهگیری که احتمال نوشتن مجدد اسپم توسط تولیدکنندهدر ادامه با این نتیجه

 تشخی  اسپم استفاده کرده است. برای 

 دهنده محور( برای یادگیری ماشین شبه ناظر، استفاده شده است.ها )نظر محور و نظری ویژگیاز مجموعه 1گاهبا دو دید

                                                           
1 top 
2 middle 
3 low 
4 Naive Bayes 
5 co-training algorithm 
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 های مبتنی بر نظر:ویژگی

 های محتواویژگی 

 های احساسیویژگی 

 های محصولویژگی 

 دیتا –های متا ویژگی 

 های مبتنی بر نظردهنده:ویژگی

 های پروفایلویژگی 

 های رفتاریویژگی 

ی کروچکی از از روی مجموعره Fuهرای  نظرر دهنرده و ویژگی   Frهای نظرر بندی با استفاده از ویژگیدر این الگوریتم، دسته

 گیرد.نشده، صورت میگذاریی بزرگی از نظرات برچسبمجموعه Uبر روی  Lشده گذارینظرات برچسب

گذاری شرده برچسرب Frهرایکره برر روی ویژگی Lی با توجه به مجموعه Crبند آموزش دیدگاه اول با دسته .1

 است.

 .Frبر اساس  Uنظرات گذاریبرای برچسب Crاستفاده از  .2

 .Uی گویی منفی نظرات از مجموعهبه عنوان پیش Nگویی مثبت و به عنوان پیش Pانتخاب  .3

 شده است. ریگذابرچسب Fuهایکه بر روی ویژگی Lی با توجه به مجموعه Crبند آموزش دیدگاه دوم کلاس .1

 های نظردهندگان.بر اساس ویژگی Uیمجموعه گذاریبرای برچسب Cuاستفاده از .5

 .Uی نظردهندگان از مجموعه Tگویی منفی نظر به عنوان پیش Nگویی مثبت و به عنوان پیش Pانتخاب  .6

 .2ی خاص نوشته استاستخراج نظراتی که یك نظردهنده  .7

های برا برچسرب Lی گذاری شردهی برچسببه مجموعه Uی ی خاص از مجموعهجایی نظرات نظردهندهجابه .1

 بینی شده.پیش

 ( 2به نتایج خوبی دست یافته است.)جدول  F-Scoreاین روش در 

 

 ناظر با یکار چارچوب از آمده دستبه جینتا -2جدول

 

 
Precision Recall F-Score 

Helpful 0.184 0.911 0.306 

All Features(A) 0.517 0.669 0.583 

                                                                                                                                                                                           
1 view 
2 Extract the Reviews T'review Authored by T'reviewer 
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A-content 0.502 0.662 0.571 

A-sentiment 0.507 0.649 0.569 

A-product 0.514 0.665 0.58 

A-metadata 0.506 0.632 0.562 

A-profile 0.516 0.658 0.578 

A-behavior 0.541 0.587 0.563 

A-review 0.593 0.504 0.545 

A-reviewer 0.571 0.531 0.55  

 

 تشخيص با استفاده از محاسبات انساني -3-1-3

شود.  نظرات از هشت شررکت تجهیرزات از روش ارزیابی ماشینی و انسانی برای تشخی  اسپم استفاده می [11]در این روش

آوری شده است. جمع supplementreviews.comو  Amazon.com ،bodybuilding.com ،GNC.comورزشی از چهار منبع 

کاراکتر به این دلیل که احتمالا  151های محدود بودند )سه مورد(. پس از آن نظرات کوچکتر از نظرات بررسی شده بر روی ویژگی

نظر از نظررات  25انده مشود. پس از آن از نظرات باقیبه موضوع مربوط نیستند یا شامل تکرار یا نزدیك به تکرار هستند، حذف می

 شوند.محصول، انتخاب می 1از میان  LTنظر با امتیاز پایین  25و  HTبا امتیاز بالا 

شرود. بررای تکرراری نبرودن نظررات، از سرایت نظرات جعلی امتیاز بالا و پایین ایجراد می MTurkپس از آن از با استفاده از 

text-کره   APIنگارش و تحلیل احساس محتوای نظرر از  1نجش سبكهمچنین برای س تشخی  سرقت ادبی استفاده شده است.

processing.com2  ی یادگیری از نظرات فیلم استفاده شده است.. مجموعهاستفاده شده است، ، ارا ه داده است 

(1) 
 

c ،W  وs موجود در نظر است. 5و جملات 1، کلمات3به ترتیب تعداد حروف 

ای که خرود را صادقانه در نظر گرفته است. در مقایسه bodybuilding.comفرض اشتباه این روش این است که تمام نظرات 

ی کلمات در نظررات برا است،  کر شده که تفاوت اندازهانجام داده Gretzel (2009) Yoo andی های خود و مقالهمقاله بین یافته

دست آورده اسرت. پیچیردگی در ندارد و همان نتایج را به Yoo and Gretzel (2009)ی  امتیاز بالا یا امتیاز پایین تفاوتی با مقاله

تفاوت بین گستردگی و وسعت کلمات بین آن دو تر است. که ارا ه داده است به مراتب بیش APIنظرات جعلی با استفاده از فرمول 

هشتاد و دو نظر بر روی هترل را  Yoo and Gretzel (2009)سازی و های بدننظر در مورد دستگاه 111وجود ندارد. این مقاله از 

 است.بررسی کرده

                                                           
1 style 
2 http://text-processing.com/api/sentiment/ 
3 character 
4 word 
5 sentence 
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تر ملاحظه شده است. بیش هم در نظرات جعلیدر نتایج بررسی محتوا همچنین  کر شده است که خود ارجاعی در این مقاله 

ترر از در نظر جعلی وجود دارد و جملات حسی مثبت در نظر جعلری بیش سازندهدر نظر و یا تناوب تکرار نام  سازندهاستفاده از نام 

 جملات حسی منفی در نظرات صادقانه است.

شود و این دو همراه با امتیازات می ایجاد unigramدو مدل جداگانه  QuickML1بندی نظرات با استفاده از مدل زبان کلاس

اسرتفاده  Mturkی جدیردی از ارزیراب شود. در انتها از ارزیاب انسانی و مجموعهداده می SVMبه عنوان ورودی به  APIحسی و 

 شده است. 

ار درسرت بند خودکگیرد، دستهگیری پایانی  کر شده است زمانی که در یك نظر مقایسه بین دو محصول صورت میدر نتیجه

 تری دارند. بندهای انسانی در مقایسه با دسته بندهای خودکار، دقت بالاتر و بیشکند و هنوز هم دستهعمل نمی

 

   دهي2تشخيص اسپم توسط امتياز -3-1-4

 شوند:چهار مرحله، پیش پردازش می دراطلاعات . 3استفاده شده است [11]ی آمازون در این روشاز پایگاه داده

 1کاربران ناشناسحذف  .1

 5حذف محصول تکراری .2

 6حذف کاربران غیر فعال و محصولات غیر مرسوم .3

 7سازندههای نام سازی مترادفشفاف .1

 شده استفاده هایداده -3جدول

 

 

پس از انجام مراحرل پریش شود. اسپم ارسال می  1شود برای محصولات معدود یا محصولات هدف[ ثابت می11در این مقاله]

انجرام  نظردهنردگان اسرپم متفراوت  رفتار الگوی محتوای نظر و امتیاز دهی به مدل کردن چهارپردازش، شناسایی اسپم از طریق 

                                                           
1 http://www.speech.cs.cmu.edu/tools/lm.html 
2 rating 
3 This dataset, known as Manufactured Products (MProducts) 
4 Removal of Anonymous 
5Removal of Duplicate Products 
6Removal of Inactive Users and Unpopular Product 
7 Resolution of Brand Name Synonyms 
8 targeted products 
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. تمرام امتیازهرای رفتارهرای متفراوت برا هرم 3و انحراف ابتدایی امتیراز 2انحراف امتیازدهیو  1هدفمحصول هدف، گروه شود.  می

 گیرد.و برای هر کاربر امتیازی برای اسپم بودن، تعلق می ترکیب شده

شرود. توسرط ایرن اسرتفاده می 1افرزارگیررد و بررای سرادگی کرار از نرمارزیابی نظردهندگان و نظرات توسط انسان انجام می

 دهد. می 5بیند و به نظردهندگان نمرهگذاری مدل رگرسیون آموزش میبرچسب

 های مبتنی بر امتیاز مفید بودن نظر، دارد.ت به روشاین روش کارآیی بهتری نسب

 6تشخيص اسپم بدون ناظر -3-2

تنهایی بررای شناسرایی و تشرخی  نظرر جعلری، ها برای آموزش، یادگیری با ناظر بهزنی دادهمشکل بودن برچسببا توجه به 

 شود.بدون ناظر پرداخته میکافی نبوده و کار شناسایی بسیار سخت است. در این بخش نیز به معرفی سه روش 

 

 نظرات شبکه در انتشار از استفاده با اسپم تشخيص -3-2-1

تر بر روی متن نظر و تحلیل رفتاری است یعنی سرعت تشخی  در ایرن روش برا رشرد شربکه تمرکز بیش [11]روشدر این 

 کند.صورت خطی افزایش پیدا میبه

ی نظردهنردگان در این روش از شبکه یا بر شواهد رفتاری تمرکز کرده بودندهای اکتشافی بر خلاف کارهای قبلی که بر روش

 دست آورده است.و اطلاعات مربوط به محصولات، اطلاعات قوی و خوبی به

سازی و تحلیرل نترایج را فرراهم بندی تاثیر شبکه است و خلاصهاز چارچوب کاری که از الگوریتم مبتنی بر انتشار برای دسته

 .نام دارد  FRAUDEAGLEکند. چارچوب کاری معرفی شده کند، استفاده میمی

ها، ای از محصرولات)هتل( و مجموعره ای از کاربران)مشتری یا نظردهنده و...شامل مجموعه 7های نظرات بر خطمجموعه داده

آن بین یك تا پنج اسرت. در  1ایها و...( است.هر نظر توسط یك کاربر و درخصوص یك محصول است که امتیازدهی ستارهرستوران

 .شودهای محصول متصل هستند. و این ارتباطات از طریق ارسال نظر ایجاد میهایی هستند که به گره9گرهاین شبکه کاربران 

هسرتند  2و کلاهبردار 1دو کلاس برای هر نوع در نظر گرفته شده است: محصولات کیفیت خوب یا بد دارند، کاربران نیز صادق

از کاربر )منفی( و نظرات نیز ممکن است واقعی یا دروغین باشد. پس یك محصول خوب )بد( است، اگر در اغلب موارد نظرات مثبت

                                                           
1 Product Group 
2 general rating deviation 
3 early rating deviation 
4 Review spam detection software 
5 Score 
6 Unsupervised Spam Detection 
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طور عمرده نظررات مثبرت)منفی( بررای به صورت مشابه یك کابر صادق)کلاهبردار( اسرت اگرر بره داشته باشد.صادق )کلاهبردار( 

آل تمرام نظررات کراربر تروان در حالرت ایردهمحصولات خوب و نظرات منفی)مثبت(  برای محصولات بد ارسال کنرد. بنرابراین می

ست، اگر چه چنین کراربری بررای پنهران کرردن اعمرال همین صورت نظرات کاربر کلاهبردار را جعلی دانکار را حقیقی و بهدرست

 خودش نظرات غیر جعلی هم دارد. 

بندی برر روی جا ایرن دسرتهبندی بسیار سخت است، در اینی دستهابتدا باید دانست که تشخی  اسپم به عنوان یك مساله

 (2دهد.)شکلندی را بهبود میبگیرد. بنابراین کنترل تاثیر شبکه، این دستهنظرات صورت می 3ی دو قسمتیشبکه

 
ر و  6ی نظرات شامل شبکه -2شکل رب ر روی یال 1کا ایین محصول، حس نظر ب پ الا+ و شست  ب با شست  ده  -ها  دا نمایش 

.  شده

  

دهرد. شود. این روش ارزیابی را بر روی سره نروع داده انجرام میدهی به شبکه انجام میالگوریتم امتیازدهی با استفاده علامت

 بردار، محصولات: کیفیت خوب یا کیفیت بد.کار و کلاهنظرات: جعلی یا صادقانه, کاربران: درست

و اطلاعری در مرورد  زمینرهچارچوب کاری معرفی شده برای انواع نظرات کاربردی است و چون بدون ناظر است به هریچ پیش

 پذیر است.، مقیاس1بندی نیاز ندارد و پیچیدگی آن با پیچیدگی زمان اجرادسته

 این چارچوب کاری علاوه بر تشخی  اسپم، در حملات گروهی اسپم نیز موفق بوده است.

 

                                                                                                                                                                                           
1 honest 
2 fraud 
3 bipartite 
4 run-time 
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 ايمکاشفهروش تشخيص اسپم به -3-2-2

، فررض 2ی کرلاس وابسرتگی1ی داده کاوی برای کشف قواعد غیرمنتظرهعنوان یك مسالهتشخی  اسپم به [13]در این روش

 کند. ، حل می3را طبق استقلال دامنه شده است. این تکنیك مشکلات کلاس

ای از ها شرامل مجموعرهقواعد کلاس وابستگی، انواع خاص قواعد وابستگی هستند که کلاسی ثابت از صفات را دارند. این داده

مقادیر  از  mc, , 1c= {C{و کلاس صفات   A} =nA, , 1A{متعارف یا معمولی  1رکوردهایی است که توسط صفات

 شود.نامیده می 5کلاس برچسب mشوند. که تعریف می  ،mی گسسته

  ciوجود دارد و  Aدر  صفاتی است که ی ازشرایط مجموعه  Xکه   X  ciشود، گونه نمایش داده میاین CARی  یك قاعده

  )ic, XPr()مشرترک(  1شود( و احتمرال ترو منامیده می 7اطمینان که))  )X| i cPr( 6است. قاعده با احتمال شرطی Cبرچسب   کلاسب

 شود.شود( محاسبه مینامیده می 9)که پشتیبان

شود. به عنروان مثرال ای در این روش بدین شکل است که: هر نظر همراه با مجموعه صفاتی،  خیره و ثبت میهر رکورد داده

. که این کرلاس حرس نظردهنرده برر روی محصرول، کلاسك ، و ی12ی محصول، شناسه11سازندهی ، شناسه11ی نظردهندهشناسه

امتیرازدهی   amazon.comها ماننرد سرایت دهد. در بسیاری از سرایتی امتیاز نظر را نشان میرا بر پایه 13طرفمثبت، منفی، یا بی

منفری در نظرر گرفتره  2و 1طرف، و بی 3مثبت،  5و  1ترین امتیاز. امتیاز ترین و پنج برای بیشبین یك تا پنج است، یك برای کم

خاصی از محصرولات  یسازندهتواند این باشد که نظردهنده تمام امتیازهای مثبت خود را به شوند. یکی از قواعد کشف شده، میمی

 دهد.می

 نوع از قواعد غیر منتظره که معرفی شده است:چهار 

 ی امتیازهرای برالا را بره هایی را یافرت کره همرهتوان نظردهنرده: با استفاده از این سنجه می11اطمینان غیرمنتظره

 نظرات منفی دارند. سازنده،ی نظردهندگان عموما در مورد این اما بقیه دهدخاص می سازندهمحصولات یك 

 توان نظردهندگانی را یافت که چندین نظر بررای یرك محصرول : با استفاده از این سنجه می15ظرهپشتیبانی غیرمنت

 اند.ی نظردهندگان فقط یك نظر نوشتهاند درصورتی بقیهارسال کرده

                                                           
1 Unexpected 
2 class association rules (CAR) 
3 domain independence 
4 Attribute 
5 class labels 
6 conditional probability 
7 confidence 
8 joint probability 
9 support 
10 reviewer-id 
11 brand-id 
12 product-id 
13 neutral 
14 Confidence unexpectedness 
15 Support unexpectedness 
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 یسرازندهتوان نظرات مثبت بسریاری بررای محصرولات یرك : با استفاده از این سنجه می1توزیع صفات غیرمنتظره 

یك نظردهنده نوشرته شرده اسرت را یافرت درصرورتی کره تعرداد زیرادی نظردهنرده درخصروص خاص که توسط 

 ، نظر دارند. سازندهمحصولات این 

 خاص ارسال کردنرد  یسازنده: با استفاده از این سنجه نظردهندگانی را که فقط نظر مثبت برای 2صفات غیرمنتظره

 توان یافت.میند را دها داسازندهو فقط نظر منفی برای دیگر 

توانرد بررای های دیگرر نیرز میتعریف شده است. این در حوزه CARها بر روی قواعد مزیت استفاده از این روش و این سنجه

توانرد شناسرایی شرود، ماننرد یافتن الگوهای غیرمنتظره  استفاده شود. ضعف آن این است کره برخری رفتارهرای غیرمعمرولی نمی

 بط هستند به این علت که کلاس وابستگی به زمان مرتبط نیست.رفتارهایی که به زمان مرت

ها اسرت. برر روی صرفحات نظرر میزبران سرایت 3هرای عمرومیباید توجه داشت که مطالعات بر روی رفتارها مبتنی برر داده

در سرایت،  خیرره  های اوهای دیگری درخصوص نظردهنده و فعالیتها دادهطور که پیش از این گفته شد، میزبان این سایتهمان

های عمومی، مفید واقرع تر از دادهتوانند برای تشخی  اسپم، حتی بیشها برای عموم قابل مشاهده نیستند اما میکند. این دادهمی

یکسان نظرات مثبت در مورد یرك محصرول ارسرال کننرد، ایرن کراربر  IPی کاربری با آدرس شوند. برای مثال اگر چندین شناسه

ی اطراف هتل باشد، براز هرم نظررات ی اسپم است.اگر تمام نظرات مثبت در مورد یك هتل همه از محدودهیدکنندهمشکوک به تول

 کنند.برای تشخی  اسپم و تولیدکنندگان اسپم، استفاده می 1های داخلیهای نظرات، دادهمشکوک هستند. برخی از سایت

 

 تشخيص اسپم با استفاده از گراف نظرات -3-2-3

نظرات ماازه و فروشگاه معرفی شرده اسرت. ایرن مطالعره برر روی نظررات در [ برای شناسایی اسپم 11روش مبتنی بر گراف]

جداگانه برای پروفایرل هرر کراربر دارد کره شرامل  URL. این وب سایت یك آدرس انجام شده است  resellerratings.comسایت 

ی فروشرگاه، اطلاعراتی در ی کاربر، تمام نظرات کاربر و امتیازات و زمان ارسال نظرات است. در هر صفحهمتادیتاهایی مانند شناسه

از سایت اخرذ شرده  2111 اکتبر سال 6ها ثبت شده است. اطلاعات در تاریخ ی نظردهندگان با نظرات آنمورد میانگین امتیاز همه

نظردهنرده برر  111171بودند که توسط  313613آوری شده است پس از آن کاربران و نظراتشان از سایت حذف شد. نظرات جمع

 فروشگاه نظر داده بودند. 11561روی 

، مشرکوک توانیم نظراتی که شخصی برای یك محصول ارسال کرده اسرتهای تشخی  اسپم برای محصول، میبر اساس ایده

شود را معمولی و عادی بدانیم. همچنین نظرات  نزدیك بره فرض کنیم، اما نظراتی که برای چندین محصول از یك کاربر ارسال می

                                                           
1 Attribute distribution unexpectedness 
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تواند عادی باشد. بنرابراین تکراری از یك کاربر برای چندین فروشگاه، به این علت که برای محصولات متفاوت ارسال شده است، می

 معرفی شده در تشخی  اسپم در نظرات فروشگاه مناسب نیست. بنابراین به چارچوب کاری مکمل نیاز است. 1ها یا اثرویژگی

هرا  و دست آوردن ارتبراط برین آنها برای بهاین مقاله از گراف ناهمگن با سه نوع از نود، نود نظرات، نظردهندگان، و فروشگاه

شرود. نرود نظرر بره فروشرگاه زمرانی نظردهنده با نوشتن نظر، به آن متصل میمدل کردن اثر تولید اسپم، استفاده کرده است. نود 

شود. هرر نرود بره شود که درمورد فروشگاه باشد. فروشگاه از طریق نظرب نظردهنده روی فروشگاه  به نظردهنده متصل میمتصل می

مورد میانگین امتیازها، تعداد نظررات و غیرره را  هایی درها نیز متصل است. به عنوان مثال نود فروشگاه ویژگیای از ویژگیمجموعه

 شود.شامل می

 
 گراف نظر -3شکل

نظر و قابلیت اطمینان فروشگاه. نظردهنده زمانی  3نظردهنده، صداقت 2شود. قابلیت اعتمادبر این اساس سه مفهوم تعریف می

ابل اطمینان است که نظرات مثبرت از نظردهنردگان قابرل است که نظرات صادقانه ارسال کرده باشد. فروشگاه زمانی ق 1قابل اعتماد

ی نظررات صرادقانه، پشرتیبانی شرود. بنرابراین اگرر نظردهنرده بررای اعتماد داشته باشد و نظر زمانی صادقانه است که توسط بقیه

آید. برا ته است، پایین میفروشگاه نظر بدی ارسال کند، صداقت نظر تحت تاثیر قابلیت اعتماد نظردهنده که با فروشگاه برخورد داش

 کند.توجه به چگونگی نظرب نظردهندگان با دیگر نظرات در مورد فروشگاه یکسان، قابلیت اعتماد نظردهنده تاییر می

 صورت  کر شده است:فرضیات مورد نظر مقاله برای ایجاد اسپم بدین

 های دیگر و ارتقاء خودشان استگاهها به فروشگاه بابت بدنام کردن فروشایجاد منفعت و سود،  اتصال آن -

                                                           
1 clues   
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شوند تا نظر جعلی بنویسند. فروشرگاهی برا شرهرت کیفیت استخدام میهای بیمعمولا توسط فروشگاه تولیدکنندگان اسپم -

ها تولیدکنندگان اسپم را برای نوشتن نظر جعلری ی اسپم ندارند. حتی اگر این فروشگاهخوب و مشتریان ثابت، نیازی به تولیدکننده

تری دارنرددر تولیرد اسرپم نقرش هایی کره قابلیرت اطمینران پرایینشرگاهمثبت استخدام کنند، این مورد مضر نیست. بنابراین فرو

 تری دارند. بیش

های بد و یرا نظررات منفری در خصروص های مضر همیشه از حقیقت انحراف دارند. پس یا نظرات مثبت برای فروشگاهاسپم -

 های خوب.فروشگاه

 ی نسبت به یك سرویس مشابه دارند.تمام نظرات منحرف اسپم نیستند. مردم احساس و تجارب متفاوت -

 بر اساس مطالب  کر شده، مشاهدات بدین صورت است:

نظر با دیگر نظراتی که در مورد  1توان درستی نظر را بر اساس قابلیت اطمینان فروشگاهی که به آن پست شده و سازش. می1

 فروشگاه یکسان پست شده است، قضاوت کرد.

توان استنباط کرد قابلیت اعتماد ، دارد. به این علرت کره قابلیرت نظردهنده صادقانه باشد، میی نظرات یك . اگر امتیاز همه2

 اعتماد کسی بالاست که تمام نظرات آن صداقت بالا داشته باشد.

نران . فروشگاه زمانی قابلیت اطمینان بالا دارد که نظردهندگان قابل اعتماد با نظرات مثبت داشته باشد و زمانی قابلیت اطمی3

موراد  کر شده در خصوص قابلیت اعتماد در نظرر، نظردهنرده و  1کم دارد که نظردهندگان قابل اعتماد با نظرات منفی دارد. شکل

 دهد.فروشگاه رانمایش می

 
نودها -1شکل نواع  ا ثیر   تا
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 شود. نظردهنده، نظر و فروشگاه استفاده می 1بندیی سه مقدار جهت رتبهای برای محاسبهروش محاسباتی تکرار شونده

ای در آمریکا است موسسه BBBاخذ شده است.  BBB3ها که از از فروشگاه 2ارزیابی توسط قضاوت انسانی و مقایسه با امتیاز

کننده به عموم هشدار آوری کرده و در خصوص کسب و کار یا مصرفو کار جمع که گزارشاتی را در مورد قابلیت اطمینان کسب

ای استفاده درصد اعلام شده است. با وجود این که در تشخی  اسپم از روش ماهرانه19ها در تشخی  اسپم ارزیاب 1دهد. دقتمی

 ها در ارزیابی بیان شده است.چندان خوب این روش، قضاوت ارزیاباما دلیل دقت نه شده است

 تشخيص اسپم گروهي -3-3

ی مقاله، به موضوع تشخی  اسپم گروهی، پرداخته نشرده اسرت. الگروریتمی کره بررای [ گفته شده تا زمان ارا ه17و16در ]

 شود:شود در دو مرحله انجام میتشخی  استفاده می

کنیم. هرر هرا، اسرتخراج مریای از تراکنشی مجموعرههای نظرات را برای تهیه: در ابتدا داده5ستخراج الگوی تکرار شونده. ا1

دهرد. پرس از آن اسرتخراج الگروی تراکنش یك محصول منحصر و )شناسه( نظردهندگانی که به محصول نظر دادند را نمرایش می

هرایی کره انرد. در انتهرا گروهاز نظردهندگان است که روی محصرول، نظرر ارسرال کرده شود. هر الگو، گروهیتکرار شونده، اجرا می

اعتبرار کرردن آیند. تشخی  و شناسایی گروهی از نظردهندگان که سعی در ارتقا یرا بیدست میکاندیدای اسپم گروهی هستند، به

شرود. اسرتخراج ن دلیل از ایرن شریوه اسرتفاده میها بسیار سخت است، به همیآوری رفتار آنیك محصول را دارند از طریق جمع

 کنند را هم بیابد.تواند افرادی که با یکدیگر بر روی چندین محصول اسپم ارسال میالگوی تکرار شونده می

دسرت آمدنرد، ی قبلری بههرایی کره در مرحلره: ممکن است تمرام گروه6های گروه اسپمبندی گروه مبتنی بر شاخ . رتبه2

انرد. تصادفا با یکدیگر در یك گروه قررار گرفته ی اسپم نباشند. بسیاری از نظردهندگان در حین استخراج الگوولیدکنندههای تگروه

 شود.ها جهت اخذ رفتارهای نوع متفاوت گروهی غیر عادی و عضو انفرادی، استفاده میای از شاخ پس از مجموعه

ی زمانی کوتراه، نظررات جعلری بررای یرك کنند و در یك بازهبا هم کار می ی اسپم معمولا: گروه تولیدکننده7ی زمانیپنجره

 کنند.محصول خاص ارسال می

کنند امتیاز بسیار بالا یا بسیار کم بررای محصرول ارسرال که اعضای گروه برای تولید اسپم، با هم کار می: زمانی1انحراف گروه

 صورت قابل توجهی انحراف دارند.از امتیاز نظردهندگان عادی، به کنند. معمولا گروه اسپم در امتیازدهی به محصولاتمی

                                                           
1 Rank 
2 Score 
3 Better Business Bureaus 
4 Precision 
5 Frequent pattern mining 
6 Rank groups based on a set of group spam indicators 
7 Time Window 
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اسرت یکردیگر را بشناسرند و نظرر یکردیگر را در مرورد ی اسپم ممکنکننده: اعضای گروه تولید2شباهت محتوای نظر گروهی

نظر شبیه به یکردیگر داشرته ی گروه اسپم قرار گرفته است، محتوای برداری کنند، بنابراین محصولاتی که مورد حملهمحصول کپی

 باشند.

کنرد و یرا که اعضای گروه یکدیگر را نشناسند، هر عضو فقط نظر قبلی خرودش را کپری می: در صورتی3شباهت محتوای عضو

 تر شبیه به کار تولیدکنندگان اسپم گروهی خواهد شد.دهد. اگر تعداد زیادی از اعضای گروه این کار بیشتاییر می

ی محصول است. این عملیرات تراثیر های مخرب این گروه، ارسال نظر بلافاصله بعد ازعرضه: یکی از فعالیت1 یقاب زمان ابتدا

 زیادی در کنترل احساس مشتریان روی محصول دارد.

ی گروه و تعداد نظرات روی محصول نیز شاخ  خوبی برای شناسایی تولید اسپم است. در : نسبت اندازه5ی گروهنسبت اندازه

 ی اسپم باشد که بسیار مخرب است.کنندهرین حالت تمام تظرات روی یك محصول فقط نظر اعضای گروه تولیدبدت

صورت اتفاقی در یك گروه قرار بگیرند، کوچرك اسرت. بنرابراین ی گروه بزرگ باشد، احتمال اعضا به: اگر اندازه6ی گروهاندازه

 تری خواهد داشت. تر تاثیر مخرب کمگروه بزرگ

 کنند. بالا بودن این تعداد هشداردهنده است.ی اسپم روی آن کار می: تعداد محصولاتی که گروه تولیدکننده7داد پشتیبانیتع

هرا، افرراد منحصرر از گرروه و  محصرولات را که روابط برین گروه معرفی شده است  GSRank8ای به نام پس از آن مدل رابطه

صرورت ی اسرپم، بهای از گروه تولیدکنندهبرای حل این مساله پیشنهاد شده است. مجموعه کند. الگوریتم تکرار شوندهاستخراج می

 شود. شوند و برای ارزیابی مدل ارا ه شده، استفاده میگذاری میدستی، برچسب

رتبره و یرا م 3کردنرد)ی تکراری که در استخراج الگو استفاده شد، اگر گروه، اغلب اوقرات برا هرم کرار نمی9با توجه به آستانه

 های این روش است.شدند و این یکی از ضعفتر(، توسط این روش شناسایی نمیبیش

 

 

                                                                                                                                                                                           
1 Group Deviation (GD) 
2 Group Content Similarity (GCS) 
3 Member Content Similarity (MCS) 
4 Early Time Frame (ETF) 
5 Ratio of Group Size (RGS) 
6 Group Size (GS) 
7 Support count 
8 Group Spam Rank 
9 threshold 
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 هاارزیابي روش -3-4

ی شخصری و یرا نظرات به عنوان ملاک عمل برای انتخاب بسیار حا ز اهمیت است. این مهم، امروزه توسط افرادی برا انگیرزه 

های نظر، خالی شدن نظرات سراختگی و ی سایتگیرند. یکی از نیازهای فعلی در زمینهخوش تاییر و حمله قرار میسازمانی، دست

هایی مبتنی بر محتوای نظر، و یرا تا کنون در این زمینه ارا ه شده است. روش 2117از سال  هاییها است. روشجعلی از این سایت

 مبتنی بر اطلاعات نظردهنده، تفکیك نظرات صادقانه از نظرات جعلی و اسپم از طریق یادگیری با ناظر یا بدون نظارت انسان.

های  نظرات معرفی شدند و در هر بخش مختصری در خصوص تکنیك در های تشخی  اسپمها و روشدر این گزارش تکنیك

 شود.های  کر شده را از نظر دقت بررسی میکار رفته، ارا ه شد. در انتها ارزیابی روشبه

 [21]های بررسی شدهارزیابی روش -1 جدول

 مورد استفاده )های(ویژگی )دقت( Precision روش ردیف

 تشخی  با ناظر 

 كینزد و یتکرا به نظرات یبنددسته تشخی  اسپم به روش 1

 [2] یتکراربه
 مبتنی بر نظر 15%

 مبتنی بر نظر و نظردهنده %7/51 [19] آموزش ماسین بادگیری تشخی  اسپم به روش 2

 مبتنی بر نظر 1*%6/13-%1/71 [11]تشخی  با استفاده از محاسبات انسانی 3

 مبتنی بر نظر و نظردهنده - [11]ایاستفاده از تاثیر شبکهتشخی  با  1

 تشخی  بدون ناظر 

 مبتنی بر نظر و نظردهنده - [13]ایمکاشفهروش تشخی  اسپم به 5

 مبتنی بر نظر و نظردهنده %71 [11تشخی  اسپم به روش امتیازدهی] 6

 و نظردهنده مبتنی بر نظر %19 [11]تشخی  اسپم با استفاده از گراف نظرات 7
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